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En France, les entreprises interrogÃ©es peinent Ã  se protÃ©ger contreles attaques menaÃ§ant
la sÃ©curitÃ© de leur rÃ©seau en raison du nombre de terminaux grand public et d'applications
 introduits sur le lieu de travail, ainsi que du manque de visibilitÃ© des  systÃ¨mes, estime 
Lâ��Institut Ponemon pour le compte de Juniper Networks

65 % des entreprises franÃ§aises sondÃ©es estiment que la migration des systÃ¨mes  sur site vers
des environnements Cloud constitue Ã©galement une menace importante  pour la sÃ©curitÃ© de
leur rÃ©seau. 

RÃ©alisÃ©e auprÃ¨s de 4 774 informaticiens et responsables de la sÃ©curitÃ©  informatique dans
neuf pays, dont plus de 450 professionnels en France,  lâ��enquÃªte identifie les problÃ©matiques
auxquelles les entreprises sont  confrontÃ©es face aux nouvelles menaces et Ã  leurs difficultÃ©s
Ã  s'en prÃ©munir.  L'enquÃªte montre que la sophistication croissante des cyberattaques,
l'Ã©volution  des menaces et la crainte croissante du vol de propriÃ©tÃ© intellectuelle et de 
secrets professionnels stimulent les investissements dans les technologies de  sÃ©curitÃ©
rÃ©seau.

De nombreux professionnels de la sÃ©curitÃ© informatique  interrogÃ©s dans le monde
estiment que les entreprises sont mal Ã©quipÃ©es pour  dÃ©tecter, bloquer et prÃ©venir
rapidement les attaques. En France, les personnes  interrogÃ©es considÃ¨rent la stratÃ©gie mise en
place par leur entreprise pour  protÃ©ger le rÃ©seau contre ces attaques comme Â« insatisfaisante
Â». 60 % des  professionnels franÃ§ais interrogÃ©s sont Ã©galement convaincus que les nouvelles 
lois europÃ©ennes relatives Ã  la protection des informations personnelles auront  un rÃ©el impact
sur l'ensemble des opÃ©rations de leur entreprise. Cet impact sera  notamment vrai quant Ã 
l'obligation pour les entreprises de signaler un vol de  donnÃ©es sous 24 heures, la plupart des
entreprises sondÃ©es ayant fait Ã©tat d'un  vol de donnÃ©es une fois par an au cours des deux
derniÃ¨res annÃ©es.
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L'Ã©tude identifie plusieurs problÃ©matiques de sÃ©curitÃ©  rÃ©seau auxquelles les
professionnels de la sÃ©curitÃ© informatique sont confrontÃ©s  aujourdâ��hui en
France :

â�¢ Les entreprises franÃ§aises se concentrent sur les menaces internes pour gÃ©rer  les risques
pesant sur la cybersÃ©curitÃ© : 43 % des professionnels interrogÃ©s en  France ont dÃ©clarÃ©
que leur entreprise utilise une solution de protection de  rÃ©seau pour faire face aux menaces
internes (menaces Ã©manant du rÃ©seau) ;

â�¢ Il est important de sensibiliser les employÃ©s aux nouvelles menaces et aux  risques relatifs au
Cloud : en France, 72 % des professionnels de la sÃ©curitÃ©  informatique ont dÃ©clarÃ© que la
sensibilisation aux nouvelles menaces est une  prioritÃ© pour promouvoir l'utilisation des nouvelles
technologies de sÃ©curitÃ© ;

â�¢ Les prÃ©occupations concernant les lois europÃ©ennes relatives Ã  la protection  des
informations personnelles : 60 % des professionnels interrogÃ©s en France ont  dÃ©clarÃ© que les
nouvelles lois europÃ©ennes relatives Ã  la protection des  informations personnelles auront un
impact important sur l'ensemble des  opÃ©rations des entreprises et leur mise en conformitÃ©.

Â« Les rÃ©seaux modernes sont en constante Ã©volution et  nÃ©cessitent des solutions de
sÃ©curitÃ© nouvelle gÃ©nÃ©ration destinÃ©es aux  entreprises qui doivent reposer sur un
systÃ¨me de veille automatisÃ© et fournir  des informations exploitables pouvant Ãªtre rapidement
partagÃ©es. Les entreprises  doivent adopter une approche globale, mais Ãªtre en mesure de faire
face Ã  des  cyberattaques de plus en plus sophistiquÃ©es. Cela n'est possible que si elles  peuvent
collecter des informations prÃ©cises sur les attaquants. Juniper Junos  Spotlight Secure est une
plate-forme de veille avancÃ©e qui suit l'attaquant au  niveau du terminal. Cette approche
intÃ©grÃ©e amÃ©liore les informations de  sÃ©curitÃ©, assure une protection collective contre les
attaques et protÃ¨ge le  DataCenter en profondeur. Â» confirme Bruno  Durand, vice-prÃ©sident
Europe du Sud, Juniper Networks 

Pour sÃ©curiser efficacement les DataCenters, Juniper recommande aux entreprises  d'identifier les
terminaux utilisÃ©s pour les attaques, pas seulement l'adresse  IP, et de partager rapidement ces
informations avec le DataCenter et le rÃ©seau.  Juniper Networks fournit ces informations par le
biais de son service mondial de  renseignements Junos Spotlight Secure, qui consolide les
informations sur les  attaquants et les menaces, et transmet les renseignements en temps rÃ©el aux
 solutions de sÃ©curitÃ© de Juniper. Les premiers produits Ã  bÃ©nÃ©ficier du service  Spotlight
Secure sont Junos WebApp Secure et les passerelles de services Juniper  NetworksÂ® SRX.
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