Protection des PME contre la CybercriminalitA©, insatisfaisante!
https://www.info-utiles.fr/modules/news/article.php?storyid=18600

Protection des PME contre la CybercriminalitA®©, insatisfaisante!
Internet

PostA© par : JPilo

PubliA©e le : 5/4/2013 14:00:00

En France, les entreprises interrogA©es peinent A se protA©ger contreles attaques menaAgant
la sA©curitA© de leur rA©seau en raison du nombre de terminaux grand public et d'applications
introduits sur le lieu de travail, ainsi que du manque de visibilitA© des systA"mes, estime
LafdInstitut Ponemon pour le compte de Juniper Networks

65 % des entreprises franA§aises songA©es estiment que la migration des systA"me§ sur site vers
des environnements Cloud constitue A©galement une menace importante pour la SA©curitA© de
leur rA©seau.

RA©alisA©e auprA”s de 4 774 informaticiens et responsables de la sSA©curitA© informatique dans
neuf pays, dont plus de 450 professionnels en France, la[JJenquAzate identifie les problA©matiques
auxquelles les entreprises sont confrontA©es face aux nouvelles menaces et A leurs difficultA©s
A s'en prA©munir. L'enquA2te montre que la sophistication croissante des cyberattaques,
I'A©volution des menaces et la crainte croissante du vol de propriA©tA© intellectuelle et de
secrets professionnels stimulent les investissements dans les technologies de sA©curitA©
rA©seau.

JUnIiPer

NETWORKS

De nombreux professionnels de la sA©curitA© informatique interrogA©s dans le monde
estiment que les entreprises sont mal A©quipA©es pour dA©tecter, bloquer et prA©venir
rapidement les attaques. En France, les personnes interrogA©es considA rent la stratA©gie mise en
place par leur entreprise pour protA©ger le rA©seau contre ces attaques comme A« insatisfaisante
A». 60 % des professionnels franA8ais interrogA©s sont A©galement convaincus que les nouvelles
lois europA©ennes relatives A |a protection des informations personnelles auront un rA©el impact
sur I'ensemble des opA©rations de leur entreprise. Cet impact sera notamment vrai quant A
I'obligation pour les entreprises de signaler un vol de donnA©es sous 24 heures, la plupart des
entreprises sondA©es ayant fait AOtat d'un vol de donnA©es une fois par an au cours des deux
derniA“res annA©es.
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L'A©tude identifie plusieurs problA®matiques de sA©curitA© rA©seau auxquelles les
professionnels de la sA©curitA© informatique sont confrontA©s aujourda[Jhui en
France :

a[J¢ Les entreprises franA§aises se concentrent sur les menaces internes pour gA©rer les risques
pesant sur la cybersA©curitA© : 43 % des professionnels interrogA©s en France ont dA©clarA©
que leur entreprise utilise une solution de protection de rA©seau pour faire face aux menaces
internes (menaces A©manant du rA©seau) ;

a[¢ Il est important de sensibiliser les employA©s aux nouvelles menaces et aux risques relatifs au
Cloud : en France, 72 % des professionnels de la sA©curitA© informatique ont dA©clarA© que la
sensibilisation aux nouvelles menaces est une prioritA© pour promouvoir l'utilisation des nouvelles
technologies de sA©curitA© ;

a[]¢ Les prA©occupations concernant les lois europA©ennes relatives A |a protection des
informations personnelles : 60 % des professionnels interrogA©s en France ont dA©clarA© que les
nouvelles lois europA©ennes relatives A la protection des informations personnelles auront un
impact important sur I'ensemble des opA©rations des entreprises et leur mise en conformitA®©.

A« Les rA©seaux modernes sont en constante A©volution et nA©cessitent des solutions de
sA©curitA© nouvelle gA©nA®©ration destinA©es aux entreprises qui doivent reposer sur un
systA“me de veille automatisA© et fournir des informations exploitables pouvant A2tre rapidement
partagA©es. Les entreprises doivent adopter une approche globale, mais A2tre en mesure de faire
face A des cyberattaques de plus en plus sophistiquA©es. Cela n'est possible que si elles peuvent
collecter des informations prA©cises sur les attaquants. Juniper Junos Spotlight Secure est une
plate-forme de veille avancA©e qui suit I'attaquant au niveau du terminal. Cette approche
intA©grA©e amA®liore les informations de sA©curitA©, assure une protection collective contre les
attaques et protA“ge le DataCenter en profondeur. A» confirme Bruno Durand, vice-prA©sident
Europe du Sud, Juniper Networks

Pour sA©curiser efficacement les DataCenters, Juniper recommande aux entreprises d'identifier les
terminaux utilisA©s pour les attaques, pas seulement I'adresse IP, et de partager rapidement ces
informations avec le DataCenter et le rA©seau. Juniper Networks fournit ces informations par le
biais de son service mondial de renseignements Junos Spotlight Secure, qui consolide les
informations sur les attaquants et les menaces, et transmet les renseignements en temps rA©el aux
solutions de sA©curitA© de Juniper. Les premiers produits A bA©nA®©ficier du service Spotlight
Secure sont Junos WebApp Secure et les passerelles de services Juniper NetworksA® SRX.
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