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Au moment 0A? la confiance des utilisateurs accordA©e A la sA©curitA©A pA©rimAOtrique est
en perte de vitesse et 0A! |les entreprises subissent desA pressions croissantes pour adopter des
stratA©gies de Cloud Computing et consolider les ressources de leurs DataCenters, la
migration sA©curisA©e des donnA©es vers les environnements de Clouds publics, privA©s ou
hybrides est devenue une prA©occupation majeure.

Dans le cadre de sa stratA©gie Secure Breach, SafeNet annonce ce jour la disponibilitA©
limitA©e de son hyperviseur de chiffrement SafeNet Crypto Hypervisor. Cette nouvelle solution
permet aux entreprises de virtualiser leurs ressources de chiffrement avec efficacitA© et
A©volutivitA©, tout en assurant un chiffrement de toutes les donnA©es de faA§on sA©curisA©e -
mA2me au sein da[JJenvironnements virtualisA©s - afin da[JJempAacher la perte de donnA©es.

Avec SafeNet Crypto Hypervisor, les dA©partements informatiques et les prestataires de services
peuvent fournir sur demande des services de chiffrement et de A« stockage A®©lastique A» des
clA©s afin da[]JJassurer la protection des donnA©es dans des environnements physiques, virtuels
et Cloud et ce, en quelques minutes, pas en plusieurs jours.

Cafe Net

Les services de chiffrement A haut niveau de sA©curitA© de cette nouvelle solution sont
adaptA©s au modA“le opA©rationnel du cloud. Les avantages de coA»ts et da[JJinnovation de la
virtualisation peuvent Aatre exploitA©s sans compromettre la sA©curitA© ou la conformitA©. Les
dA©partements informatiques conservent la maA®trise totale et centralisA©e des services de
chiffrement dA©ployA©s, tels que le stockage sA©curisA© des clA©s. Les utilisateurs contrA’lent
totalement leur service de chiffrement avec la certitude qua[jJaucun autre utilisateur et
administrateur ne peut accA©der A leurs clA©s de chiffrement.

A« Bien que I4[J[utilisation du chiffrement soit de plus en plus courante, les donnA©es ne sont en
sA©curitA© que si les clA©s chargA©es de les protA©ger le sont A», a dA©clarA© Christian A.
Christiansen, vice-prA©sident du programme Produits et services de sA©curitA© chez IDC. A« Le
stockage des clA©s sur un pA©riphA©rique particulier, tel quaJJun module de sA©curitA©
matA©riel (HSM), reprA©sente une bonne pratique que nous recommandons. Jusqua[]JA
prA©sent toutefois, les solutions de chiffrement matA©riel nd[Japportaient pas 14[J[agilitA© et la
flexibilitA© que requiA rent les environnements virtuels et Cloud. Dans de nombreux cas, le
dA©ploiement da[JJune application virtuelle, qui requiert le chiffrement des donnA©es, des
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certificats numA©riques signA©s, ou déDDgutres fonctions PKl, allonge la rA©alisation da[[Jun
projet de plusieurs jours, voire semaines. A»

SafeNet Crypto Hypervisor permet de rA©pondre A ces questions en A©largissant et en
virtualisant le module matA©riel de sA©curitA© HSM (Hardware Security Module) Luna SA 5,
leader sur le marchA®©, pour la[J[JintA©grer dans le modA~le opA©rationnel des environnements
virtuels et de cloud computing. Cet hyperviseur peut A2tre gA©rA© et configurA© de faA§on
centralisA©e par les administrateurs de chiffrement A partir de la nouvelle console SafeNet Crypto
Command Center. Les administrateurs peuvent crA©er un catalogue des services disponibles sur
la00hyperviseur de chiffrement. Pour leur part, les utilisateurs peuvent se connecter A un portail
Web pour visualiser un catalogue rA©pertoriant les services qua[flils sont autorisA©s A crA®er,
et provisionner sur demande les services dont ils ont besoin sur des A©qU|pements physiques
partagA©s. Ce processus peut ramener le dA©ploiement da[JJun nouveau service A quelques
minutes au lieu de plusieurs jours.

SafeNet Crypto Hypervisor apporte aux clients les avantages suivants :

- Chiffrement compatible avec le Cloud : construit pour le modA~le opA©rationnel sur le cloud,
il permet aux entreprises de consolider leurs activitA©s de chiffrement, da[JJA©liminer les
A«A®lots de chiffrement A» et de rendre le fonctionnement plus sA»r et plus efficace. Elles
peuvent utiliser seulement 5 % du matA©riel actuellement employA© tout en bA©nA©ficiant des
mA2mes services de chiffrement.

- RA©duire le coAxt total : pour la premiA-re fois, un catalogue de services de chiffrement peut
A2tre dA©fini par 1a[JJA©quipe da[[Jadministration centralisA©e. DiffA©rents utilisateurs de
diffA@rentes entreprises peuvent A prA©sent accA©der sur demande A des services de
conservation de clA©s A haut niveau de sA©curitA© A partir de ce catalogue en ligne. Les
nouveaux services, dont le dA© ploiement nA©cessitait jusqua[J[Jalors des jours, voire des
semaines, peuvent dA©sormais A2tre activA©s en quelques minutes, sans nA©cessiter
la[[intervention da[J[Jun service informatique centralisA©.

- Un contrA le centralisA© : la console de contrA’le Crypto Command Center peut gA© rer des
centaines de modules matA©riels de sA©curitA© virtuels et indA©pendants. Des contrA’les
da[jJaudit forts avec logs inviolables et signA©s numA®©riquement sont prA©vus pour toutes les
fonctions. Ce contrA’le centralisA© et les journaux permettent aux clients de crA©er un centre
da[[Jexcellence en matiA re de chiffrement et de simplifier le processus da[J[Jaudit.

- La solution de conservation de clA©s la plus sA©curisA©e actuellement disponible :
Crypto Hypervisor virtualise les modules matA®©riels de sA©curitA© (HSM) A©prouvA©s et
hautement fiables de la famille SafeNet Luna, qui assurent actuellement la protection de plus da[l1
trillion de dollars en transactions financiA res quotidiennes ; ces modules affichent une
disponibilitA© de 99,999 % et sont agrA©A©s par des entreprises et des administrations du monde
entier.

A« Le passage A la virtualisation et au Cloud a rA©volutionnA© la faA§on dont nous stockons et
protA©geons nos donnA©es. Cette A©volution implique une rA©volution similaire quant A la
faA§son dont les ressources de chiffrement sont partagA©es et gA©rA©es. Avant Ia[][Jintroduction
de la solution Crypto Hypervisor, les dA©partements informatiques devaient exA© cuter un
processus manuel trA”s lent pour fournir des services de chiffrement sur le Cloud, ce qui a ralenti
la[[0adoption de ce modA “le. Aujourda[][lhui, il est aussi simple da[[[lexA©cuter un service de
chiffrement que de mettre en A[Juvre une nouvelle machine virtuelle A», a dA©clarA© Tsion
Gonen, responsable de la stratA©gie, SafeNet, Inc.

A« Landis+Gyr est le leader mondial sur le marchA© des solutions de gestion de rA©seaux
intelligents pour les compagnies publiques da[JJA®©lectricitA©, de gaz et da[|[leau. Sa[JJagissant de
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la confidentialitA© et de la sA©curitA© de nos solutions de relevA®©s, les clients ont des exigences
trA"s A©levA©es. Les architectures de type PKl sont le meilleur moyen que nous ayons trouvA®©
pour sA©curiser les compteurs, prouver I8[JJintA©gritA© des donnA©es transmises et protA©ger
la vie privA©e des clients. Les technologies de SafeNet ont jouA© un rA le crucial en nous
permettant de continuer A rA©pondre aux exigences de nos clients. Nous apprA©cions leur
capacitA© da[JJinnovation continue, car elle nous garantit que SafeNet sera toujours en mesure de
nous aider A rA©soudre les problA mes de sA©curitA© et de confidentialitA© les plus complexes
de nos clients A», a dA©clarA© Tim Weidenbach, vice-prA©sident de la gestion des produits,
Landis+Gyr.

A« Xceedium sé[[lappuie sur les capacitA©s de SafeNet pour offrir ses services en toute
sA©curitA©. Crypto Hypervisor de SafeNet prA©sente le potentiel nA© cessaire pour changer la
donne. Nous voyons facilement quelle orientation nous pouvons donner A nos produits de
prochaine gA©nA®©ration, ainsi que toutes les A©conomies de coAx»ts et les avantages que ce type
de produit peut apporter A nos clients A», a dA©clarA© Patrick McBride, vice-prA©sident du
marketing, Xceedium.

La solution Crypto Hypervisor de SafeNet fonctionne sur des modules matA©riels de
sA©curitA© SafeNet Luna SA 5, actuellement disponibles. La console de contrA’le Crypto Command
Center est disponible sur commande pour une livraison prochaine. Le logiciel du module HSML Luna
5.2 et la console Crypto Command Center sont disponibles immA®©diatement de faA§on
limitA©e pour certains clients.
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