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Sur Internet les menaces sont courantes. Cheval de Troie, hameA§onnage, piratage, A
dA©tournement de domaine, logiciels espion, pourriels, rA©seau zombie ouA programmes
malveillants sont autant de menaces lorsque vous naviguez surA internet.

Ces menaces suppriment des fichiers, se servent de votre ordinateur pour en pirater da[j[Jautres,
enregistrent vos mots de passe, noms da[J[Jutilisateurs et autres informations personnelles,
modifient le fonctionnement de votre ordinateur A votre insu, vous inondent de messages
publicitaires ou vous redirigent vers des pages indA©sirables.

De trA"s grands rA©seaux ont d a[J[Jailleurs A©tA© piratA®©s.

v Symante

ad¢ En 2001-2002, Gary Mc Kinnon safJfJinfiltre dans des ordinateurs de 1a0QuS Army et dela
NASA. Il sa[JJagirait du plus grand piratage informatique de tous les temps, avec des dA©gAc¢ts qui
sa[[JA©IA veraient A 1000 milliards de dollars.

a[]¢ En 2008, le fabricant de cartes de crA©dit amA®©ricain Heartland est piratA© et des donnA©es
liA©es aux cartes de crA©dit de 134 millions de personnes sont volA©es.

a0¢ En 2011, les donnA©es et identifiants de quelque 77 millions dé|]|]ut~ilisateurs utilisant le
Playstation Network sont volA©s et Sony dA©cide da[JJinterrompre le rA©seau pendant quelques
mois.

Tous les ans le rapport Internet Security Threat Report publie les chiffres ayant trait au piratage.
Ca[Jest dans la[JJobjectif de lutter contre ces menaces que la SSI (sSA©curitA© des systA mes
da[jJinformation) a AOtA© A©laborA©e. La SSI garanti que les donnA©es matA©rielles ou
logicielles sont utilisA©es A bon escient. Ainsi les donnA©es doivent A2tre intA"gres,
confidentielles et doivent pouvoir A2tre authentifiA©es. Da[J[JoA! les certificats SSL.

Page1/3



SA©curitA© : Certificats SSL, une explication simple et explicite by Symantec
https://www.info-utiles.fr/modules/news/article.php?storyid=18679

Qua[Jest-ce qua[Jun certificat SSL et comment fonctionne-t-il ?

Le SSL ou Secure Socket Layer est la norme internationale en matiA re de sA©curitA© de site web
qui permet de procA©der A des transactions sur internet en toute sA©curitA©. La[J[Jobjectif est
da[jJassurer A la[J[utilisateur qua[]Jil est connectA© A un site 1A©gitime et de confiance, que les
donnA©es A©changA©es na[JJont pas AOtA© interceptA©es par un tiers, ni corrompues et que le
site ne pourra nier A2tre 1a[JJA©metteur des messages reAsus. Ces objectifs sont tenus grA¢ce A
lafutilisation de cryptage pour la[JJA©change de donnA®©es, ainsi que par la[JJutilisation de
certificats servant A authentifier le site internet.

Les donnA©es sensibles A©changA©es sur le site sont chiffrA©es ou cryptA©es, les rendant
illisibles en cas da[J[Jinterception par un tiers A©tranger au systA"me. Le cryptage utilise des
algorithmes A clA©s asymA©triques (clef publique et clef privA©e) ainsi que symA®©trique (clef de
session). Les techniques de cryptage A clefs asymA©triques font appel notamment aux
algorithmes RSA, DSA ou encore ECC (Elliptic Curve Cryptography- Cryptographie sur courbe
elliptique). La clef RSA est un algorithme brevetA© par le gouvernement amA®©ricain et la DSA,

elle, est employA©e dans le mA2me but et utilise toutefois un algorithme diffA©rent. Enfin 1a[JJECC
est une clef plus courte qui procure des performances accrues notamment en terme de sA©curitA©
et de rapiditA©. La[JJauthentification du site internet passe par la[JJutilisation de certificat SSL
dA©livrA© par une autoritA© de certification, qui garantit aux utilisateurs que le site est

IA©qgitime.
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Les Infrastructures A clefs publiques (PKI) dA©signent la[JJensemble des logiciels de chiffrement
ainsi que toutes les procA©dures gA©rant les certificats, qui permettent entre autres
da[[Jenregistrer, identifier et authentifier les utilisateurs ainsi que de gA©nA®©rer, renouveler et
publier les certificats.

Pourquoi les PME ont-elles besoin de certificats SSL ?

Les certificats SSL sont prA©cieux pour les entreprises lorsqua[JJil sajJagit da[Jeffectuer des
transactions en ligne. En effet, pour les acheteurs le critAre le plus important est la sSA©curitA© du
site internet. lls doivent pouvoir faire confiance au site sur lequel ils effectuent leurs achats. GrA¢ce
aux certificats SSL, les clients peuvent transmettre leurs donnA©es confidentielles en sachant
pertinemment que ces informations ne seront pas accessibles A une tierce personne. Un client
potentiel se sent rassurA© en voyant qua[J[June PME utilise un certificat SSL, car cela signifie que le
site est authentifiA©, vA©rifiA© et qua[]Jil utilise un logiciel de chiffrement sA©curisA© des
donnA©es. Bien souvent les grandes entreprises ont dJA©jA la rA©putation nA©cessaire pour
attirer des clients, une petite structure, elle, aura da[JJautant plus besoin de faire ses preuves pour
gagner la confiance de clients potentiels. Outre le fait daJJavoir une boutique en ligne, certains
sites requiA“rent da[J[Jautres informations confidentielles telles qua[jJun numA©ro de sA©curitA©
sociale, numA®©ro de carte da[JJidentitA© ou une date de naissance, ainsi il est prA©fA©rable pour
les clients de savoir que ces informations sont protA©gA®©es.

Les diffA©rents certificats SSL Symantec

Symantec propose 5 certificats SSL allant du plus basique au plus complexe garantissant un niveau
de sA©curitA© maximal (prix variant de 450 euros A 1499 euros) : Secure, SSL Wildcard, Secure
Site Pro, Secure Site avec Extended validation et secure site pro avec extended validation. Tous ces
certificats offrent entre autres une authentification complA“te de Ia[JJentreprise, une prise en
charge des noms de domaines internationalisA©s, une dA©tection quotidienne des logiciels
malveillants sur les sites web, le sceau Norton et un service client 7/24. Les certificats les plus
A©laborA©s garantissent un niveau de chiffrement entre 128 et 256 bits et dispose de
la00extended validation dA©clenchant ainsi la[JJapparition de la barre da[J[Jadresse verte dans les
navigateurs les plus sA©curisA©s. Pour les acheteurs en ligne, la barre da[J[Jadresse verte, le sceau
Norton et la technologie Seal-in Search sont synonymes de fiabilitA©.

Il est possible de recevoir gratuitement et instantanA©ment un certificat da[JJessai pour une
pA©riode de 30 jours. Une version da[jfJessai est valable pour les 5 certificats proposA®©s.

Voir I'infographie interactive.
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