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Ce week-end, le site web amA®©ricain Living Social (qui propose de coupons de r/:\©duc:cion) a
annoncA© avoir AOtA® la cible dafJJune attaque informatique. Les pirates ont eu accA”s aux
noms, emails, dates de naissance et mots de passe (chiffrA©s) de 50 millions de leurs utilisateurs.

Living Social sa[J[Jajoute donc A la longue liste des site web piratA©s : Evernote, New York Times,
Tumblr, Yahoo, Facebook, Twitter, Sony, Google, LinkedIn, Hotmail et mA2me le site de la NASA se
sont fait dA©rober une partie des mots de passe - de quelques centaines ou quelques milliers, voire
plusieurs millions - de leurs utilisateurs.

/;?ashlane

Tout comme Evernote il y a un mois environ, ca[J[est dA©sormais Living Social qui a dA» demander
A 50 millions de ses utilisateurs de changer leur mots de passe (sur 70 millions de clients).

Sauf que pour envoyer 50 millions da[j[Jemails, cela prend du temps ! Ca[J[Jest une simple question
de limite technique. Certains utilisateurs da[J[JEvernote avait reAsu la[J[Jlemail leur demandant de
changer leur mot de passe plus da[JJune semaine aprA”s la[JJattaque, en combien de temps les
utilisateurs de Living Social vont-ils A2tre avertis ? Quelques jours ? une semaine ? plus ?

Pendant ce temps, les pirates peuvent donc utiliser les mots de passe dA©robA®©s, et ceci sans
mA2me que tous les utilisateurs soient avertis du danger. Le systA"me de chiffrement utilisA© par
Living Social pour protA©ger ses mots de passe a dJAOjA AOtA© cassA©, pour les mots de passes
les plus simples qui reprA©sentent 90% du total, en moins da[JJune semaine lors de la[Jattaque
contre LinkedlIn, qui utilisait la mA2me technologiea(]!

Le temps oA! Ia[[[Jlon pouvait gA©rer ses mots de passe manuellement est rA©volu.
Ca[JJest un fait.

La nA©cessitA© de recourir A un systA”"me de gestionnaire de mot de passe na[jJest plus une
solution de confort, ca[J[Jest une vrai nA©cessitA© ! Les piratages~des site web da[J[JEvernote, et ce
week-end de celui de Living Social, nous montrent que caJJest dA©sormais la seule solution pour
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garantir un minimum de sA©curitA© aux internautes. Living Social dA©clare que les informations
bancaires de ses clients ne sont pas compromises, qua[j[jen sera-t-il la prochaine fois ?

Le gestionnaire de mots de passe permet A |a[J[Jinternaute de pouvoir utiliser un mot de passe
diffA©rent pour chaque site web. Lorsque 1a[JJon sait que 42% des franASais utilisent le mA2me
mot de passe sur plusieurs sites (A©tude Ifop de 2013), si un mot de passe est volA©, cela donne
accA’s au pirate A plusieurs sites web !

Un gestionnaire de mots de passe permet aussi da[J[JA2tre alertA© dA”s qua[jJun site web sur
lequel on a un compte est attaquA©. Dashlane a prA©venu ses utilisateurs en seulement quelques
heures aprA”s la[JJannonce IA©gale du piratage de Living Social tandis que nombre des utilisateurs
de ce site na[J[Jont toujours pas reAsu la[JJemail leur demandant de changer leur mot de passea[]!
CQFD.
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