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91 % des gens font confiance aux entreprises pour assurerla sÃ©curitÃ© de leurs donnÃ©es
malgrÃ© une hausse des piratages .Une  Ã©tude rÃ©vÃ¨le que les gens prennent soin de
protÃ©ger leurs donnÃ©es mais nÃ©gligent  certaines mesures Ã©lÃ©mentaires.

Une Ã©tude rÃ©alisÃ©e par Varonis, leader des  logiciels complets de gouvernance des donnÃ©es,
indique que la grande majoritÃ©  des gens comptent que les entreprises protÃ¨gent leurs
donnÃ©es, malgrÃ© le nombre  Ã©levÃ© de brÃ¨ches de sÃ©curitÃ© signalÃ©es. 

Lâ��Ã©tude montre que la plupart des personnes interrogÃ©es   ont gÃ©nÃ©ralement de
bonnes pratiques de sÃ©curitÃ©, mais ont nÃ©anmoins des  comportements Ã  risque qui
pourraient permettre Ã  des pirates dâ��accÃ©der Ã  leurs  donnÃ©es. 

La recherche (1) rÃ©vÃ¨le quâ��une majoritÃ© Ã©crasante de 91 % des personnes  interrogÃ©es
supposent que les entreprises protÃ¨gent leurs donnÃ©es personnelles  et leurs identitÃ©s en
ligne, et cela en dÃ©pit du fait que 93 % des grandes  entreprises et 87 % des petites entreprises
ont connu en 2013 des failles de  sÃ©curitÃ© des donnÃ©es (2). Dâ��une faÃ§on gÃ©nÃ©rale,
lâ��Ã©tude montre que la sÃ©curitÃ©  des donnÃ©es a une grande valeur : 97 % des
rÃ©pondants prÃ©fÃ¨rent faire affaire  avec une entreprise qui protÃ¨ge leurs donnÃ©es et 54 % se
dÃ©clarent prÃªts Ã  payer  plus cher sâ��ils pensent quâ��une entreprise protÃ¨ge efficacement
leurs donnÃ©es. 

Les participants Ã  lâ��enquÃªte ont fait Ã©tat de plusieurs habitudes de sÃ©curitÃ© en  ligne qui
seraient mises en Ã©vidence dans nâ��importe quel rapport de sÃ©curitÃ©.  Lâ��Ã©tude a
Ã©tabli que 71 % regardent les dispositions en petits caractÃ¨res des  accords de licence
dâ��utilisation et autres conditions gÃ©nÃ©rales. La sÃ©curitÃ©  mobile est Ã©galement
prioritaire : plus des trois quarts (77 %) protÃ¨gent leur  tÃ©lÃ©phone par un mot de passe, et
prÃ¨s de la moitiÃ© (47 %) utilisent une  authentification Ã  deux facteurs pour protÃ©ger leur
email personnel et leurs  services en ligne.

Malheureusement, Varonis a aussi dÃ©couvert quelques mauvaises habitudes  troublantes. Si les
participants protÃ¨gent avec soin leur tÃ©lÃ©phone par un mot  de passe, 61 % utilisent toujours ou
frÃ©quemment le mÃªme mot de passe sur des  sites web ou des applications diffÃ©rents, mettant
ainsi leurs informations  personnelles en danger. Les deux tiers des participants (67 %)
reconnaissent ou  soupÃ§onnent quâ��ils ont envoyÃ© par email des informations personnelles non
 cryptÃ©es Ã  une entreprise.

Les personnes doivent se concentrer sur lâ��Ã©limination de mauvaises habitudes  numÃ©riques
et prendre davantage le contrÃ´le de leur sÃ©curitÃ©. Les entreprises  ont leur part Ã  jouer pour
sâ��assurer que les dÃ©partements informatiques mettent  en Å�uvre les bonnes pratiques
Ã©lÃ©mentaires de sÃ©curitÃ©.
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Quelques recommandations pour le grand public :

1. Sachez oÃ¹ se trouvent vos informations, qui peut y accÃ©der, et comprenez ce  que les
fournisseurs de service peuvent faire de vos donnÃ©es sans votre  consentement explicite

2. Nâ��envoyez jamais par email de donnÃ©es personnelles ou autres donnÃ©es  sensibles non
cryptÃ©es, spÃ©cialement les numÃ©ros de compte, de carte de crÃ©dit  et de sÃ©curitÃ©
sociale, ainsi que les informations ayant trait Ã  la santÃ©

3. Choisissez des mots de passe forts â�� mÃ©langeant majuscules et minuscules,  chiffres et
symboles spÃ©ciaux â�� et utilisez un mot de passe unique pour chaque  site. Les gestionnaires de
mots de passe sont dâ��un grand secours dans ce but. 

Quelques recommandations pour les dÃ©partements  informatiques :

1. Ã�tablissez des contrÃ´les Ã©lÃ©mentaires autour de vos donnÃ©es partageables,  dans le
cloud, en appliquant les 4 A : 

â�¢ Authentification : vÃ©rifiez que toute personne accÃ©dant Ã  un compte soit  vraiment qui elle
prÃ©tend Ãªtre ; lâ��utilisation de plusieurs facteurs est  prÃ©fÃ©rable

â�¢ Autorisation : assurez-vous que les employÃ©s ont exclusivement accÃ¨s aux  donnÃ©es dont
ils ont besoin

â�¢ Audit : surveillez tous les accÃ¨s

â�¢ Alerte : analysez lâ��activitÃ© Ã  la recherche dâ��abus potentiels

2. Assurez-vous que les employÃ©s utilisent des plateformes sÃ©curisÃ©es et  autorisÃ©es 

3. Concentrez-vous sur lâ��Ã©quilibre entre productivitÃ© et sÃ©curitÃ© : les employÃ©s  ont
besoin dâ��une expÃ©rience de travail moderne qui ne fasse pas courir de  risques aux donnÃ©es
de lâ��entreprise

Â« Il est encourageant de constater que les gens  recherchent les entreprises qui parviennent mieux
Ã  sÃ©curiser leurs donnÃ©es Â», explique David Gibson, vice-prÃ©sident de Varonis. Â« 
Cependant, le grand nombre de piratages qui se  produisent presque tous les jours indique que les
entreprises, comme les  individus, ont encore du mal Ã  mettre en oeuvre les bases nÃ©cessaires
Ã  la  sÃ©curisation de leurs donnÃ©es. Â»
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