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Origin Storage, distributeur et importateur  de solutions de stockage et de cryptage des
donnÃ©es, annonce la disponibilitÃ© desa solution IndependenceKey. Elle se  prÃ©sente sous la
forme dâ��une simple clÃ© USB, mais elle propose des solutions de  sÃ©curisation des donnÃ©es
vraiment performantes.

Lâ��IndependenceKey est facile et lÃ©ger Ã  transporter ,  elle permet un cryptage
matÃ©riel 256 bits des donnÃ©es sans perte de vitesse tant  en lecture quâ��en Ã©criture.
Pourvue dâ��une capacitÃ© de stockage pouvant aller  jusquâ��Ã  256Gbytes grÃ¢ce Ã  une carte
micro SD interne haute performance de classe  10, lâ��IndependenceKey offre aux utilisateur la
possibilitÃ© dâ��enregistrer une  grande quantitÃ© de donnÃ©es et de les sÃ©curiser en mÃªme
temps.

La clÃ© possÃ¨de 2 ports USB. Le premier port USB permet de connecter la clÃ© Ã  un  ordinateur
de bureau, un Notebook, ou encore une tablette, lâ��autre port USB est  utilisÃ© pour la connexion
dâ��un disque dur, une clÃ© standard de type flash, un  casque USB, un NAS â�¦ Si vous connectez
Lâ��IndependenceKey sur un ordinateur  portable et un disque dur externe via le port femelle de la
clÃ© rÃ©servÃ© Ã  cet  effet, alors toutes les donnÃ©es qui passeront Ã  travers la clÃ© seront
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cryptÃ©es.

Comment utiliser IndependenceKey ?

Il est possible de crypter un fichier et/ou dossier existant sur son Notebook,  PC ou tablette en
faisant un simple clic droit de souris et en sÃ©lectionnant :  Cryptage. Pour ouvrir un fichier
cryptÃ©, inutile de changer ses habitudes, il  suffit de double cliquer dessus pour quâ��il sâ��ouvre
instantanÃ©ment. Il est  Ã©galement possible de crypter des donnÃ©es stockÃ©es sur le Cloud,
dans ce cas  IndependenceKey se chargera par diffÃ©rence de mettre Ã  jour les fichiers  utilisÃ©s
vous permettant de gagner du temps pour mettre Ã  jour une partie des  informations et non
systÃ©matiquement la totalitÃ©.

Enfin IndependenceKey est en mesure de crypter une  conversation tÃ©lÃ©phonique.
Pour cela chaque interlocuteur doit  possÃ©der une IndependenceKey et ces derniÃ¨res doivent
avoir Ã©tÃ© associÃ©es. A  partir du portail dâ��IndependenceKey il est possible, sous rÃ©serve
dâ��abonnement  mensuel dâ��environ 15â�¬, de passer un appel tÃ©lÃ©phonique sÃ©curisÃ© :
le signal  audio est dans un premier temps numÃ©risÃ©, compressÃ© et cryptÃ© avec 
IndependenceKey en temps rÃ©el, puis dÃ©compressÃ© chez votre interlocuteur. Un  vÃ©ritable
outil de sÃ©curisation des discussions Ã  faible coÃ»t pour toute sociÃ©tÃ©  Ã©voluant dans un
domaine sensible oÃ¹ chaque information peut intÃ©resser des  concurrents ou des personnes mal
intentionnÃ©es.

Lorsque deux utilisateurs dÃ©sirent Ã©changer des donnÃ©es cryptÃ©es, ils associent  leurs
produits puis ensuite ils dÃ©cident quel contenu peut ou doit-Ãªtre  partager. Lâ��association ne
permet pas lâ��accÃ¨s aux donnÃ©es cryptÃ©es, câ��est la  fonction de partage qui rend cela
possible. Il est important de noter que le  partage des donnÃ©es se fait sans avoir besoin
dâ��Ã©changer de mot de passe ! En  effet Ã  aucun moment la ou les clÃ©(s) de chiffrement ne
quittent lâ��IndependenceKey.

Lâ��IndependenceKey possÃ¨de une partie rouge amovible  nommÃ©e Â« Security Cap
Â». Câ��est dans cette partie que sera stockÃ©  le mot de passe Manager ainsi que les clÃ©s de
cryptage. Ainsi en cas de perte ou  de vol de votre IndependenceKey, vos donnÃ©es restent
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inaccessibles. Pour avoir  de nouveau accÃ¨s au contenu cryptÃ© il suffit dâ��acheter une nouvelle
clÃ© et  dâ��utiliser lâ��ancien Security Cap. Cependant il est impÃ©ratif de mettre le  Security
Cap en lieu sÃ»r.

Quelques caractÃ©ristiques techniques Ã  propos de lâ��IndependenceKey  :

NIST-800-22 certifiÃ© True Random Number Generator 

Plateforme TPM SHA-256, OTP et puce Secure Keys Encrypted Storage 

Compatible FIPS 180-2, 198-1 

Guaranteed hardware shielded unique 72-bit serial number 

Protection matÃ©riel anti cloning, boot sÃ©curisÃ© ; sÃ©curitÃ© des donnÃ©es Ã©changÃ©es  et
authentification et cryptage des communication rÃ©seau 

AES 128, 192, 256 bit 

Cryptage AES en modes ECB et CBC (FIPS-197) 

Cryptage AES en XTS, Quantec XTS2, GCM, CCM 

Mode AES-ICM (RFC 3711, The secure Real-time Transport Protocol, 4.1.1) 

Lâ��IndependenceKey sera disponible Ã  la vente dâ��ici fin mai dÃ©but juin 2013 au  prix de
269â�¬ HT.
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