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A compter du 8 avril 2014, Microsoft cessera les services de support, de patch et de mises A jour
de sA©curitA© pour tous les postes de travail sous Windows XP. Les consA©quences en termes de
SA©curitA© sont considA©rables.

Habituellement, pour attaquer un poste A jour et patchA©, un pirate doit mobiliser des ressources
importantes pour trouver ou acheter une faille 0Oday. Seule cette difficultA© limite le volume de ces
attaques qui restent la[J[Japanage des meilleurs hackers.

Dans le cas gle Windows XP, nul besoin pour le pirate da[JJA2tre un expert en recherche de
vulnA©rabilitA©s : il lui suffira da[J[Jattendre qua|]|]une vulnA©rabilitA© soit rendue publique et A
utiliser ces informations pour implA©@menter A peu de frais le malware pouvant la[JJexploiter.

Ainsi, le nombre de hackers capables da[JJattaquer de maniA“re efficace Windows XP se verra
dA©muIt|pI|A© Dans ce contexte, il ne fait aucun doute que les postes de travail utilisant encore ce
systA“me da[JJexploitation aprA”s le 8 avril 2014 seront soumis A une augmentation significative
du nombre da[J[Jattaques.
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Or, toutes les A©tudes sa[[Jaccordent sur le fait que la[JJutilisation de Windows XP va
perdurer au delA de cette date fatidique. Entre les migrations en cours et les postes impossibles A
migrer &[] production, SCADA, etc. &[][], la quantitA© de postes utilisant ce systA"me
da[j[Jexploitation aprA~s avril 2014 restera A©levA®©e. Il est inconcevable da[J[Jenvisager de les
arrAgter, de les migrer et tout aussi impensable de ne pas les sA©curiser.

AJéD[JA@cgutg de ses clients et cpnscient de la criticitA© de cette situation, Arkoon a da[J[Jores et
dA©jA crA©A® une offre adaptA©e. Le service Extended XP vient renforcer la gamme de services
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de la sociA©tA© lyonnaise. Extended XP est la seule offre du marchA© qui permettra de
protA©ger efficacement les postes de travail sous Windows XP A partir da[JJavril 2014.

Extended XP combine le meilleur de la technologie HIPS de StormShield avec une offre de
service de veille novatrice. Les souscripteurs du service bA©nA©ficieront A la fois da[JJune
protection proactive contre les exploitations de vulnA©rabilitA©s non patchA©es et da[JJun service
qui visera A les avertir des nouvelles failles publiA©es, A les informer sur la[J[JefficacitA© de la
protection proactive mise en place dans leur infrastructure et, le cas A©chA©ant, A leur
recommander toute contre-mesure nA©cessaire.

A[ldouard VIOT chez Arkoon : A« Nous sommes fiers de proposer aujourda[][jhui une solution
pragmatique et opA©rationnelle au problA “me de la fin de vie de Windows XP. GrA¢ce A notre
offre, nos clients vont pouvoir continuer A utiliser leurs infrastructures XP et A©ventuellement
accompagner leur migration vers Windows 7 ou 8 en toute sA©curitA©. A»
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