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Que signifie le fait da[JJA2tre la cible da[[June Menace Persistante AvancA©e (APT ou Advanced
Persistent Threat en anglais) ? Sans aucun doute, les APT sont des menaces beaucoup plus subtiles,
intelligentes et dangereuses que ses prA©dA©cesseurs qui A©taient alA©atoires et
gA©nA©ralement moins sophistiquA©es.

Les menaces Internet sont beaucoup plus malveillantes aujourdafjjhui et nous ne pouvons
plus compter sur les dA©fenses basA©es sur les signatures pour les combattre. Nous devons battre
la0dintelligence par ladintelligence.

Alors que la cybercriminalitA© A©volue et progresse, elle peut A©galement A2tre vue comme
rA©trospective dans son approche. La cybercriminalitA© a aujourda[jJhui de nombreuses
similitudes avec la[JJA¢ge da[jJor de la[JJespionnage da[J[Jantan &[] infiltrer, se cacher et extraire
des informations de valeur ou sensibles sans A2tre dA©tectA©. Cette approche est trA”s efficace
dans un monde oA! les informations numA®©riques sont de plus en plus prA©cieuses.

La[0infiltration furtive en ligne visant A voler des informations confidentielles et de valeur est le
but ultime des cybercriminels actuels. Il est clair que les organisations doivent A2tre
particuliA“rement vigilantes et prA©parA©es pour dA©tecter ces nouveaux types de menaces
endA©miques et continues. La[J[Jincorporation et Ia[JJexA©cution rA©ussies de codes malveillants
sur un rA©seau peuvent faire des ravages au sein da[J[June organisation, le plus grand risque
consistant dorA©navant dans le vol de propriA©tA© intellectuelle. Avantage concurrentiel,
informations da[[initiA©s, propriA©tA®© intellectuelle de valeur et cessible sont autant de
donnA©es prA©cieuses aussi bien pour les cybercriminels professionnels que pour les attaquants
A©mergents cautionnA©s (fait encore non confirmA®©) par les Etats.

De nouvelles faA§ons de travailler comme le BYOD, 0A! les terminaux sont A©galement
utilisA©s A des fins non professionnels comme pour la[J[Jutilisation des medias sociaux, favorisent
les APT. Un simple lien sur Facebook vers une page Web infectA©e peut sa[JJavA©rer Atre le point
da[[JentrA©e dans le rA©seau da[J[June organisation. Les cybercriminels deviennent trA”s
compA©tents dans le ciblage des personnes avec la[J[Jobjectif de les inciter A leur insu A donner
accA’s A leurs appareils et, par consA©quent, au rA©seau de la[J[Jentreprise.

Par chance, il existe encore des moyens pour dA©tecter les a[]JJespionsa[][] qui tentent
da[Jinfiltrer, et mA2me ceux qui ont eu accA”s et sont sur le rA©seau. lls laissent toujours des
indices. Il suffit de chercher les signes et, dans le cas da[JJun a[JJespiona[]] prA©sumA®©, on le
pousse A commettre des erreurs qui permettront de Ia[JJidentifier et de le confondre.

Le sandboxing na[|Jest pas une idA©e nouvelle, mais il se rAOvA“le Adtre de plus en plus utile
dans la lutte contre les APT. Les logiciels malveillants ont toujours essayA© de se dissimuler et les
hackers da[jJaujourdajhui rendent leurs logiciels a[J[Jconscientsa[][] de leur environnement. Le
sandbox a[][] qui peut A2tre local ou en mode cloud &[][] offre un environnement virtuel
Aotroitement contrA’IA© dans lequel seules les ressources de base sont fournies pour permettre
aux logiciels suspects ou inconnus de sa[J[JlexA©cuter, et oAt I[JJaccA”s au rA©seau et aux autres
fonctions critiques sont restreints. Les logiciels malveillants sont dupA®©s sur le fait qua[JJils ont
atteint leur destination finale de sorte qua[]Jils dA©voilent leurs vA©ritables comportements alors
qua[Qils sont observA©s de prA”s. Mais, comment savoir quelle partie du logiciel doit A2tre
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conduite dans un environnement virtuel de sandbox pour un examen plus approfondi?

Il'y a cing comportements dé|]|]exfiltr9tion et exploitations de failles qui, soit isolA©ment ou en
tandem, peuvent indiquer une activitA© de logiciels malveillants.

En les observant plus en dA®©tails : certaines charges da[JJAPT gA©nA"rent de maniA re
alA©atoire des chaA®nes da[Jadresses IP visant A  faciliter leur propagation, ou elles tentent
dagJAotablir une connexion avec un serveur de commande et de contrA’le dans le but
da[[exfiltrer des donnA©es ou de faire appel A da[J[Jautres ressources da[J[Jattaques via un
botnet. Si les dA©tails du serveur malveillant sont identifiA©s, ca[J[Jest comme si un espion
prA©sumA© mis sous surveillance se dA©voile lorsqua[][Jil appelle son maitre-espion.

En outre, des cas avA©rA©s da[J[JAPT ont impliquA© de nombreuses techniques pour dissimuler
(obfuscating) le vrai sens et la[][Jintention du code malveillant JavaScript, et bien sA»r, le logiciel
malveillant va certainement imiter le comportement du terminal ou de l&[J[Japplication hA te pour
Aoviter la dA©tection. Par consA©quent, la tendance A avoir des logiciels malveillants
gncrypj:A@s au sein des charges da[JJAPT expose la[[Jensemble du trafic encryptA© A un risque
AOlevA©.

Pour une protection plus efficace et un meilleur contrA’le, le sandboxing devrait idA©alement
opA©rer dans le cadre da[j[June stratA©gie multi-couches. La premiA“re ligne de dA©fense est le
moteur antivirus supportA© par une sandbox embarquA©e en ligne opA©rant en temps rA©el. Si
les menaces sa[J[JavA rent appropriA©es, les fichiers suspects peuvent A2tre soumis A une
sandbox basA©e sur le Cloud pour davantage da[JJanalyses. Cette approche unifiA©e et multi-
couches offre plus de contrA’le et de rapiditA© pour contrer une attaque potentielle. Et ca[]Jest
nA©cessaire. De la mA2me faA§on que la cybercriminalitA© devient plus A©voluA©e et
multi-couches, la stratA©gie de sA©curitA© de Ia[JJorganisation doit Ia[JJA2tre A©galement.

Malheureusement, de nombreuses entreprises et organisations pensent que rien de tout
cela ne les concerne. La forte mA®©diatisation autour de la a[J[Jcyber-guerrea[]] dA©chainA©e entre
les Etats Nations soutient cette fausse idA©e. Cependant, dans le cyber-espace il na[J0y a pas de
frontiA res et toutes les organisations, grandes ou petites, sont une cible potentielle. Il est trA”s
facile pour les cybercriminels compA©tents da[J[Jutiliser la voie des rA©seaux sociaux pour
accA©der aux appareils et rA©seaux, alors, qua[Jjest ce qui les empAachent de cibler les
organisations, surtout sa[JJils partent du principe que la[JJorganisation na[JJest pas prA©parA©e et
est vulnA©rable? Et avec des outils de cybercriminalitA© qui deviennent plus accessibles et plus
facilement disponibles, qua[J[Jest ce qui arrA2te les concurrents de faire la mA2me chose ?

Face aux APT, les dA©Ofenses traditionnelles de sA©curitA© IT sont obsolA tes et dorA©navant
inadA©quates. Il est de plus en plus urgent pour les organisations de reconnaA®tre et
da[jJaccepter les risques rA©els posA©s par les APT et da[J[Jadopter une approche multi-couches
plus moderne et intelligente pour la dA©tection et la rA©solution des menaces. Le sandboxing est
un outil clA© dans cette approche.

Christophe Auberger, Responsable Technique chez Fortinet considA™re le a[JJsandboxinga[[]
comme A©tant un outil clA© dans la lutte contre les APT
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