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Kroll Ontrack, leader sur le marchA© de la rA©cupA©ration de donnA®©es, de la recherche
da[0informations et de preuves informatiques prA©sente cinq des erreurs que commettent le
plus souvent les administrateurs informatiques et qui peuvent entraA®ner la perte de donnA©es.

Aftant donnA© la complexitA© et la capacitA© des pA©riphA©riques de stockage et I'importance
des donnA©es d'entreprise, la documentation et la mise en place des meilleures pratiques sont
essentielles pour assurer la protection des donnA®©es.

A« Comme les donnA©es sont stockA©es A de multiples endroits et sur de multiples appareils,
leur perte A quelque niveau que ce soit peut Adtre trA”s prA©judiciable, contraignant les
administrateurs informatiques A  trouver une rA©solution rapide aux problA “mes et A minimiser le
temps d'arrA2t A», souligne Paul Dujancourt, directeur gA©nA©ral de Kroll Ontrack France. A«
Devant une telle pression, il est possible que les A©quipes informatiques nA©gligent les pratiques
A©tablies par I'ITIL pour la gestion des services informatiques, au profit d'une rA©solution rapide
des problA"mes, laissant les entreprises exposA©es au risque de perte de donnA©es A».

1| Kroll Ontrack.

Pour rA©duire ce risque de perdre des donn,~&©es cruciales lors de la gestion des processus
informatiques et de la rA©solution des problA"mes informatiques, il faut A©viter de commettre les
erreurs courantes rA©pertoriA©es ci-aprA’s :

1) DA©faut de documentation et d'exA©cution des procA®©dures informatiques, de
sauvegarde et de conservation mises en place. C'est un problA"me que Kroll Ontrack rencontre
encore et toujours. Un serveur de test passe en production, mais personne n'a informA®© le service
informatique qu'il collecte dA©sormais de prA©cieuses donnA©es et que celles-ci ne sont pas
sauvegardA©es. Autre cas : une documentation inexacte incite les administrateurs informatiques A
dA©sactiver un rA©seau spA©cialisA© de stockage (SAN) qui est en rA©@alitA© toujours en
production, entraA®nant une perte de donnA©es.

2) DA©faut de mise A jour du systA me d'exploitation et du logiciel antivirus. Les
journA©es sont chargA©es et les ressources trA”s sollicitA©es, mais I'absence de mise A jour des
logiciels antivirus et des correctifs de sA©curitA© des systA mes d'exploitation peut entraA®ner
des failles de sA©curitA© dangereuses et des pertes de donnA©es importantes.

3) Sauvegarde inopA©rante. Une rAOcente A©tude menA©e auprA”s des clients de Kroll
Ontrack a rAOVA©IA© que 60 % d'entre eux avaient une sauvegarde en place au moment de la
perte, mais qu'elle ne fonctionnait pas correctement lorsque la perte s'est produite. Faute de mettre
en place et d'appliquer des procA©dures de sauvegarde ou de tester et vA©rifier I'intA©gritA©
des sauvegardes, c'est la perte de donnA©es assurA©e.

4) Suppression de donnA®©es qui sont toujours utilisA©es. Cela peut paraA®tre surprenant,
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mais vous seriez A©tonnA© d'apprendre le nombre de fois 0A! Kroll Ontrack rA©cupA~re des
donnA©es sur des bandes ou des rA©seaux de serveurs dont on pense qu'ils ne sont plus
utilisA©s, mais qui contiennent toujours des donnA©es actives. Faites preuve de diligence et
assurez-vous que les donnA©es que vous supprimez n'ont plus de valeur.

5) Absence de test des procA©dures de sA©curitA© informatique. La moindre faille dans la
sA©curitA© informatique peut avoir des consA©quences dA©vastatrices, y compris la perte de
donnA®©es cruciales et des coA»ts importants. Limitez les mots de passe des administrateurs
informatiques aux seuls utilisateurs qui en ont besoin et modifiez-les lorsqu'un administrateur
informatique quitte I'entreprise. Certains des cas de perte de donnA©es les plus mA©morables de
Kroll Ontrack sont dus A un employA© mA®©content en possession d'un mot de passe actif qui a
supprimA© dA©libA©rA©ment un nombre important de donnA©es cruciales pour I'entreprise.

MA2me les services informatiques les plus aguerris seront confrontA©es un jour ou l'autre A des
problA"mes qui nA©cessiteront une prise de dA©cision rapide. lls devront dA©cider au plus vite
comment rA©agir et procA©der. Ci-dessous quelques conseils pratiques pour garantir la meilleure
chance d'obtenir une rA©solution efficace et rA©duire le risque de perte de donnA©es.

a[l¢ A[lvitez de paniquer et d'agir dans la prA©cipitation. Au moment de rA©soudre un
problA"me, prenez des dA©cisions judicieuses et informA©es. Envisagez les rA©percussions et
considA©rez les consA©quences. La prise de dA©cisions irrA©flJA©chie peut accentuer la perte de
donnA®©es et le temps d'arrAgt, sans parler des coAsts et ressources supplA©mentaires induits. En
cas de perte de donnA®©es, ne restaurez pas les donnA©es sur le mA©dia source A partir de la
sauvegarde, puisque c'est IA que les donnA©es ont A©tA© perdues en premier lieu. Ne crA©ez
pas non plus de nouvelles donnA©es sur le mA©dia source : elles pourraient altA©rer ou
endommager les anciennes donnA©es.

4(l¢ Ayez confiance en vos compA©tences et connaissances. Vous faites partie de la
solution, pas du problA me. Lorsque les dirigeants de votre entreprise vous mettent la pression
pour que vous remettiez les systA"mes en A©tat de fonctionnement coA»te que coA»te, posez-vous
en expert. Aidez les dirigeants A A©viter les dA©cisions qui font plus de mal que de bien. Lorsque
vous A2tes confrontA© A un cas potentiel de perte de donnA©es, mettez le mA©dia concernA©
hors ligne, et faites vite ! Les donnA©es sont A©crasA©es trA”s rapidement. Ne formatez surtout
pas le mA©dia pour rA©soudre les altA©rations.

a[l¢ Ayez un plan. Suivez les processus A©tablis par I'ITIL et assurez-vous que la documentation
du centre de traitements est exhaustive et revue frA©quemment pour A2tre sA»r qu'elle est A
jour. Plus particuliA“rement, n'exA©cutez pas des utilitaires de type CHKDSK/FSCK sur vos
mA®©dias, et ne mettez pas A jour les microprogrammes en cas de perte de donnA©es.

a[l¢ Connaissez votre environnement (et vos donnA©es !). Sachez ce que votre environnement
de stockage peut supporter et A quelle vitesse il peut rA©cupA©rer. Sachez quelles donnA©es
sont cruciales ou irremplaA8ables, si elles peuvent A2tre saisies A nouveau ou remplacA©es, et les
coAxts pour que ces donnA©es redeviennent opA©rationnelles. A[Jvaluez les coA»ts et les risques
lorsque vous devez dA©terminer ce qui est le plus urgent : remettre votre systA"me en AOtat de
fonctionnement rapidement ou protA©ger les donnA©es qui s'y trouvent.

a[l¢ En cas de doute, appelez un spA©cialiste de la rA©cupA®©ration de donnA©es. Votre OEM
peut certes constituer un bon point de dA©part, mais il n'est pas forcA©ment prA©occupA© par la
valeur de vos donnA®©es et le risque de perte de donnA©es au moment de remettre votre systA"me
en AOtat de fonctionnement. Consultez un spA©cialiste rA©putA© de la rA©cupA©ration de
donnA®©es si vous avez des craintes quant au risque de perte de donnA©es.
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