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Le Cloud est un outil formidable, pratique et facile A utiliser pour dA©poser et stocker des
photos, vidA©os a[]! ,cependant qua[jJen est-il de la sA©curitA© ?

On a vu fleurir sur Internet ces derniA“res annA©es une solution de stockage en ligne : le Cloud. Un
formidable outil rendant les donnA©es personnelles et/ou professionnelles, accessibles 0A! que
vous soyez, tranquillement installA© chez vous, sur la[J[Jordinateur portable da[jJun ami, ou depuis
le Wifi da[JJun hA tel ou dans un cybercafA®©.

INDEPENDENCE

Cependant avec la[JJaffaire qui vient daJJA©clater au grand jour impliquant le FBI et la NSA
on peut se demander si le Cloud est vraiment protA©gA®© et si les donnA©es stockA©es y sont
vA©ritablement bien sA©curisA©es. En effet il semblerait que ces 2 institutions aient accA©dA©
aux donnA®©es de personnes ayant des donnA©es stockA©es aux Etats-Unis mais ne rA©sidant

pas sur le sol AmA®©ricain. Bon nombre de fournisseurs A©tant hA©bergA© outre Atlantique.

Cette affaire est de nature A fragiliser les sociA©tA©s proposant ce genre de service notamment
aux entreprises pour migrer tout ou partie de leurs informations sur des solutions de Cloud. Mais il
existe des solutions pour crypter les donnA©es stockA©es et ainsi sa[JJassurer que personne ne
pourra vous espionner A votre insu.
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A« Les fournisseurs de solutions de Cloud ne peuvent garantir totalement la sA©curitA© des
donnA©es, cé[]Jest pourquoi nous proposons A nos clients des solutions peu coA»teuses et
simples A mettre en place pour un cryptage, matA®©riel et non logiciel, de leurs donnA©es tant
personnelles que professionnelles. De tels outils existent dJA©jA et sont commercialisA©s A des
prix tout A fait raisonnables pour les entreprises, la clA© IndependenceKey par exemple est
vendue 2504[]—- HT, un investissement vite rentabilisA© quand on sait ce que reprA©sente le coA»t
da[Jun accA”s non autorisA© et/ou le vol de donnA©es sensibles A» indique Romain
Cohen-Gonsaud, responsable commercial et marketing pour Ia[JJEurope chez Origin Storage.

Origin Storage propose da[]JJores et JA©jA deux solutions pour crypter toutes les donnA©e~s sur
votre ordinateur, ordinateur portable, tablette, disque dur externe, et A©galement les donnA©es du
Cloud : la clA© USB, IndependenceKey et la Chameleon.

IndependenceKey

Il est possible de crypter un fichier et/ou dossier existant sur son Notebook, PC ou tablette en
faisant un simple clic droit de souris et en sA®©lectionnant : Cryptage. Pour ouvrir un fichier
cryptA©, inutile de changer ses habitudes, il suffit de double cliquer dessus pour qua[][il sa[JJouvre
instantanA©ment. Il est A©galement possible de crypter des donnA©es stockA©es sur le Cloud,
dans ce cas IndependenceKey se chargera par diffA©rence de mettre A jour les fichiers utilisA©s
vous permettant de gagner du temps pour mettre A jour une partie des informations et non
systA©matiquement la totalitA©.

La[JindependenceKey possA”de une partie rouge amovible nommA©e A« Security Cap A».
Ca[JJjest dans cette partie que sera stockA© le mot de passe Manager ainsi que les clA©s de
cryptage. Ainsi en cas de perte ou de vol de votre IndependenceKey, vos donnA©es restent
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inaccessibles. Pour avoir de nouveau accA”s au contenu cryptA© il suffit da[jJacheter une nouvelle
clA© et da[Jjutiliser la[J[Jancien Security Cap. Cependant il est impA©ratif de mettre le Security Cap
en lieu sA»r.

Chameleon

Se prA©sentant sous la forme da[jJune clA© USB, le Chameleon crypte vos donnA©es 0A!
qua[elles soient, ordinateur ou Notebook. Le systA"me de cryptage ainsi que les donnA©es ne
sont jamais sur le mA2me support, il faut donc possA©der physiquement les deux pour accA©der
aux donnA®©es, ceci permet de renforcer la SA©curitA©.
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