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Chaque jour les entreprises font face Ã  de nombreuses attaques informatiquesÂ  ciblÃ©es dont le
but est de leur dÃ©rober des donnÃ©es sensibles et/ou des fonds.Â  En effet, lâ��actualitÃ©
regorge dâ��articles faisant Ã©tat de lâ��ingÃ©niositÃ© desÂ  Hackers pour dÃ©jouer les
politiques et systÃ¨mes de sÃ©curitÃ© des entreprises.

Si le rapport de la Fondation pour la Recherche StratÃ©gique (FRS) publiÃ© en  dÃ©cembre 2012
montrait que les grands groupes franÃ§ais estimaient consacrer  environ 2% de leur chiffre
dâ��affaires Ã  la sÃ©curitÃ© informatique, ces derniers  ont commencÃ© Ã  prendre conscience
des dangers reprÃ©sentÃ©s par ces menaces  permanentes et sont enclin Ã  consacrer de plus en
plus de budget Ã  leur  sÃ©curitÃ©. 

Â« Les hackers ont toujours un temps dâ��avance Â» 

En matiÃ¨re de sÃ©curitÃ©, les entreprises restent encore aujourdâ��hui confinÃ©es  dans un
modÃ¨le rÃ©actif face aux attaques : elles tentent de rÃ©agir le plus  rapidement possible
lorsquâ��elles sont ciblÃ©es par une attaque afin dâ��Ã©viter les  dÃ©gÃ¢ts trop importants. Et
pour cause, il est trÃ¨s difficile dâ��anticiper les  menaces car elles Ã©voluent rapidement. En effet,
les hackers renouvÃ¨lent  continuellement leurs attaques en les faisant Ã©voluer en fonction des
tendances  basÃ©es sur lâ��Ã©volution des usages informatiques des entreprises et de leurs 
salariÃ©s. 

Des tendances qui sont aujourdâ��hui clairement identifiÃ©es : la mobilitÃ©, ou BYOD,  en est une
(usage de devices personnels Ã  des fins professionnelles), tout comme  lâ��usage dâ��applications
personnelles au travail, lâ��usage des rÃ©seaux sociaux et  plus prÃ©cisÃ©ment de Facebook (le
plus grand vecteur dâ��attaque), le partage de  fichiers via des applications FTP ou Dropbox et des
applications en temps rÃ©el,  lâ��usage de streaming multimÃ©dia type MegaUpload
(anciennement), etc. 

A ce sujet, Arnaud Kopp, Expert Palo Alto Networks ajoute : Â« Les hackers  utilisent les Apps les plus
utilisÃ©es par les entreprises, leurs salariÃ©s, voire  mÃªme par leur famille grÃ¢ce Ã 
lâ��avÃ¨nement du BYOD. En cela, ils ont toujours un  temps dâ��avance sur les entreprises qui
jusque-lÃ  se Â« contentaient Â» de rÃ©agir  aux attaques et non de les dÃ©celer en observant les
usages. Les jeux vidÃ©o sont  un de ces nouveaux canaux utilisÃ©s par les hackers, tout
simplement car les  jeunes gÃ©nÃ©rations utilisent de plus en plus les jeux en ligne. Â» 

Des nouvelles solutions pour prÃ©venir les attaques :  lâ��expertise de Palo Alto
Networks 

Palo Alto Networks, expert de la sÃ©curitÃ© des rÃ©seaux dâ��entreprise, a mis en  place un
modÃ¨le de sÃ©curitÃ© proactif, basÃ© sur lâ��observation et lâ��analyse des  usages au sein de
lâ��entreprise, permettant de prÃ©venir les attaques plutÃ´t que  dâ��intervenir lorsquâ��elles ont
dÃ©jÃ  touchÃ© les actifs de lâ��entreprise. GrÃ¢ce Ã   ses solutions (Firewall Next-Generation,
WildFire, GlobalProtect, etc.), Palo  Alto Networks est capable dâ��identifier les flux (notamment les
flux inconnus ou  non identifiÃ©s), de les analyser, les catÃ©goriser et ainsi de prendre la 
dÃ©cision en temps rÃ©el de bloquer ou accepter leur accÃ¨s au sein du rÃ©seau,  grÃ¢ce
notamment Ã  ses pare-feu de nouvelle gÃ©nÃ©ration.
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