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Chaque jour les entreprises font face A de nombreuses attaques informatiquesA ciblA©es dont le
but est de leur dA©rober des donnA©es sensibles et/ou des fonds.A En effet, |a[JJactualitA©
regorge da[J[Jarticles faisant A©tat de Ia[JJingA©niositA© desA Hackers pour dA©jouer les
politiques et systA“mes de sA©curitA© des entreprises.

Si le rapport de la Fondation pour la Recherche StratA©gique (FRS) publiA© en dA©cembre 2012
montrait que les grands groupes franA8ais estimaient consacrer environ 2% de leur chiffre
da[jJaffaires A la sA©curitA© informatique, ces derniers ont commencA© A prendre conscience
des dangers reprA©sentA©s par ces menaces permanentes et sont enclin A consacrer de plus en
plus de budget A leur sA©curitA®©.

A« Les hackers ont toujours un temps da[jJavance A»

En matiA re de sA©curitA©, les entreprises restent encore aujourda[[Jhui confinA©es dans un
modA“le rA©actif face aux attaques : elles tentent de rA©agir le plus rapidement possible
lorsqua[][Jelles sont ciblA©es par une attaque afin da[J[JA©viter les dA©gAc¢ts trop importants. Et
pour cause, il est trA”s difficile da[J[Janticiper les menaces car elles A©voluent rapidement. En effet,
les hackers renouvA“lent continuellement leurs attaques en les faisant A©voluer en fonction des
tendances basA©es sur la[JJA©volution des usages informatiques des entreprises et de leurs
salariA®©s.

Des tendances qui sont aujourda[]Jhui clairement identifiA©es : la mobilitA©, ou BYOD, en est une
(usage de devices personnels A des fins professionnelles), tout comme la[[Jusage da[JJapplications
personnelles au travail, 1a[[Jusage des rA©seaux sociaux et plus prA©cisA©ment de Facebook (le
plus grand vecteur da[JJattaque), le partage de fichiers via des applications FTP ou Dropbox et des
applications en temps rA©el, la[[Jusage de streaming multimA©dia type MegaUpload
(anciennement), etc.

A ce sujet, Arnaud Kopp, Expert Palo Alto Networks ajoute : A« Les hackers utilisent les Apps les plus
utilisA©es par les entreprises, leurs salariA©s, voire mA2me par leur famille grA¢ce A

la[JavA nement du BYOD. En cela, ils ont toujours un temps da[JJavance sur les entreprises qui
jusque-IA se A« contentaient A» de rA©agir aux attaques et non de les dA©celer en observant les
usages. Les jeux vidA©o sont un de ces nouveaux canaux utilisA©s par les hackers, tout
simplement car les jeunes gA©nA®©rations utilisent de plus en plus les jeux en ligne. A»

Des nouvelles solutions pour prA©venir les attaques : la[J[Jexpertise de Palo Alto
Networks

Palo Alto Networks, expert de la sA©curitA© des rA©seaux da[JJentreprise, a mis en place un
modA~le de sA©curitA© proactif, basA© sur |a[JJobservation et la[[Janalyse des usages au sein de
la[JJentreprise, permettant de prA©venir les attaques plutA’t que da[][Jintervenir lorsqua[]Jelles ont
dA©jA touchA© les actifs de la[JJentreprise. GrA¢ce A ses solutions (Firewall Next-Generation,
WildFire, GlobalProtect, etc.), Palo Alto Networks est capable da[J[Jidentifier les flux (notamment les
flux inconnus ou non identifiA©s), de les analyser, les catA©goriser et ainsi de prendre la
dA©cision en temps rA©el de bloguer ou accepter leur accA”s au sein du rA©seau, grAd¢ce
notamment A ses pare-feu de nouvelle gA©nA®©ration.
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