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Une nouvelle Ã©tude dâ��Iron Mountain,  en association avec le grand cabinet de conseil  aux
entreprises, PwC, suggÃ¨re que les entreprises europÃ©ennes se trouvent  submergÃ©es par les
Ã©normes volumes dâ��information qui ne cessent de croÃ®tre et  quâ��elles sâ��exposent Ã 
des niveaux de risque sans prÃ©cÃ©dent.

Depuis la publication lâ��an dernier du tout premier indice de maturitÃ© de gestion  des risques
pour lâ��information, les entreprises europÃ©ennes sont aujourdâ��hui  davantage sensibilisÃ©es
aux menaces liÃ©es aux risques pour lâ��information. Mais  lâ��indice 2013 confirme que les
entreprises europÃ©ennes de taille moyenne sont  insuffisamment Ã©quipÃ©es pour se frayer un
chemin dans un paysage de  lâ��information plus complexe, caractÃ©risÃ© par des volumes
dâ��information sans  cesse croissants, dans de multiples formats ; la multiplication des attaques 
malveillantes Ã  un niveau de sophistication toujours plus haut; et la nÃ©cessitÃ©  de traiter
lâ��information comme un actif stratÃ©gique vital.

50% de violation de donnÃ©es en plus par an

Le nombre moyen des cas de violation de donnÃ©es progresse de 50 % par an [2].  MalgrÃ©
lâ��intensification de la menace, lâ��indice 2013 de maturitÃ© de gestion des  risques pour
lâ��information nous apprend que moins de la moitiÃ© des entreprises  (45 %) dispose dâ��une
stratÃ©gie de gestion des risques pour lâ��information et  contrÃ´le son efficacitÃ©, et que 38 %
ont un plan mais ne savent pas sâ��il est  rÃ©ellement efficace.

Lâ��incohÃ©rence serait la norme, Ã  en croire les rÃ©ponses  obtenues 

68 % des sondÃ©s estiment quâ��une approche responsable de la protection de  lâ��information
est essentielle pour la rÃ©ussite de leur entreprise, et 44 %  pensent que les risques de violation de
donnÃ©es vont augmenter

Mais ce constat ne se traduit pas en action : la question de la protection des  donnÃ©es ne figure
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pas au nombre des prioritÃ©s du conseil dâ��administration dans  47 % des entreprises et dans 43
% des cas, les employÃ©s ne mesurent pas non plus  lâ��importance de protÃ©ger lâ��information
; enfin, 60 % privilÃ©gient encore la  rÃ©duction des coÃ»ts Ã  la diminution des risques pour
lâ��information. 

Plus de la moitiÃ© pensent quâ��il nâ��y a rien Ã  faire

Certains sont rÃ©signÃ©s et pensent quâ��il nâ��y a rien Ã  faire. Plus de la moitiÃ©  (54 %) a le
sentiment que les risques pour lâ��information changent Ã  un tel  rythme quâ��ils ne peuvent le
suivre, et 41 % considÃ¨rent que la perte de donnÃ©es  est une consÃ©quence inÃ©vitable du
commerce.

Â« Il y a un an, notre Ã©tude du degrÃ© de prÃ©paration des  entreprises europÃ©ennes Ã  faire
face au risque pour lâ��information mettait en  Ã©vidence leur manque de vigilance et leur
nÃ©gligence, exposant ces entreprises Ã   un risque inacceptable de violation de leurs donnÃ©es 
Â», fait  constater Marc Delhaie, PDG dâ��Iron Mountain  France. Â« Le bilan de lâ��Ã©tude 2013
conclut Ã  â��quelques  avancÃ©es mais il faut faire beaucoup mieux encoreâ��. Dans lâ��univers
hybride  actuel oÃ¹ coexistent les contenus papier et Ã©lectroniques, Ã  moins quâ��elles 
prennent la gestion de lâ��information Ã  bras le corps, les sociÃ©tÃ©s vont se noyer  dans la
complexitÃ© et la confusion. Elles ne pourront tirer profit de lâ��actif  stratÃ©gique que constitue
lâ��information quâ��en adoptant une approche responsable,  essentielle pour prÃ©server leur
rÃ©putation et la fidÃ©litÃ© de leurs clients. Â»

La France avant derniÃ¨re

Pour Ã©tablir lâ��indice 2013 de maturitÃ© de gestion des risques en Europe, PwC a  interrogÃ©
les dirigeants et cadres supÃ©rieurs de 600 entreprises europÃ©ennes,  entre 250 et 2 500
employÃ©s, des secteurs des services financiers, des  assurances, des cabinets juridiques, de la
fabrication industrielle et de  lâ��ingÃ©nierie et de lâ��industrie pharmaceutique. 

Les rÃ©sultats obtenus pour la France, lâ��Allemagne, la Hongrie, les Pays-Bas,  lâ��Espagne et le
Royaume-Uni montrent que le score moyen des entreprises  europÃ©ennes Ã  lâ��indice 2013 a
augmentÃ© pour atteindre 56,8, contre 40,6 en 2012,  sur un rÃ©sultat idÃ©al de 100. Le score des
entreprises franÃ§aises est de 53,9 %,  la plaÃ§ant en 5Ã¨me position, contre 41,7 lâ��an dernier,
qui la plaÃ§ait en 2nde  position.

Lâ��indice prÃ©conise un ensemble de mesures qui, une fois mises en place et  rÃ©guliÃ¨rement
contrÃ´lÃ©es, contribuent Ã  protÃ©ger les informations papier et  numÃ©riques que dÃ©tient une
entreprise. Il reflÃ¨te une approche Ã©quilibrÃ©e de la  prÃ©vention des risques pour
lâ��information, avec des mesures relatives Ã  la  stratÃ©gie, au personnel, aux communications et
Ã  la sÃ©curitÃ©.

Claire Reid, de PwC Risk Assurance, commente  ainsi les rÃ©sultats : Â« Les entreprises doivent 
rÃ©examiner leur stratÃ©gie de sÃ©curitÃ© de lâ��information et y voir autant un moyen  de
protÃ©ger les donnÃ©es quâ��une source de valeur ajoutÃ©e pour elles. A en croire  lâ��indice
2013, il reste beaucoup Ã  faire pour un grand nombre dâ��entre elles.  Â»
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