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Une nouvelle A©tude da[JJlron Mountain, en association avec le grand cabinet de conseil aux
entreprises, PwWC, suggA“re que les entreprises europA©ennes se trouvent submergA©es par les
A©normes volumes da[J[Jinformation qui ne cessent de croA®tre et qua[J[elles sa[[Jlexposent A
des niveaux de risque sans prA©cA©dent.

Depuis la publication 1a[JJan dernier du tout premier indice de maturitA© de gestion des risques
pour la[J[Jinformation, les entreprises europA©ennes sont aujourda[J[jhui davantage sensibilisA©es
aux menaces liA©es aux risques pour la[JJinformation. Mais 1a[JJindice 2013 confirme que les
entreprises europA©ennes de taille moyenne sont insuffisamment A©quipA©es pour se frayer un
chemin dans un paysage de la[JJinformation plus complexe, caractA©risA© par des volumes
da[j0information sans cesse croissants, dans de multiples formats ; la multiplication des attaques
malveillantes A un niveau de sophistication toujours plus haut; et la nA©cessitA© de traiter
laf0information comme un actif stratA©gique vital.

A IRON MOUNTAIN’

50% de violation de donnA®©es en plus par an

Le nombre moyen des cas de violation de donnA©es progresse de 50 % par an [2]. MalgrA©
la[0intensification de la menace, 1a[JJindice 2013 de maturitA© de gestion des risques pour
la00information nous apprend que moins de la moitiA© des entreprises (45 %) dispose da[JJune
stratA©gie de gestion des risques pour la[J[Jinformation et contrA’le son efficacitA©, et que 38 %
ont un plan mais ne savent pas sa[[[Jil est rA©ellement efficace.

La[lincohA®©rence serait la norme, A en croire les rA©ponses obtenues
68 % des sondA©s estiment guajJune approche responsable de la protection de la[JJinformation
est essentielle pour la rA©ussite de leur entreprise, et 44 % pensent que les risques de violation de

donnA©es vont augmenter

Mais ce constat ne se traduit pas en action : la question de la protection des donnA®©es ne figure
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pas au nombre des prioritA©s du conseil da[JJadministration dans 47 % des entreprises et dans 43
% des cas, les employA©s ne mesurent pas non plus la[J[Jimportance de protA©ger la[J[Jinformation
; enfin, 60 % privilA©gient encore la rA©duction des coA»ts A la diminution des risques pour
la[Jinformation.

Plus de la moitiA© pensent qua[Jil nd[Jly a rien A faire

Certains sont rA©signA©s et pensent qua[]Jil na[Jy a rien A faire. Plus de la moitiA© (54 %) a le
sentiment que les risques pour la00information changent A un tel rythme qua|]|]|Is ne peuvent le
suivre, et 41 % considA rent que la perte de donnA©es est une consA©quence inA©vitable du
commerce.

A« Il'y a un an, notre A©tude du degrA© de prA©paration des entreprises europA©ennes A faire
face au risque pour la[JJinformation mettait en A©vidence leur manque de vigilance et leur
nA©gligence, exposant ces entreprises A un risque inacceptable de violation de leurs donnA©es
A», fait constater Marc Delhaie, PDG da[][Jlron Mountain France. A« Le bilan de I8[JJA©tude 2013
conclut A &[[lquelques avancA©es mais il faut faire beaucoup mieux encored[][]. Dans I&[[Junivers
hybride actuel 0A? coexistent les contenus papier et A©lectroniques, A moins qua[lJelles
prennent la gestion de I&[JJinformation A bras le corps, les sociA©tA©s vont se noyer dans la
complexitA© et la confusion. Elles ne pourront tirer profit de Ia[0actif stratA@gique que constitue
lafninformation qualien adoptant une approche responsable, essentielle pour prA©server leur
rA©putation et la fidA©IitA© de leurs clients. A»

La France avant derniA're

Pour A©tablir 1a[JJindice 2013 de maturitA© de gestion des risques en Europe, PwC a interrogA®©
les dirigeants et cadres supA®©rieurs de 600 entreprises europA©ennes, entre 250 et 2 500
employA®©s, des secteurs des services financiers, des assurances, des cabinets juridiques, de la
fabrication industrielle et de 1a[JJingA©nierie et de la[J[Jindustrie pharmaceutique.

Les rA©sultats obtenus pour la France, l1a[JJAllemagne, la Hongrie, les Pays-Bas, |a[J[JEspagne et le
Royaume-Uni montrent que le score moyen des entreprises europA©ennes A |a[Jindice 2013 a
augmentA© pour atteindre 56,8, contre 40,6 en 2012, sur un rA©sultat idA©al de 100. Le score des
entreprises franA§aises est de 53,9 %, la plaA§ant en 5A "me position, contre 41,7 Ia[JJan dernier,
qui la plaAgait en 2nde position.

La[0indice prA©conise un ensemble de mesures qui, une fois mises en place et rA©guliA“rement
contrA’lA©es, contribuent A protA©ger les informations papier et numA©riques que dA©tient une
entreprise. Il reflA"te une approche A©quilibrA©e de la prA©vention des risques pour
la[0information, avec des mesures relatives A la stratA©gie, au personnel, aux communications et
A la sA©curitAo©.

Claire Reid, de PwC Risk Assurance, commente ainsi les rA©sultats : A« Les entreprises doivent
rA©examiner leur stratA©gie de sA©curitA© de l&[0information et y voir autant un moyen de
protA©ger les donnA©es qué[][June source de valeur ajoutA©e pour elles. A en croire 1a[Jindice
2013, il reste beaucoup A faire pour un grand nombre da[I[Jentre elles. A»
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