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Dimension Data, le fournisseur mondial de services et de solutions informatiques, dA©clare que le
nombre de pA©riphA©riques vulnA©rables sur les rA©seaux informatiques da[lJentreprise a
chutA© entre 2011 et 2012, passantde 75 % A 67 %.

MA2me sa[][il sa[]Jagit du chiffre le plu~s bas en deux ans, cette tenda[\ce met en A©vidence
l&[00approche laxiste en matiA"re de sA©curitA© actuellement adoptA©e par les gestionnaires de
rA©seau.

Telle est la[[June des conclusions tirA©es dans le BaromA tre des rA©seaux 2013 publiA©
aujourdajJhui par Dimension Data. Depuis son lancement en 2009, le BaromA“tre des rA©seaux
informe de 1a[JJA©tat des rA©seaux A |a[JJA©chelle mondiale, en compilant des donnA©es en
provenance des entreprises et les rA©sultats des audits Technology Lifecycle Management (TLM)
rA©alisA©s par Dimension Data dans le monde au cours de 1a[JJannA©e A©coulA©e.
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data

Ce rapport analyse la capacitA© opA©rationnelle des rA©seaux en A©valuant la prA©sence de
failles de sA©curitA©, le statut en fin de vie et le respect des bonnes pratiques de configuration des
pA©riphA©riques rA©seau. Aujourda[jJhui, Dimension Data affiche au compteur plus de 1 200
audits rA©alisA©s ces cing derniA“res annA©es, grA¢ce A la solution Technology Lifecycle
Management (TLM), auprA”s da[JJentreprises de toutes tailles et opA©rant dans tous les secteurs
da[activitA©s.

Comme la[JJexplique Raoul Tecala, directeur du dA©veloppement commercial de la[J[JactivitA©
IntA©gration rA©seau chez Dimension Data : A« Certaines failles de sA©curitA© prA©sentes
depuis des annA©es né[]Jont toujours pas AOtA© corrigA©es &[][] et ce, malgrA© la proactivitA©
dont font preuve certains fournisseurs comme Cisco Systems avec la[J[Jenvoi da[JJalertes en cas de
correctifs et les constantes mises A niveaux de leurs logiciels et systA “mes. A»

A« La[JNA©limination de toutes les failles de sA©curitA© peut constituer un dA©fi de taille dans le
cas dé[Jjenvironnements complexes da[[Jenvergure. |l convient toutefois de mettre en balance les
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perturbations subies et les efforts nA©cessaires, da[[June part, avec les rA©percussions
potentielles et les mesures qui sd[[lavA rent indispensables. Bien que les rA©seaux semblent
actuellement moins en proie aux failles de sA©curitA©, la proportion importante de
pA©rlphA©rlques vulnA©rables se maintiendra jusqua[JA Ia[|[|appllcat/on da[0un correctif
logiciel ou A la mise A niveau vers une nouvelle version plus sA©curisA©e du code. A»

Raoul Tecala conseille aux entreprises de concentrer leurs efforts sur les failles de sSA©curitA©

qui reprA©sentent le plus grand _danger. A« Plus le pA©riphA©rique est proche da[J[internet, plus
le risque est important. Par consA©quent, les entreprlses doivent se montrer vigilantes et nous leur
recommandons de mettre en place un systA me visant A A©valuer, A hiA©rarchiser et A
corriger en permanence les failles de sA©curitA© des rA©seaux. A»

A« MA2me si les rA©seaux informatiques paraissent aujourda[jJhui moins vulnA®©rables, bon
nombre des failles de sA©curitA© restantes sont difficiles A supprimer complA “tement et on en
identifie de nouvelles chaque annA®©e. Il serait donc malvenu de se reposer sur ses lauriers A»,
conclut Raoul Tecala.
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