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Lookout a[][] leader des solutions de protection des particuliers et des professionnels utilisant des
appareils mobiles a[J[] a dA©voilA© sa nouvelle politique en matiA“re de publicitA© mobile.

En effet, sa solution Lookout Mobile Security pour Android signale dA©sormais clairement les
rA©seaux publicitaires repA©rA©s comme A©tant des logiciels publicitaires. Une mA©thode
efficace pour informer les utilisateurs et les aider A dA©sinstaller les applications contenant ce
type de programmes particuliA“rement intrusifs.
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Un logiciel publicitaire est un rA©seau publicitaire agressif : il impose des publicitA©s sans
avoir obtenu le consentement de la[J]utilisateur au prA©alable. Un mode de fonctionnement qui va
A la[J0Jencontre des principes de respect de la vie privA©e.

De fait, le respect de la confidentialitA© sur les appareils mobiles est un sujet brA»lant tant pour les
consommateurs que pour les dA©veloppeurs. Mettant en pA©ril la confidentialitA© des donnA®©es,
les logiciels publicitaires font partie des menaces les plus rA©pandues. Selon Lookout, un nouvel
utilisateur de Lookout a 1,6 % de chances da[JJen avoir un, sans le savoir, sur son appareil sous
AndroA~d. Ainsi, prA”s de 6,5 % des applications gratuites proposA©es sur Google Play
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contiennent ce type de programme. Et au cours de la seule annA©e 2012, Lookout estime que plus
dajJun million da[jutilisateurs nord-amA®©ricains da[J[Jappareils AndroA™d ont tA©IA©chargA®©
des logiciels publicitaires.

Les rA©seaux publicitaires jouent un rA’le essentiel dans IaJ0A©cosystA"me de la mobilitA©
puisqua[Jils permettent aux dA©veIoppeurs de proposer gratuitement des applications au public.
Mais ceux qU| violent la vie privA©e ou nuisent A Ia|]|]epr©r|ence da[[utilisation pA©nalisent la
communautA© des dA©veloppeurs qui comptent sur les rA©seaux publicitaires mobiles pour
mettre leurs applications gratuites sur le marchA©.

Lookout crA©A®© une charte des bonnes pratiques
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Il nd00existe, A ce jour, aucune charte des bonnes pratiques adoptA©e A Ia[JQunanimitA© par les
professionnels de la mobilitA©. Rappelons que Lookout considA™re un rA©seau publicitaire comme
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Aotant un logiciel publicitaire sa[J[il effectue au moins la[JJune des opA®©rations intrusives
suivantes sans autorisation : affichage de publicitA© en dehors du contexte de la[J[Japplication,
collecte inhabituelle de donnA©es permettant da[JJidentifier Ia[JJutilisateur, ou encore clics sur les
publicitA©s aux consA©quences inattendues. Avant da[][Jeffectuer de telles opA©rations, une
application doit solliciter le consentement de laJJutilisateur, via lafJaffichage da[jQun message
clair la[J0invitant A donner son accord, avec la possibilitA© de refuser.

Depuis mai 2013, Lookout a entrepris de contacter les entreprises qui font preuve de tels
comportements intrusifs sans avoir sollicitA© au prA©alable le consentement des utilisateurs. Elles
ont AOtA© invitA©es A revoir leur copie dans un dA©Ilai de 45 jours. Au 18 juin 2013, il a AOtA©
notA© que LeadBolt, Moolah Media, RevMob, SellAring et SendDroid na[J[Jont rien changA© A leur
faAson de procA©der, continuant leurs agissements sans le consentement de Ia[JJutilisateur.

Lookout a entrepris une dA©marche da[JJA©ducation aux pratiques les plus sA»res en matiA re de
publicitA© mobile ; une initiative qui vise la[J[Jlensemble de la[J[Jindustrie. En juillet 2012, Lookout a
publiA© des directives en matiA“re de publicitA© mobile qui incitent les professionnels de la
mobilitA© et les dA©veloppeurs A renoncer aux comportements agressifs et A faire preuve de
transparence, tout en respectant la vie privA©e des utilisateurs.

Lookout compte aussi sur ses utilisateurs. Ainsi, 1a[Japplication Lookout pour AndroA~d leur signale
les rA©seaux publicitaires considA©rA©s comme des logiciels publicitaires pour permettre de
choisir avec discernement les applications qua[JJJils installent. La[JJapplication Lookout pour
AndroA~d est disponible en tA©IA©chargement sur le Google Play.

Les logiciels publicitaires en chiffres :

a[l¢ Un nouvel utilisateur de la solution I:ookout a 1,6 % de chances da[jJavoir un logiciel
publicitaire sur son appareil sous AndroA™d, soit plus qua[j[June menace da[JJun autre type.

ad¢ En France, chaque nouvel utilisateur de Lookout a 2 % de chances da[JJavoir un logiciel
publicitaire sur son appareil mobile.

afl¢ Aux Etats-Unis, selon Lookout, plus dafJJun million dafjfJutilisateurs da[JJappareils sous
AndroA™d ont tA©IA©chargA® la[JJan passA© des logiciels publicitaires.

ég¢ PrA”"s de 6,5 % des applications gratuites actuellement proposA@eEs sur Google Play
hA©bergent un logiciel publicitaire. Un chiffre qui reste nettement infA©rieur A celui des autres
plates-formes de tA©IA© chargement du marchA®©.

a[]¢ Lookout a dA©celA© des logiciels publicitaires principalement dans les catA©gories
daJapplications suivantes : outils de personnalisation (26 %), jeux de course (23 %) et de sports
(18 %).

Comment sa[[Jen prA© munir :

a[l¢ Avant de tA©IA©charger une application, vA®©rifiez toujours les permissions qua[jJelle sollicite
et les informations auxquelles elle souhaite accA©der.

a[j¢ TA©IA©chargez uniquement des applications sur les plates-formes officielles telles que Google
Play et Ia[JJApp Store.

a[]¢ Utilisez une application de protection telle que Lookout, qui vous alertera si elle dA©tecte un
logiciel publicitaire sur votre appareil.

Conseils aux dA©veloppeurs :
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al¢ La transparence doit Aétr~e de mise : indiquez aux utilisateurs les donnA©es auxquelles votre
application a besoin da[JJaccA©der ou celles qua[]jelle doit collecter.

a[]¢ SA©lectionnez avec soin les rA©seaux publicitaires en fonction de leur politique en matiA“re de
respect de la vie privA©e et de la[J0importance qua[ils accordent A 1a[J0expA®©rience utilisateur.

af¢ CNrA©ez des applications qui respectent les appareils et traitez de maniA“re responsable les
donnA©es permettant da[Jlidentifier les utilisateurs. La transmission et le stockage de celles-ci
doivent A2tre effectuA©s A la[J[Jaide de systA"mes de chiffrement efficaces.

Pour plus d'informations sur Lookout, rendez-vous sur le Blog Lookout ou tA©IA©chargez
I'application sur le kiosque Google Play et sur la[JJApp Store. Et que laJJon ait un Smartphone
AndroA~d ou une tablette AndroA™d ou encore une tablette Kindle Fire, la[JJapplication Lookout
prend en charge ces appareils.
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