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Dell dÃ©voile de nouvelles fonctionnalitÃ©s de  sÃ©curitÃ© pour ses PC professionnels qui en
font  dÃ©sormais les plus sÃ»rs du marchÃ©. Dell est actuellement la seule  sociÃ©tÃ© Ã 
proposer autant de solutions de protection des donnÃ©es, par  chiffrement complet, authentification
forte et protection optimale contre les  programmes malveillants, au travers de ses solutions Dell
Data Protection (DDP).

La suite DDP | Encryption est maintenant compatible  avec Microsoft Windows 8 et
possÃ¨de des fonctions automatisÃ©es de  dÃ©ploiement et de gestion des identitÃ©s des
utilisateurs, lorsquâ��elle est  commercialisÃ©e en prÃ©installation sur les stations de travail Dell
Precision,  les PC de bureau OptiPlex et les ordinateurs portables et tablettes Latitude.  Dell dÃ©voile
aussi DDP | Protected Workspace, nouvel outil sophistiquÃ© et  optimisÃ© par Invinceaâ�¢, destinÃ©
Ã  protÃ©ger les collaborateurs et leurs donnÃ©es  en temps rÃ©el des attaques de programmes
malveillants. 

Les entreprises de toute taille doivent absolument protÃ©ger leur propriÃ©tÃ©  intellectuelle, les
donnÃ©es de leurs clients et les informations de leurs  employÃ©s. Le vol dâ��un ordinateur
portable ou la perte dâ��une clÃ© USB peut se  chiffrer en milliers dâ��euros en termes de manque
Ã  gagner et de sanctions pour  non-conformitÃ©. 

La multiplication des terminaux, la  croissance exponentielle du volume de donnÃ©es et la
recrudescence des menaces  toujours plus sophistiquÃ©es rendent difficiles lâ��administration et le
maintien  de la sÃ©curitÃ© des Ã©quipements. DDP | Encryption protÃ¨ge les donnÃ©es au niveau
 du fichier oÃ¹ quâ��elles se trouvent : sur un terminal, sur un support externe,  dans le Cloudâ�¦ en
toute transparence, sans jamais perturber le travail de  lâ��utilisateur.

Â« Dell a parfaitement conscience de lâ��importance de la  demande de solutions et services de
sÃ©curitÃ© de bout-en-bout, surtout de la part  des administrateurs IT qui sont en charge de la
protection de multiples  terminaux,Â» explique Chris Christiansen,  vice-prÃ©sident de lâ��IDC,
spÃ©cialiste des produits et services de sÃ©curitÃ© IT. Â«  Le ralentissement Ã©conomique ne
touche pas le marchÃ© de la sÃ©curitÃ© IT  puisquâ��une Ã©tude rÃ©cente de lâ��IDC(1)
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prÃ©voit que les ventes mondiales de  produits de sÃ©curitÃ© vont progresser de 7,8 % en 2013.
Dell entend rÃ©pondre Ã   cette demande sur tous les fronts : protection de lâ��information,
administration  rationalisÃ©e, blocage des menaces les plus ingÃ©nieuses et simplicitÃ© des
accÃ¨s.  Â» 

Â« Il est de plus en plus difficile pour les DSI de  remplir leur mission de protection des donnÃ©es et
de maintien de la conformitÃ©  de lâ��entreprise sans entraver la productivitÃ© des utilisateurs,Â»
 ajoute Brett Hansen, directeur exÃ©cutif de la division Informatique utilisateurs  de Dell. Â« 
Câ��est face Ã  ce constat que Dell leur  propose aujourdâ��hui les PC professionnels les plus sÃ»rs
et simples Ã   administrer, Ã©quipÃ©s de la technologie Intel v-Pro. Ces PC embarquent des 
mÃ©canismes robustes de protection matÃ©rielle et dâ��authentification, une solution  exclusive
de cryptage des donnÃ©es au niveau du fichier, du poste client, des  supports distants, des
terminaux mobiles ou dans le Cloud, et un environnement  virtuel qui protÃ¨ge les utilisateurs des
menaces zero-day. Â» 

DDP | E simplifie lâ��administration de la sÃ©curitÃ© des  terminaux  grÃ¢ce Ã  sa console
de gestion Ã  distance centralisÃ©e et sa  technologie de chiffrement qui nâ��interfÃ¨re pas avec
les autres processus tels  que ceux dâ��administration des correctifs notamment. GrÃ¢ce au
nouveau logiciel  dâ��authentification Dell Data Protection | Security Tools, les administrateurs IT 
utilisent la mÃªme console DDP centralisÃ©e pour les rÃ¨gles de cryptage et celles 
dâ��authentification. Dell offre un choix inÃ©galÃ© dâ��options intÃ©grÃ©es 
dâ��authentification forte : lecteurs dâ��empreintes digitales, cartes Ã  puces  standard et sans
contact, ou encore Dell ControlVault, systÃ¨me de gestion  sÃ©curisÃ©e des informations
dâ��identification. La suite dâ��options  dâ��authentification DDP | Security Tools est
prÃ©installÃ©e sur tous les PC Dell  professionnels. 

Dell Data Protection | Protected Workspace

La nouvelle solution DDP | Protected Workspace propose une approche inÃ©dite de  la prÃ©vention
des logiciels malveillants pour protÃ©ger donnÃ©es et utilisateurs  contre les attaques ciblÃ©es. La
solution optimisÃ©e par la technologie dâ��Invinceaâ�¢  est issue dâ��un projet de recherche
financÃ© par la DARPA (Defense Advanced  Research Projects Agency). Elle dÃ©joue les
cyberattaques de type spear-phishing  (harponnage), watering hole (point dâ��eau), drive-by
download (tÃ©lÃ©chargement  furtif), rÃ©sultats trompeurs de moteurs de recherche et autres
menaces ciblant  les utilisateurs. 

Â« Chaque fois quâ��un employÃ© navigue sur Internet ou  quâ��il ouvre une piÃ¨ce jointe
dâ��e-mail, il risque de devenir le complice  involontaire dâ��une violation de donnÃ©es  Â»,
explique Anup Ghosh, directeur gÃ©nÃ©ral et fondateur  dâ��Invincea. Â« Nous sommes ravis de
ce partenariat avec  Dell pour la conception de DDP | Protected Workspace. Il met nos technologies 
uniques de neutralisation, de capture et dâ��analyse des attaques â��zero-dayâ�� au  service des
entreprises de toutes tailles et des particuliers, pour les aider Ã   se protÃ©ger des attaques
ciblÃ©es aux points dâ��attaque. Â» 

DDP | Protected Workspace protÃ¨ge les utilisateurs de  tous les types de cyberattaques,
y compris les menaces persistantes  avancÃ©es (Advanced Persistent Threats, APT) et zero-day, en
les plaÃ§ant dans un  environnement protÃ©gÃ© quand ils naviguent sur Internet ou quâ��ils
reÃ§oivent un  fichier suspect par e-mail. De plus, DDP | Protected Workspace fonctionne en 
arriÃ¨re-plan sans jamais interrompre les activitÃ©s en cours des utilisateurs. 

Un abonnement dâ��un an Ã  DDP | Protected Workspace est fourni avec chaque PC Dell  Precision,
Latitude et OptiPlex. DÃ¨s son activation, lâ��application place les  navigateurs, les programmes de
lecture de PDF et la suite Office de  lâ��utilisateur dans un environnement virtuel protÃ©gÃ©, oÃ¹
les attaques de  programmes malveillants sont identifiÃ©es, bloquÃ©es en temps rÃ©el et
maintenues Ã   distance du systÃ¨me dâ��exploitation du PC.
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