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Dell dA©voile de nouvelles fonctionnalitA©s de sA©curitA© pour ses PC professionnels qui en
font dA©sormais les plus sA»rs du marchA®©. Dell est actuellement la seule sociA©tA© A
proposer autant de solutions de protection des donnA®©es, par chiffrement complet, authentification
forte et protection optimale contre les programmes malveillants, au travers de ses solutions Dell
Data Protection (DDP).

La suite DDP | Encryption est maintenant compatible avec Microsoft Windows 8 et
possA“de des fonctions automatisA©es de dA©ploiement et de gestion des identitA©s des
utilisateurs, lorsqua[]Jelle est commercialisA©e en prA®©installation sur les stations de travail Dell
Precision, les PC de bureau OptiPlex et les ordinateurs portables et tablettes Latitude. Dell dA©voile
aussi DDP | Protected Workspace, nouvel outil sophistiquA© et optimisA© par Invinceaa[]¢, destinA©
A protA©ger les collaborateurs et leurs donnA©es en temps rA©el des attaques de programmes
malveillants.

Les entreprises de toute taille doivent absolument protA©ger leur propriA©tA© intellectuelle, les
donnA®©es de leurs clients et les informations de leurs employA®©s. Le vol da[JJun ordinateur
portable ou la perte da[JJune clA© USB peut se chiffrer en milliers da[J[Jeuros en termes de manque
A gagner et de sanctions pour non-conformitA®©.

La multiplication des terminaux, la croissance exponentielle du volume de donnA©es et la
recrudescence des menaces toujours plus sophistiquA©es rendent difficiles l1a[JJadministration et le
maintien de la sA©curitA© des A©quipements. DDP | Encryption protA”ge les donnA©es au niveau
du fichier oA! qua[JJelles se trouvent : sur un terminal, sur un support externe, dans le Clouda[]! en
toute transparence, sans jamais perturber le travail de la[JJutilisateur.

A« Dell a parfaitement conscience de I4[JJimportance de la demande de solutions et services de
sA©curitA© de bout-en-bout, surtout de la part des administrateurs IT qui sont en charge de la
protection de multiples terminaux,A» explique Chris Christiansen, vice-prA©sident de Ia[JJIDC,
spA©cialiste des produits et services de sA©curitA© IT. A« Le ralentissement A©conomique ne
touche pas le marchA© de la sA©curitA© IT puisqua[lJune A©tude rA©cente de I4[][JIDC(1)

Page1/2



Dell : Des PC professionnels les plus sA»rs du marchA©
https://www.info-utiles.fr/modules/news/article.php?storyid=19014

prA©voit que les ventes mondiales de produits de sA©curitA© vont progresser de 7,8 % en 2013.
Dell entend rA©pondre A cette demande sur tous les fronts : protection de léDDinfornzation,
administration rationalisA©e, blocage des menaces les plus ingA© nieuses et simplicitA© des
accA’s. A»

A« Il est de plus en plus difficile pour les DSI de remplir leur mission de protection des donnA©es et
de maintien de la conformitA© de I4[[lentreprise sans entraver la productivitA© des utilisateurs, A»
ajoute Brett Hansen, directeur exA©cutif de la division Informatique utilisateurs de Dell. A«
Cé[lest face A ce constat que Dell leur propose aujourda[jJhui les PC professionnels les plus sA»rs
et simples A administrer, AOquipA©s de la technologie Intel v-Pro. Ces PC embarquent des

mA®© canismes robustes de protection matA©rielle et da[[Jauthentification, une solution exclusive
de cryptage des donnA®©es au niveau du fichier, du poste client, des supports distants, des
terminaux mobiles ou dans le Cloud, et un environnement virtuel qui protA “ge les utilisateurs des
menaces zero-day. A»

DDP | E simplifie Ia|]|]adm|n|strat|on de la sA©curitA© des terminaux grA¢ce A sa console
de gestion A distance centralisA©e et sa technologie de chiffrement qui naDDmterfA re pas avec
les autres processus tels que ceux da[J[Jadministration des correctifs notamment. GrA¢ce au
nouveau logiciel da[JJauthentification Dell Data Protection | Security Tools, les administrateurs IT
utilisent la mA2me console DDP centralisA©e pour les rA"gles de cryptage et celles
da[jJauthentification. Dell offre un choix inA©galA© da[JJoptions intA©grA©es
da[jJauthentification forte : lecteurs da[JJempreintes digitales, cartes A puces standard et sans
contact, ou encore Dell ControlVault, systA"me de gestion sA©curisA©e des informations
da[Jidentification. La suite daJJoptions da[jJauthentification DDP | Security Tools est
prA©installA©e sur tous les PC Dell professionnels.

Dell Data Protection | Protected Workspace

La nouvelle solution DDP | Protected Workspace propose une approche inA©dite de la prA©vention
des logiciels malveillants pour protA©ger donnA©es et utilisateurs contre les attaques ciblA©es. La
solution optimisA©e par la technologie da[Jjinvinceaa[]¢ est issue da[JJun projet de recherche
financA© par la DARPA (Defense Advanced Research Projects Agency). Elle dA©joue les
cyberattaques de type spear-phishing (harponnage), watering hole (point da[JJeau), drive-by
download (tA©IA©chargement furtif), rA©sultats trompeurs de moteurs de recherche et autres
menaces ciblant les utilisateurs.

A« Chaque fois qua[][Jun employA© navigue sur Internet ou qud[][Jil ouvre une piA ce jointe
da[e-mail, il risque de devenir le complice involontaire da[JJune violation de donnA©es A»,
explique Anup Ghosh, directeur gA©nA©ral et fondateur da[JJinvincea. A« Nous sommes ravis de
ce partenariat avec Dell pour la conception de DDP | Protected Workspace. Il met nos technologies
uniques de neutralisation, de capture et da[[lanalyse des attaques a[JJzero-daya[][] au service des
entreprises de toutes tailles et des particuliers, pour les aider A se protA©ger des attaques
ciblA©es aux points da[[Jattaque. A»

DDP | Protected Workspace protA-“ge les utilisateurs de tous les types de cyberattaques,
y compris les menaces persistantes avancA©es (Advanced Persistent Threats, APT) et zero-day, en
les plaA§ant dans un environnement protA©gA© quand ils naviguent sur Internet ou qua[ils
reA§oivent un fichier suspect par e-mail. De plus, DDP | Protected Workspace fonctionne en

arriA re-plan sans jamais interrompre les activitA©s en cours des utilisateurs.

Un abonnement da[JJun an A DDP | Protected Workspace est fourni avec chaque PC Dell Precision,
Latitude et OptiPlex. DA"s son activation, |a[JJapplication place les navigateurs, les programmes de
lecture de PDF et la suite Office de |a[JJutilisateur dans un environnement virtuel protA©gA®©, oA
les attaques de programmes malveillants sont identifiA©es, bloquA©es en temps rA©el et
maintenues A  distance du systA“me da[JJexploitation du PC.
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