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Selon des chiffres rA©ce~nts, la fraude en ligne baisse... mais qu'en est-il de I'impact sur les
ventes de I'e-commerAgant ?

La[JJObservatoire de la SA©curitA© des Cartes de Paiement a rendu public il y a quelques jours son
rapport annuel 2012. On y apprend que le taux de fraude sur les paiements en ligne est en baisse
pour la premiA~re fois depuis 2008 en France, atteignant ainsi 0,29% en 2012, contre 0,34% en
2011.

Au-delA des tendances rA©vA©IA®©es par ce rapport, les e-commerA§ants doivent se poser
la question de la[J0impact de leur politique de gestion du risque sur leur taux de conversion. En
effet, la baisse constatA©e du nombre de fraudes sur Internet est sans nul doute liA©e au recours
de plus en plus frA©quent A des outils de sA©curisation basA©s sur la[JJauthentification forte :
3D Secure. Mais ce n'est pas sans consA©quences : I'A©rosion des ventes induite par 3D Secure
na[Jest plus un secret pour les professionnels du commerce en ligne. Et mA2me si I'on entend de
plus en plus parler de 3D Secure "dA©brayable" ou "A la demande", est-ce une rA©elle solution
pour les e-commerA§ants qui doivent arbitrer entre vendre davantage et A©viter les fraudes ?

uum Mmicropayment

Les paiements frauduleux peuvent avoir des consA©quences lourdes sur la[JJe-commerA§ant. Outre
lA0JA©vident impact financier, il y a des consA©quences collatA©rales : charge administrative
lourde, e-rA© putation du marchand mise A mal et impact sur la qualitA© de ses relations avec ses
partenaires bancaires. Da[J[Jautant plus que les e-commerAg§ants sont inA©gaux face A la fraude,
qua[il saagisse du type de bien vendu (bien numA©rique, bien physique avec bon de livraison,
valeur vA©nale du bien vendu), des territoires couverts (national ou international), des marges
gA©nA©rA©es sur chaque vente (plus la marge est faible, plus les efforts nA©cessaires A la
compensation da[J[June fraude sont importants) voire des ressources humaines et des outils A la
disposition de chacun.

On comprend donc assez vite que la lutte contre la fraude doit sa[J[Jinscrire dans une
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dA©marche globale de gA©@nA©ration de marge. En bref, comment puis-je ma[jJassurer da[j[June
augmentation des ventes A« fiables A» sur mon site e-commerce tout en luttant efficacement contre
les actes frauduleux? En pA©riode de crise, comment ne pas gAd¢cher les opportunitA©s fournies
par lafJun des seuls secteurs encore porteurs ?

Nombreuses sont les sociA©tA©s se vantant de fournir des outils de lutte contre la fraude couvrant
jusqua[JJA plusieurs dizaines de milliers de critA"res de risque A chaque commande traitA©e.
Mais une telle exhaustivitA© n'est pas gage d'A©fficacitA©, car au-delA de la[JJoutil caJest
la00Janalyse statistique de la[JJactivitA© du marchand qui lui permettra de prendre les bonnes
dA©cisions. Chaque e-commerAgant doit A2tre en mesure de dA©terminer un profil da[JJacheteur
normal. Tout comportement sortant de ce profil doit susciter le dA©clenchement de rA"gles
spA©cifiques avec des actions ciblA©es en fonction de Ia[JJA©cart entre le comportement analysA©
et le comportement "normal". Un travail da[jJanalyse qui doit sa[jjeffectuer en amont de la mise en
place de toute stratA©gie de lutte contre la fraude et qui doit A2tre remis en cause

rA©guliA“rement en fonction des nouveaux comportements dA©tectA®©s.

Il faut aussi prendre conscience que la dA©tection a priori de la fraude na[jJest qua[jJune
facette da[J[June stratA©gie efficace. Le partenaire de gestion du risque doit pouvoir fournir des
outils da[JJaide A la dA©cision pertinents et ergonomiques capables da[J[Jindiquer au marchand de
faAson claire quelles alertes ou rA"gles ont AOtA© levA©es par telle ou telle transaction.

Il devient clair que le A« mix A» da[J[June stratA©gie efficace de gestion de risque repose sur
Iél]l]expertjse business du marchand, lajjJexpertise mA©tier de son partenaire et la pertinence des
outils mis A disposition, conclu Nabil Naimy, Head of e-payment solutions chez HiPay.
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