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Ces derniA“res annA©es les solutions Cloud ont gagnA© en maturitA©. Mais bien que certaines
plateformes soient gA©nA©ratrices de vA©ritables sources d'A©conomies, laA plupart d'entre
elles n'aident pas A rA©duire les coA»ts et sont dA©ployA©es pour diverses autres raisons comme
leur souplesse, leur facilitA© d'utilisation ou encore leur intA©gration facile dans des
environnements de travail modernes.

Ceci est particuliA"'rement vrai A 1I'A"re du travail mobile, oA beaucoup d'applications Cloud
fonctionnent mieux pour les utilisateurs distants et sont davantage compatibles avec les appareils
mobiles.

C'est i_ndA© niable, le Cloud se dA@mocratise de faA$on logique et volontaire, mais il doit
parallA”lement impA©rativement Aftre inclus en tant que source de menaces par tous les
A©diteurs en place. James Lyne de Sophos nous en dit plus.

Cloud

On peut raisonnablement affirmer que certaines solutions sont mieux sA©curisA©es que leurs
A©quivalents hA©bergA©s au sein mA2me de I'entreprise, en particulier dans les PME. Ceci A©tant
dit, toutes les plateformes Cloud ne sont pas A©gales face A la sA©curitA© : celle-ci varie
considA©rablement d'un fournisseur A I'autre et il est parfois difficile de s'en rendre compte. Par
ailleurs, le nombre de services externalisA©s a augmentA®© : c'est donc non seulement un volume
plus important de donnA©es mais A©galement des types diffA©rents de donnA©es qui sont
exposA©s aux risques de sA©curitA©.

Opter pour des services hA©bergA©s dans le Cloud signifie A©galement qu'il vous faut
accepter I'ildA©e que votre fournisseur de Cloud, dans la plupart des cas, gA“re la sSA©curitA© A
votre place. La plupart du temps, ce sont les conditions gA©nA©rales du contrat qui dA©finissent
les processus et les contrA’les de sA©curitA© mis en place, au lieu de 'A©quipe informatique de
votre entreprise.

Page1/2



Le Cloud n&#039;aide pas forcA©ment A rAo©aliser des A©conomies
https://www.info-utiles.fr/modules/news/article.php?storyid=19087

Les DSI et RSSI ont bien compris ce phA©nomA~ ne et questionnent dA©sormais plus
vigoureusement les constructeurs afin de connaA®tre prA©cisA©ment leurs pratiques, plutA’t que
de se fier uniquement A la rA©putation d'une marque, comme c'A©tait le cas, il y a encore
quelques annA©es. Pour mettre en place un Cloud sA©curisA©, il est essentiel de rA©aliser cette
A©valuation en gardant une idA©e en tA2te : faire comme s'il s'agissait d'une solution A mettre en
place en interne. Cette A©valuation doit A2tre complA©tA©e par une nA©gociation efficace et des
politiques d'acquisition claires : ainsi vous A2tes certain que le fournisseur est honnA2te et travaille
dans votre propre intA©rAat.

De nombreux fournisseurs de solutions Cloud ont amA®©liorA© leur offre en termes de
politiques de sA©curitA© et de contrA’le de la confidentialitA© disponibles par dA©faut.
Malheureusement, ces politiques par dA©faut sont souvent sujettes A des changements
intempestifs d'une version A I'autre, et maA®triser ces changements est gA©nA©ralement plus
difficile que pour des solutions localisA©es au sein de I'entreprise. Il est cependant rassurant de
voir que certains fournisseurs font A©voluer leur offre pour inclure les fonctionnalitA©s par
dA©faut nA©cessaires. Et il n'est plus rare de voir des applications dA©veloppA©es sur-mesure
installA©es sur des plateformes Cloud.

Alors qu'auparavant, la premiA“re inquiA©tude dans un projet de Cloud portait sur la crA©dibilitA©
de I'A©diteur, il convient dA©sormais de s'interroger sur la capacitA© d'intA©gration dans votre
environnement de ces solutions Cloud sur-mesure.

Il est tout d'abord essentiel de bien questionner les fournisseurs et de savoir prA©cisA©ment avec
qui vous travaillez. Souvent, les fournisseurs de Cloud intA“grent dans leurs accords de nombreux
tiers pour la sSA©curitA© et rA©servent les prestations complA“tes pour les clients les plus
rA©calcitrants lors de la nA©gociation.

Pour certains fournisseurs de Cloud, ceci signifie A©galement que les grands comptes
recherchent une sA©curitA© plus renforcA©e que les PME. Je vous recommande d'activer votre
rA©seau et de demander A vos homologues quels engagements ont AOtA© dA©cidA©s et si les
contrA’les et process en place sont efficaces. Enfin, mettez en place un plan de secours et
assurez-vous que le fournisseur ne se contentera pas de vous restituer vos donnA©es, mais qu'il
vous les rendra dans un format compatible avec d'autres plateformes.
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