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Au moment oA! les atteintes A la sA©curitA© deviennent une certitude, il est extrA2mement utile
de disposer da[JJun A« plan de secours A», affirme Varonis.

Une rA©cente enquA2te rA©alisA©e par la sociA©tA© Varonis, spA©cialiste de la protection
des donnA©es, rAOVA“le que plus de 40 % des responsables informatique ne bA©nA©ficient que
de capacitA©s trA”s faibles, voire nulles de dA©tection automatisA©e des atteintes A la
sA©curitA© des donnA©es, qua[]il sa[[Jagisse da[J[Jalertes en temps rA©el ou de rapports
quotidiens/hebdomadaires. Les rA©sultats montrent qua[j[June proportion de 24 % soit prA”s
da[jJun quart des rA©pondants ne possA“dent pas de technologies automatisA©es en place pour
dA©tecter les atteintes en surveillant les modifications des privilA“ges utilisateurs, les accA”s
suspects aux donnA©es, les modifications da[JJaccA”s aux fichiers ou une activitA© email
inhabituelle. 19 % disposent da[JJune capacitA© automatisA©e basique permettant la dA©tection
de certains de ces AOvA©nements. Et uniquement 6 % des participants sont en mesure de
surveiller tous ces AOvA©nements en temps rA©el.
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La[0enquAdte, rA©alisA©e auprA’s de 248 professionnels de la sA©curitA®©, lors des
confA©rences Infosecurity de L~ondres et da[JjOrlando, visait A mieux comprendre comment les
entreprises sont capables de dA©tecter des atteintes en cours.

A« Les rA©sultats de cette enquAsdte sont particuliA “rement alarmants dans la mesure 0A? aucun
systA“me de protection né[]Jest parfait, une intrusion par des hackers, des utilisateurs non
autorisA©s ou des utilisateurs autorisA©s abusant de leur accA”s, est inA©vitable A», indique
David Gibson, vice-prA©sident de Varonis. A« Et comme les atteintes A la sA©curitA© sont une
certitude, il est fortement conseillA© de disposer da[[Jun plan ou da[[June stratA©gie de secours
visant A limiter les consA©quences da[JJune intrusion. A»

En haut de la liste des mesures de limitation des risques figurent les techniques de
dA©tection et de surveillance des A©vA©nements systA me inhabituels. Les contrA’les de
dA©tection qui pistent et analysent les activitA©s utilisateurs, fichiers et systA"me A la recherche
da[jJanomalies constituent un niveau primordial de dA©fense. lIs sont aussi importants que les
contrA’les de prA©vention que sont Ia[JJauthentification, les listes de contrA’le da[JJaccA’s et les
pare-feux.

Une fois les dA©fenses de |a[JJentreprise traversA©es, les pirates cherchent des contenus de haute
valeur, tels que des informations personnelles, des donnA©es de propriA©tA©s intellectuelles, des
numA©ros de carte de crA©dit et toutes autres donnA©es sensibles.

La capacitA© qua[]Ja un dA@partement informatique de pister ces donnA©es est fondamentale
pour pouvoir limiter les consA©quences daJune intrusion. Malheureusement, les participants se
sont rAOVAOIA©s assez mal prA©parA©s dans ce domaine. Seuls 29 % da[JJentre eux ont la
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capacitA© de dA©tecter si des fichiers contenant des donnA©es sensibles sont consultA©s ou
crA©A©s. Avec la[JJavA " nement de services de Cloud comme Dropbox, qui sont utilisA©s de
faAson informelle par les employA©s, les entreprises ont un nouveau domaine A explorer A la
recherche de contenus sensibles. Les rA©sultats montrent que les entreprises doivent A©galement
amAG®liorer leurs capacitA©s de surveillance dans le Cloud : seuls 22 % des entreprises sont en
mesure de pouvoir pister des donnA©es envoyA©es vers le cloud.

De faASon plus positive, les grandes entreprises ont montrA© qua[jJelles parvenaient mieux A
identifier les AOvA©nements anormaux au niveau des fichiers ou du systA me. 36 % de celles-ci
utilisent des techniques automatisA©es pour dA©tecter les modifications de contrA’le da[JJaccA"s
aux fichiers (contre 28 % sur la[J[Jensemble des rA©pondants). 37 % utilisent |a[JJautomatisation
pour dA©tecter les modifications de privilA"ges, contre 30 % si |a[J[Jon prend la[J[Jensemble du
panel.

A« La[Naudit et l4[][Janalyse du systA me, de la sSA©curitA©, des applications et des journaux de
consultation des fichiers sont essentiels A de bonnes pratiques de maA®trise des intrusions A»,
remarque David Gibson. A« Les rA©sultats de l4[[lenquA2te ne sont guA re encourageants,
particuliA “rement en matiA re de dA©couverte da[J[intrusions impliquant des donnA©es sensibles
lisibles par la[J0homme dans les systA mes de fichiers de Ia[]0entreprise. Seuls 28 % des
participants sont en effet capables de dA©tecter un accA’s suspect aux donnA©es. A»

Il ne fait aucun doute que ces dA©fenses de premiA“re ligne sont critiques dans la
prA©vention des atteintes de sA©curitA©. Cependant, les cybercriminels disposent de bien
da[J[Jautres vecteurs da[]Jattaque qui, combinA©s avec les APT (menaces persistantes
avancA©es), ne peuvent pas toujours A2tre empA2chA©es. Les entreprises doivent A2tre capables
de dA©tecter ce qua[]elles ne peuvent empA2cher.

A« En dé[J[Jautres termes, les entreprises doivent admettre que, dA”s le moment 0A? elles stockent
des donnA©es sensibles, quelqua[lJun cherchera A y accA©der, et un hacker ou un utilisateur
interne malintentionnA© y accA©dera A un moment ou A un autre. Ca[J[Jest pourquoi les
mA©thodes de dA©tection de secours sont vitales pour stopper les atteintes dA s qué[J[Jelles se
produisent, et donc pour limiter les dommages A», conclut David Gibson.

Page2/2



