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Cette semaine, le laboratoire Security Research a annoncA© avoir trouvA© une faille dans une
technologie de chiffrement utilisA©e par des cartes SIM et permettant de les pirater.

Selon Marc Rogers, Responsable de recherches chez l1a[JJA©diteur Lookout, leader de la
sA©curitA© pour tA©IA©phones mobiles et tablettes, A« Il existe deux failles : la premiA re se
situe au niveau du systA ‘me qui permet A un attaquant da[[Jinstaller, sans autorisation et A
distance, des applications sur une carte SIM. La seconde faille se trouve sur la machine virtuelle Java
(JVM) embarquA©e sur la puce de la carte 4[] elle donne accA”s aux zones protA©gA®©es de la
mA®©moire et octroie des privilA“ges supA©rieurs aux applications fraA®chement installA©es sur la
carte A».

S Lookout

A« Les cartes SIM qui sont vulnA©rables, renferment une faille fonctionnelle gA©nA©rant
la00envoi de rA©ponses signA©es A des messages, mA2me si ces derniers sont corrompus ; elles
utilisent daJJautre part un protocole de chiffrement vieillissant (DES). La[JJattaquant pourra tirer
parti de la seconde vulnA©rabilitA© &[] la faille de la JVM embarquA©e sur la puce &[]
uniquement aprA”s avoir installA© des applications sur la carte SIM en profitant de la premiA ‘re
brA“cheA» informe Marc Rogers.

Da[[JaprA”s Lookout : A« Le risque est A©levA© : une personne malintentionnA©e pourrait
installer un programme malveillant A©crit en Java sur les cartes SIM, ou bien encore cloner des
cartes SIM. Un subterfuge trA”s sophistiquA© qui, heureusement, ne semble pas pour l&[][Jinstant
avoir AOtA© utilisA©. NA©anmoins, ne nous affolons pas A» temporise l&[[Jentreprise A« Si le
nombre de cartes SIM concernA®©es par le problA “me est impressionnant au demeurant, il
reprA©sente un faible pourcentage (entre 10 et 20 % selon les estimations actuelles) par rapport au
nombre total de cartes en circulation A»

Les opA©rateurs tA©IA©coms concernA©s ont une solution possible pour traiter la premiA-re
vulnA©rabilitA© : rappeler les cartes SIM incriminA©es A©tant donnA© leur nombre restreint, puis
en fournir de nouvelles aux abonnA©s davantage sA©curisA©es. La correction de la premiA re
vulnA©rabilitA© sera une A©tape critique puisqua[Jelle est la seule mA©thode da[J[Jexploitation
connue A ce jour ; le problA"me au niveau de la JVM nA©cessitera probablement plus de temps
pour A2tre rA©solu.
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Selon Lookout, cet A©pisode montre clairement qua[jJaborder la sSA©curitA© comme un
problA"me matA©riel na[JJest pas la meilleure solution. La carte SIM est un excellent exemple
da[[Jobjet connectA© pU|squa[|[||I sa[jJagit daJJun petit systA me informatique autonome qui se
connecte de lui-mA2me A des rA©seaux pour effectuer les tA¢ches qui lui sont dA©volues. En
amAO®liorant la gestion des logiciels A bord des cartes SIM, ceux-ci pourront A2tre facilement mis
A jour A distance par le biais de correctifs ou de nouvelles versions. Une solution qui A©vitera de
rappeler des tonnes de cartes SIM et prA©sentera la[J[Javantage de rA©soudre les problA“mes
nettement plus rapidement tout en rendant les utilisateurs moins vulnA©rables.

Lookout est une entreprise spA©cialisA©e dans la protection des tA©IA©phones mobiles et des
donnA®©es, avec pour mission de garantir une expA©rience utilisateur totalement sA©curisA©e.

La solution Lookout Mobile Security a AOtA© distinguA©e par de nombreux prix, et choisie par
Orange pour A©quiper les Smartphones commercialisA©s par la[J[JopA©rateur. Elle prA©munit les
utilisateurs de tA©IA©phones mobiles de tous les types de risques et menaces : logiciels
malveillants, hameA§onnage (phishing), violation de la vie privA©e, perte de donnA®©es et perte du
tA©IA©phone lui-mA2me.

Fonctionnant sur diffA©rentes plates-formes mobiles, et disponible en 11 langues, la solution offre
une protection optimale, sans peser toutefois sur les performances ou nuire A [I'efficacitA© des
Smartphones._Lookout est leader dans le domaine des solutions de sA©curitA© pour
Smartphones, avec A son actif plus de 40 millions d'utilisateurs enregistrA©s dans 170 pays,
abonnA©s A plus de 400 rA©seaux mobiles au total.

A la pointe de la technologie et de Ia[Jinternet des objets, Ia0JA©diteur a A©galement dA©VoilA©
rA©cemment une faille de~sA©curitA© dans les Google Glass par la[JJintermA®©diaire dajJun QR
Code, un problA"me corrigA© depuis par Google.
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