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Si vous ne traitez pas vos employA©s correctement, vous encourez le risque qua[]lJils vous volent
des informations sensibles, ca[jlest ce que rA©vA“le une nouvelle A©tude da[Jlron Mountain,
le spA©cialiste des services de conservation et de gestion de la[jJinformation.

Des employA©s convaincus da[J[Javoir AOtA© maltraitA©s risquent bien de faire perdre A
l&[JJentreprise ses lourds investissements de conformitA© aux lois de protection des donnA®©es,
toujours plus strictes. En effet, la00analyse des rA©ponses de quelque 5 000 employA©s en Europe
rA©vA~le qua[]fils sont A@tonnamment nombreux A vouloir se venger de leur employeur quand
ils se sentent accusA©s A tort (21 % et 35% en France) ou maltraitA©s (19 % et 29% en France).

Quelles vengeances envisagent-ils ?

A IRON MOUNTAIN’

Plus dajJun quart des employA©s (27 % et 35% en France) se contentent da[JJexprimer leur
mA©contentement au bureau, et quasiment autant (24 % et 32% en France) dA©chargent la
pression par e-mail, A destination de leurs proches et amis. Un peu plus da[jJun sur dix (11 %) se
dit prAat A sortir JA©libA©rA©ment des informations sensibles ou confidentielles du bureau,
qua[elles soient liA©es ou non A |a[JJincident da[]Jorigine.

Les informations les plus convoitA©es sont, dans |a[J[Jordre, les bases de donnA©es clients (51 %)
suivies par les prA©sentations (46 %), les propositions de la sociA©tA© (21 %), les plans
stratA©giques (18 %) et les feuilles de route de produits/services (18 %) ; des contenus qui, sa[]Jils
tombaient entre de mauvaises mains, pourraient porter prA©judice au positionnement de la
marque, A sa rA©putation et lui faire perdre des clients.

Les employA®©s franAS§ais bien plus concernA©s que les autres, et notamment ceux des
Finances, des RH et des ventes

Si en moyenne les employA©s europA©ens se vengeraient en cas de blIA¢me injuste (21%), ou
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sa[J[ils se sentent maltraitA©s (18%), pour les employA©s franAgais les pourcentages respectifs
sont bien plus A©levA©s (35% et 28%). Et on note aussi que les fonctions les plus concernA©es
sont les Finances (42% en France contre seulement 23% en Europe), les RH (42% contre 23%) et les
Ventes (43% contre 20 %). Et plus on est haut dans la hiA©rarchie, plus on est concernA®©, avec les
directeurs qui sont les plus enclins A sortir des contenus sensibles du bureau pour les consulter
ultA©rieurement (13 %).

Les revers professionnels arrivent trA”s loin dans la liste des motifs de vengeance : perte
dafjDemploi (15 % et 20% en France), bilan de performance insuffisant (7 %), promotion ou
augmentation de salaire manquA®©es (7 %).

A« Les attitudes des employA©s vis-A -vis de l&[0information sont davantage dictA©es par le
o{l]ur que par la raison, les sentiments de mA®©contentement prennent le pas et incitent A
dA®©tourner des donnA©es pour se venger A», explique Marc Delhaie, PDG da[J[Jlron_Mountain
Europe.

A« Les entreprises doivent comprendre que leur responsabilitA© de sA©curitA© de Ia[JJinformation
ne peut pas se limiter aux consignes et processus ; il faut aussi former les employA©s et les
encadrer le mieux possible. Le plus inquiA©tant est que ce sont les hauts dirigeants qui exposent le
plus leur entreprise aux risques de violation de donnA®©es et de dA©gradation de la rA©putation en
sortant nA©gligemment des informations du bureau. Ce sont pourtant eux qui doivent montrer
la[exemple et promouvoir une culture du respect de la[J[linformation. A»
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