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Le Cloud quantique est une rÃ©volution dans le monde du Cloud Computing. Le terme  Â« Cloud
quantique Â» dÃ©signe un service de Cloud Computing dont les donnÃ©es  coexistent en temps
rÃ©el sur plusieurs centres de donnÃ©es informatiques (DataCenter).

Il fait rÃ©fÃ©rence Ã  la physique quantique et plus particuliÃ¨rement  aux Â« particules
intriquÃ©es Â» nous dit SÃ©bastien ENDERLE, Fondateur dâ��ASP  Serveur

Dans ce contexte, nous allons dans un premier temps en  donner un aperÃ§u tangible et
prÃ©senter factuellement ses principaux apports.

1. Niveau de disponibilitÃ© record de 100 %

Le niveau de disponibilitÃ© thÃ©orique du Cloud quantique est de 100 % par  addition des niveaux
de disponibilitÃ© des DataCenters de type TIER III (les plus  couramment rÃ©pandus), chaque
DataCenter de type TIER III affichant une  disponibilitÃ© thÃ©orique de 99,982 % par an.

Le Cloud quantique permet la reprise immÃ©diate, automatique, Ã  chaud et sans  perte de
donnÃ©es des services de Cloud Computing sur un second DataCenter.

Lâ��utilisation dâ��une infrastructure validÃ©e de Cloud quantique permet au  prestataire de
services de Cloud Computing de sâ��engager sur une disponibilitÃ©  contractuelle de 100 %. Notez
que ce niveau de disponibilitÃ© est actuellement  impossible Ã  atteindre avec nâ��importe quelle
autre technologie selon lâ��Ã©tat de  lâ��Art, bien que certains prestataires ne se privent pas
dâ��utiliser le 100 % de  disponibilitÃ© comme argument marketing. Il est aisÃ© de comprendre
quâ��en tout  Ã©tat de cause, une infrastructure basÃ©e sur un seul DataCenter ne pourra jamais 
dÃ©passer la disponibilitÃ© thÃ©orique de ce DataCenter, soit 99,982 % pour les  DataCenters de
TIER III et 99,995 % pour les DataCenters de TIER IV.
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2. Affranchissement total des PRA et PCA (Plans de  reprise dâ��activitÃ© et Plan de
continuitÃ© dâ��activitÃ©)

Le Cloud quantique dispose par essence dâ��un mÃ©canisme de reprise ou de  continuitÃ©
dâ��activitÃ© sur un second DataCenter. Le jeu de donnÃ©es Ã©tant clonÃ© de  maniÃ¨re
synchrone entre les DataCenters, la reprise dâ��activitÃ© est immÃ©diate et  sans aucune perte de
donnÃ©es. Le temps de bascule en cas de panne est si  instantanÃ© (infÃ©rieur Ã  quelques
millisecondes) quâ��il est imperceptible par les  clients distants (Navigateur, RDP, VNC, CITRIX...).

Note : cette nouvelle technologie nâ��affranchit pas de la mise en place  dâ��archivage
(sauvegarde sur plusieurs jours glissants par exemple) si vous  souhaitez retrouver un jeu de
donnÃ©es antÃ©rieures Ã  la date du jour.

3. RÃ©silience record des donnÃ©es

Dans le cadre de lâ��utilisation du Cloud quantique, les donnÃ©es coexistent en  temps rÃ©el sur
deux DataCenters distants. Un incident dans un des DataCenters  intriquÃ©s nâ��affecte pas la
rÃ©silience des donnÃ©es. La rÃ©silience totale signifie  que la perte de donnÃ©es nâ��est plus
possible thÃ©oriquement sauf cas extrÃªme  (bombardement atomique...).

Quel est le principe de fonctionnement du Cloud  quantique ? 

Lâ��infrastructure nÃ©cessaire pour le Cloud quantique est  la suivante :

- placement des DataCenters distants dans le mÃªme LAN (Local Area Network) ;

- duplication des rÃ©seaux de sortie opÃ©rateurs sur les DataCenters distants ;

- synchronisation des Ã©quipements rÃ©seau. 

Interconnexion des DataCenters distants Ã  trÃ¨s haute vitesse et trÃ¨s faible  latence rÃ©seau
(fibres FC400 et latence rÃ©seau infÃ©rieure Ã  une milliseconde). 

Mise en place dâ��un systÃ¨me de stockage capable dâ��un clonage synchrone des  donnÃ©es sur
deux DataCenters distants dans un contexte de trÃ¨s haute  connectivitÃ© 

Mise en place dâ��un Â« orchestrateur Â» capable de piloter la plupart des  hyperviseurs du
marchÃ©. Cet orchestrateur prendra la dÃ©cision de migrer Ã  chaud  et automatiquement les
machines virtuelles en cas de dÃ©faillance dâ��un serveur  hÃ´te, dâ��un Ã©lÃ©ment dâ��un
DataCenter ou dâ��un DataCenter complet. 

Mise en place dâ��un cluster actif/actif de load-balancer physique. Une fois ces  Ã©lÃ©ments mis en
place, il suffit de placer les serveurs hÃ´tes dans deux  DataCenters A et B. La partie stockage des
serveurs hÃ´tes nâ��est jamais en local,  mais elle est confiÃ©e au MetroCluster qui assure le
clonage synchrone des  donnÃ©es. Les donnÃ©es Ã©tant les mÃªmes sur chaque DataCenter, en
cas de panne dâ��un  serveur hÃ´te ou du DataCenter A, lâ��hyperviseur du DataCenter B va
simplement  utiliser les donnÃ©es prÃ©sentes sur le DataCenter B. Il nâ��y a pas copie de 
donnÃ©es, pour cette raison la migration Ã  chaud est instantanÃ©e. Les DataCenters  Ã©tant
placÃ©s dans le mÃªme rÃ©seau, lâ��adressage IP ne change pas et il nâ��y a donc  pas de
dÃ©lais de propagation. Les load-balancer physiques offrent une  fonctionnalitÃ© supplÃ©mentaire
en ajoutant la rÃ©partition de charge sur plusieurs  datacenters en plus de la tolÃ©rance de panne.
Ils permettent aussi la  virtualisation des adresses IP. 

Conclusion
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76 % des 1 275 dÃ©cideurs informatiques, financiers et juridiques europÃ©ens  interrogÃ©s en
dÃ©cembre 2012 ont indiquÃ© avoir migrÃ© leurs donnÃ©es vers le Cloud  ou envisageaient de le
faire au cours des douze prochains mois, selon une Ã©tude  rÃ©alisÃ©e par Opinion Matters pour
Iron Mountain. Ils sont mÃªme 21 % Ã  vouloir  opter pour un modÃ¨le exclusivement Cloud pour
stocker lâ��ensemble de leurs  donnÃ©es.

Rappelons-le, la directive de lâ��UE en matiÃ¨re de protection des donnÃ©es stipule  que Â« le
responsable du traitement [des donnÃ©es] doit mettre en Å�uvre les  mesures appropriÃ©es pour
protÃ©ger les donnÃ©es Ã  caractÃ¨re personnel contre la  destruction accidentelle ou illicite, la
perte accidentelle, lâ��altÃ©ration, la  diffusion ou lâ��accÃ¨s non autorisÃ© Â».

Il apparaÃ®t aujourdâ��hui stratÃ©gique de choisir le prestataire qui propose les  engagements les
plus forts du marchÃ© et qui dispose des infrastructures et des  technologies permettant de tenir
rÃ©ellement ces engagements. Opter pour le cloud  quantique permet de sâ��appuyer sur un
partenaire fiable qui sâ��engage sans  compromis sur une disponibilitÃ© contractuelle avec
pÃ©nalitÃ©s financiÃ¨res de 100  %.
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