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Les experts du G Data SecurityLabs ont dÃ©couvert un nouveau fonctionnement dans les
chevaux de Troie bancaires.

Alors que prÃ©cÃ©demment les  URL des pages Internet bancaires ou des formulaires en ligne Ã 
dÃ©tourner Ã©taient  contenus dans le code malveillant, ces adresses sont maintenant stockÃ©es
sur des  serveurs distants. Une Ã©volution technologique qui rend lâ��analyse des cibles 
potentielles plus difficile. 

Certains chevaux de Troie sont spÃ©cialisÃ©s dans le vol de donnÃ©es personnelles ou le
dÃ©tournement de virements bancaires.  Pour rÃ©ussir ces actions, ces programmes dÃ©tectent
les liens affichÃ©s dans le  navigateur Internet de la victime et modifient les pages pour capter les 
informations saisies. Pour cela, ces codes utilisent traditionnellement des  fichiers de configuration
stockÃ©s sur l'ordinateur attaquÃ©. Ces fichiers  contiennent les adresses des sites Web compromis
et le code, appelÃ© WebInject,  qu'ils cherchent Ã  ajouter Ã  ces sites via les chevaux de Troie
bancaires.

Ce code est alors chargÃ© de voler des donnÃ©es d'accÃ¨s et des informations  personnelles par
exemple.

Le Cloud pour plus de rÃ©activitÃ© et de furtivitÃ© 

Dans leurs nouvelles versions, diffÃ©rentes parties de la configuration des  logiciels malveillants
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sont dÃ©placÃ©es sur des serveurs distants. GrÃ¢ce Ã  cette  procÃ©dure, leurs auteurs rendent
les programmes plus flexibles et plus  hermÃ©tiques aux analyses. 

Des Javascripts complÃ©mentaires sont par exemple chargÃ©s en fonction de la page  visitÃ©e afin
dâ��optimiser lâ��attaque, un fonctionnement constatÃ© par les analystes  de G Data dans une
nouvelle variante de Zeus. 

Les URL peuvent aussi Ãªtre stockÃ©es sur des serveurs  distants. Câ��est par exemple un
fonctionnement constatÃ© par G Data  dans le nouveau cheval de Troie Ciavax. Les URL
nâ��Ã©tant pas stockÃ©es dans le  programme en lui-mÃªme, y accÃ©der par analyse du code est
impossible. Quant Ã   lâ��attaque du serveur (par brute force) pour obtenir lâ��accÃ¨s aux URL, il
est  facilement repÃ©rable par le cybercriminel qui peut alors prendre les  contre-mesures
adÃ©quates. 

Lâ��autre avantage de lâ��utilisation de serveurs distants pour les cybercriminels  est la grande
Ã©volutivitÃ© que cela confÃ¨re Ã  leur code. Ces chevaux de Troie  remontants toutes les URL
consultÃ©es par la victime, il peut ainsi dÃ©finir de  nouveaux scÃ©narios dâ��attaque en
complÃ©tant sa liste dâ��adresses et en dÃ©veloppant  de nouveaux Webinjects. 

Les utilisateurs de solutions G Data protÃ©gÃ©s

En bloquant la source de lâ��attaque sur lâ��ordinateur, autrement dit en protÃ©geant  le
navigateur Internet de toute injection de code et de capture de donnÃ©es, les  protections
BankGuard et CloseGap permettent aux utilisateurs des solutions G  Data de ne pas Ãªtre
impactÃ©s par ces nouveaux chevaux de Troie bancaire.

Les solutions G-Data sont disponible chez GS2i. 

 Visitez le site de GS2i
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