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Les experts du G Data SecurityLabs ont dA©couvert un nouveau fonctionnement dans les
chevaux de Troie bancaires.

Alors que prA©cA©demment les URL des pages Internet bancaires ou des formulaires en ligne A
dA©tourner A©taient contenus dans le code malveillant, ces adresses sont maintenant stockA©es
sur des serveurs distants. Une A©volution technologique qui rend la[J[Janalyse des cibles
potentielles plus difficile.

Certains chevaux de Troie sont spA©cialisA©s dans le vol de donnA©es personnelles ou le
dA©tournement de virements bancaires. Pour rA©ussir ces actions, ces programmes dA©tectent
les liens affichA©s dans le navigateur Internet de la victime et modifient les pages pour capter les
informations saisies. Pour cela, ces codes utilisent traditionnellement des fichiers de configuration
stockA©s sur I'ordinateur attaquA©. Ces fichiers contiennent les adresses des sites Web compromis
et le code, appelA© Weblnject, qu'ils cherchent A ajouter A ces sites via les chevaux de Troie
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Ce code est alors chargA© de voler des donnA©es d'accA”s et des informations personnelles par
exemple.

Le Cloud pour plus de rA©activitA© et de furtivitA©

Dans leurs nouvelles versions, diffA©rentes parties de la configuration des logiciels malveillants
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sont dA©placA©es sur des serveurs distants. GrA¢ce A cette procA©dure, leurs auteurs rendent
les programmes plus flexibles et plus hermA®©tiques aux analyses.

Des Javascripts complA©@mentaires sont par exemple cbargA@s en fonction de la page visitA©e afin
daJoptimiser laJattaque, un fonctionnement constatA®© par les analystes de G Data dans une
nouvelle variante de Zeus.

Les URL peuvent aussi A2tre stockA©es sur des serveurs distants. Ca[JJest par exemple un
fonctionnement constatA© par G Data dans le nouveau cheval de Troie Ciavax. Les URL
na[JJA©tant pas stockA©es dans le programme en lui-mA2me, y accA©der par analyse du code est
impossible. Quant A  1a[J[Jattaque du serveur (par brute force) pour obtenir l1a[JJaccA”s aux URL, il
est facilement repA©rable par le cybercriminel qui peut alors prendre les contre-mesures
adA©quates.

La[JJautre avantage de la[JJutilisation de serveurs distants pour les cybercriminels est la grande
Ao©volutivitA© que cela confAre A leur code. Ces chevaux de Troie remontants toutes les URL
consultA©es par la victime, il peut ainsi dA©finir de nouveaux scA©narios da[J[Jattaque en
complA©tant sa liste da[]J[Jadresses et en dA©veloppant de nouveaux Webinjects.

Les utilisateurs de solutions G Data protA©gA®©s

En bloguant la source de la[JJattaque sur la[JJordinateur, autrement dit en protA©geant le
navigateur Internet de toute injection de code et de capture de donnA®©es, les protections
BankGuard et CloseGap permettent aux utilisateurs des solutions G Data de ne pas A2tre
impactA©s par ces nouveaux chevaux de Troie bancaire.

Les solutions G-Data sont disponible chez GS2i.

Visitez le site de GS2i
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