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Hier, le cabinet du Premier ministre a fait parvenir aux Ã©quipes  gouvernementales une circulaire
rappelant les rÃ¨gles de sÃ©curitÃ© mobile Ã   respecter lors dâ��Ã©changes de donnÃ©es
sensibles, classÃ©es confidentielles. Cette  situation, beaucoup dâ��entreprises la vivent au
quotidien.

Travailler depuis ses propres terminaux mobiles  devient tellement facile et pratique que les
collaborateurs ne se rendent plus  compte que le moindre oubli de son tÃ©lÃ©phone portable dans
un lieu public par  exemple, peut mettre en pÃ©ril lâ��activitÃ© de toute lâ��entreprise : le BYOD
et la  mobilitÃ©, signes de progrÃ¨s, sont-ils devenus les ennemis nÂ°1 de lâ��entreprise ?

â�¢ Les fuites de donnÃ©es peuvent impacter lâ��activitÃ© commerciale : 85% des  entreprises
mettraient fin Ã  leur contrat avec un prestataire ou un fournisseur  qui Ã©garerait leurs
donnÃ©es. (Unisys Security Indexâ�¢: rÃ©sumÃ© mondial 18 octobre  2011)

â�¢ Lâ��angoisse du BYOD : 52% des entreprises pensent que lâ��inattention des  employÃ©s
reprÃ©sente une faille pour la sÃ©curitÃ© de leurs donnÃ©es sensibles.  (enquÃªte Worldwide
Security Products rÃ©alisÃ©e par Kaspersky et IDC en juin 2013) 

â�¢ Les employÃ©s se soucient peu de dÃ©clarer la disparition dâ��un appareil mobile :  19%
attendent au moins trois ou quatre jours avant de signaler une perte ou un  vol (enquÃªte
rÃ©alisÃ©e par TNS Infratest pour Kaspersky Lab en janvier 2013) 
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Pour les experts de Kaspersky Lab, la  sÃ©curitÃ© ne doit pas Ãªtre un frein dans
lâ��implÃ©mentation du BYOD, mais doit  faire partie intÃ©grante de la stratÃ©gie interne choisie
par les organisations :  Â« Il nâ��est jamais inutile de rappeler les risques  inhÃ©rents Ã  la
consultation de donnÃ©es sensibles sur des appareils mobiles qui  nâ��ont pas Ã©tÃ©
spÃ©cifiquement Ã©quipÃ©s pour cet usage, comme lâ��a fait le  gouvernement. Si lâ��on ne
souhaite pas voir se multiplier les fuites et les vols  dâ��informations sensibles, le BYOD implique de
respecter certaines rÃ¨gles qui  doivent Ãªtre connues de tous. 

Cependant, il ne faut pas que lâ��obsession sÃ©curitaire soit un obstacle Ã  la  flexibilitÃ©. Le
BYOD sâ��est dÃ©veloppÃ© avec la dÃ©mocratisation de certains usages  et il rÃ©pond Ã  un
vÃ©ritable besoin. Câ��est pourquoi, plutÃ´t que dâ��interdire  lâ��usage des tÃ©lÃ©phones
personnels dans le cadre professionnel, il faut sÃ©curiser  leur utilisation avec des solutions
performantes, au-delÃ  du simple antivirus,  et surtout dÃ©velopper un programme de
sensibilisation sur le sujet, Ã  grande  Ã©chelle. Â» explique Tanguy de Coatpont,  Directeur
GÃ©nÃ©ral de Kaspersky Lab.
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