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HP annonce une nouvelle offre de produits et de services conAsus pour permettre aux
entreprises de contrer les menaces , gA©rer les risques et A©tendre leurs capacitA©s de
SA©curitA© afin de mieux se protA©ger contre un environnement de plus en plus menaAgant.

La cybercriminalitA© ne cesse da[J[Jaugmenter, 92 % entreprises figurant au palmarA”s Forbes
Global 2000 dA©nonA§ant des atteintes A la sSA©curitA© de leurs donnA©es au cours des 12
derniers mois. Cette augmentation est due A |a[JJapparition de groupes de hackers organisA©s en
A« places de marchA© A» plus sophistiquA©es et collaboratives, dans le cadre desquelles ils
partagent des informations et des outils de vol de donnA©es perfectionnA©s. Selon certaines
Ao©tudes, le marchA© noir de la cybercriminalitA© au plan mondial atteint 104 milliards de dollars
par an.

LaJJA©volution des exigences rA©glementaires et juridiques vient sa[JJajouter aux obligations qui
pA“sent sur les entreprises en matiA“re de sA©curitA©, avec un coA»t moyen de la
non-conformitA© estimA© A 13,7 millions de dollars pour les entreprises du monde entier. De
plus, dans un environnement oA! chaque employA© peut utiliser ses propres outils informatiques et
A®©lectroniques pour un usage professionnel (BYOD &[][] Bring Your Own Device), les services
informatiques ne maA®trisent plus les points da[J[JaccA”s, offrant A leurs adversaires un nombre
accru de points de contrA’le A attaquer.

Les nouveaux produits et services de HP permettent aux entreprises de relever les dA©fis de
sA©curitA© avec une vision unique de la sA©curitA© des informations, ainsi que de gA©rer les
risques et le respect de la conformitA©. Sa[J[Jappuyant sur des A©tudes de pointe en matiA“re de
sA©curitA© et bA©nA©ficiant du concours des experts en sA©curitA© de HP, ces nouvelles
solutions sont conA§ues pour aider les entreprises A faire face aux risques et dA©velopper leurs
propres capacitA©s.
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A« Aujourda[]hui, les entreprises ne font pas face A des personnes isolA©es, mais luttent contre
des groupes de hackers bien organisA©s et solides sur le plan financier A», a dA©clarA© Art
Gilliland, senior vice-prA©sident et directeur gA©nA®©ral, Enterprise Security Products, HP. A«
Pour dA©jouer les attaques, elles doivent pouvoir compter sur un partenaire de confiance, capable
de leur fournir une sA©curitA© de bout-en-bout avec des capacitA©s enrichies de surveillance des
menaces pour faire face aux adversaires. Une rA©ponse que seul HP est en mesure de leur
apporter. A»

A« Une entreprise existe bien au-delA de ses quatre murs : elle englobe un vaste A©cosystA ‘me
de fournisseurs et da[JJA©quipements qui peuvent fonctionner na[JJimporte oA, sans oublier un
Internet littA© ralement mondial A», a dA©clarA© Arthur Wong, senior vice-prA©sident et
directeur gA©nA©ral, Enterprise Security Products, HP. A« HP aide ses clients A rA©duire les
risques et gA©rer les complexitA©s inhA©rentes A la protection des flux da[JJinformation, A
la00intA©rieur comme A 1a[[0extA©rieur de leur infrastructure, ce qui leur permet de se
concentrer pleinement sur I4[JJinnovation. A»

Perturber la[[Jadversaire grA¢ce A des solutions de nouvelle gA©nA®©ration

La[0approche de HP en matiA“re de sA©curitA© perturbe le cycle de vie des attaques grA¢ce A la
prA©vention et A |la dA©tection des menaces en temps rA©el, depuis la couche applicative
jusquaJJA ladinterface matA®©rielle et logicielle.

Les nouvelles offres de HP permettent de contrer les menaces en temps rA~©eI, mettre en place des
corrections automatiques, le tout combinA© A des analyses de sA©curitA© en mode collaboratif
basA©es sur les informations remontA©es par la communautA®©.

1. HP Threat Central, premiA ‘re plateforme de surveillance de la sA©curitA© en ‘mode
collaboratif. Sa vocation est de favoriser et da[J[Jautomatiser la collaboration en temps rA©el entre
entreprises dans la lutte contre les cybermenaces actives.

2. La stratA©gie de contrA’le de la sA©curitA© rA©seau de HP (HP Network Security
Control Point Strategy) fournit un rA©seau intA©grA© de solutions de dA©fense qui visent A
protA©ger les clients contre des menaces introduites par la[JJutilisation croissante du Cloud et des
technologies mobiles. HP A©tend la dA©fense du rA©seau en ajoutant le pare-feu HP TippingPoint
Next-Generation Firewall (NGFW) A sa gamme da[JJappliances de sA©curitA© des points de
contrA’le, avec A la clA© une sA©curitA© accrue A 1a[J[JintA©rieur et A 13[J[JextA©rieur du
pA©rimA“tre rA©seau.

3. HP ArcSight et HP Fortify proposent des technologies de sA©curitA© basA©es sur les
donnA©es, parmi lesquelles HP ArcSight Application View, HP ArcSight Management Center, HP
ArcSight Risk Insight et HP ArcSight Enterprise Security Manager (ESM) v6.5c. Elles permettent aux
Ao©quipes chargA©es de la sA©curitA© da[JAatre plus efficaces en accA©IA©rant la dA©tection
les menaces au niveau applicatif et en les surveillant en temps rA©el.

4. HP SureStart, premiA re et unique technologie da[[Jautocorrection disponible sur le
marchA©, permet de restaurer automatiquement le BIOS da[JJun PCA son A©tat prA©cA©dent
en cas da[]Jattaque ou de corruption. Cette solution reprA©sente une avancA©e technologique
pA©renne pour les utilisateurs du HP EliteBook. Cette offre fait partie de l1aJJenvironnement HP
BIOSphere, un A©cosystA me firmware qui automatise la protection des donnA©es tout en
renforAgant les fonctions de configuration et da[JJadministration des PC professionnels
commercialisA©s par HP.

GAorer la[J[Jexposition aux risques grA¢ce A des services de sA©curitA©

Alors que le marchA© adverse gagne en intensitA©, les A©quipes de sA©curitA© des entreprises
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doivent lutter pour faire face A la rapiditA© et A la gravitA© des menaces.

Les services de sA©curitA© administrA©s Managed Security Services (MSS) de HP aident les
A©quipes de sA©curitA© internes A accA©IA©rer la[[[lidentification des menaces, les
interventions et les correctifs en fournissant une expertise et des renseignements de sA©curitA©
avancA©s. Avec les services HP MSS, les intrusions sont dA©tectA©es en 11,8 minutes, et 92 %
des incidents majeurs sont rA©solus dans les deux heures suivant leur identification. Les experts en
services de sA©curitA© HP MSS possA“dent A©galement une connaissance mondiale et rA©gionale
des A©volutions juridiques, rA©glementaires et normatives afin da[JJamA®liorer le positionnement
gA©nA©ral contre les risques.

Les nouvelles offres de HP MSS et de HP Enterprise Services permettent dajamA®liorer
les positionnements en matiA"re de sA©curitA©, de gA©rer les dAOfis rA©glementaires et de
rA©duire les risques :

5. La solution de conformitA© des fournisseurs en matiA ‘re de sA©curitA© HP Supplier
Security Compliance Solution protA“ge les informations qui circulent dans les rA©seaux de
fournisseurs des entreprises. En cas de violation de donnA®©es, les entreprises peuvent reprendre le
contrA’le de leurs donnA©es afin de minimiser les pertes da[J[Jargent, de secrets commerciaux et
de confiance des clients.

6. La[[Joutil de surveillance continue pour le secteur public amA®©ricain (HP Continuous
Monitoring for the U.S. Public Sector) aide les agences gouvernementales amA®©ricaines A
identifier et signaler les vulnA©rabilitA©s de sA©curitA© en temps rA©el, assurant une
sensibilisation A la situation en matiA“re de sA©curitA© et une meilleure protection des
informations confidentielles des organismes publics.

7. Les services HP de protection contre les dA©nis de service, HP Distributed Denial of
Services (DDoS) sa[JJappuient sur des outils de sSA©curitA© de premier plan, les services
da[jJadministration de la sA©curitA© HP MSS et la surveillance des A©vA©nements 24x7 par des
analystes de sA©curitA© qualifiA©s, pour aider les entreprises A dA©tecter et A agir
immA©diatement en cas da[J[Jattaques par dA©ni de service (DDoS) et da[JJattaques contre des
applications Web. En consA©quence, les clients peuvent rA©duire les pertes potentielles liA©es A
la00indisponibilitA© des systA mes et aux pertes de productivitA©.

Des capacitA©s A©tendues et les compA©tences approfondies da[[Jlune A©quipe

MalgrA© la[[Jaugmentation des dA©penses en faveur de la cybersA©curitA©, les DSI et les

responsables de la sA©curitA© A©prouvent toujours des difficultA©s pour identifier, fidA®©liser et
former des experts en sA©curitA©. La division HP Enterprise Security totalise 657 millions heures
da[JJexpertise qui A©tendent les capacitA©s des clients et complA“tent les ressources existantes.

Le nouveau service HP Security Risk and Controls Advisory Service for Mobility permet aux
entreprises de comprendre, dA©finir et mettre en AQJuvre une stratA©gie de sA©curitA© efficace
pour gA©rer les pA©riphA©riques personnels utilisA©Os par leurs employA©s A titre
professionnel.
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