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Le tA©IA®©travail sA©duit un nombre croissant da[JJentreprises, quilaissent leurs saIgriA@s
exploiter leurs documents papier et A©lectroniques en dehors de leurs locaux, souvent au mA©pris
des risques de sA©curitA© pour leurs informations.

Une rA©cente A©tude dé|]|]lron Mountain, le spA©cialiste des services de conservation et de
gestion de la[0information, rA©vA~le en effet que peu da[|[|emp|oyeurs offrent A leurs
tA©IA©travailleurs les moyens et les recommandations nA©cessaires pour protA©ger leurs
informations.

2/3 des employA®©s europA©ens tA©letravaillent et 1/4 sans A©quipement adaptA©

Selon 1a[JJA©tude, prA”s de 2/3 des salariA©s europA©ens travaillent dA©sormais de chez eux, A
temps plein ou partiel. Mais seules 18 % des entreprises indiquent A leurs salariA©s les types de
documents papier et A©lectroniques qué[l[lils sont autorisA©s ou pas A utiliser chez eux, et 17 %
disposent da[JJune politique formelle de tA©IA©travail. Le tA©IAOtravail suppose A©ga|ement une
infrastructure IT adaptA©e. Or 60 % (66% pour le France) des employeurs ne fournissent pas A
leurs salariA©s distants les A©qU|pements appropriA©s et 67 % (78% pour le France) ne leur
donnent pas da[JJaccA”s sA©curisA© A un intranet. Et prA”s da|]|]1/4 (22 % et 31% pour le
France) ne leur proposent aucun A©quipement adaptA© ni accA”s sA©curisA©.

A IRON MOUNTAIN’

Au mAo©pris des risques de sA©curitA© des informations papier et A©lectroniques

Par ailleurs, de nombreux employeurs tolA rent des comportements qui peuvent mettre en pA©ril
leurs informations : envoi et rA©ception de documents professionnels par messagerie
A©lectronique personnelle (50 %), ou encore documents professionnels qui traA®nent au domicile
(29 %) ou finissent A la poubelle (19 %). Qui plus est, environ 1 tA©IA©travailleur sur 10 (11 % et
15% pour le France) travaille depuis un cybercafA© ou utilise un rA©seau Wi-Fi non sA©curisA©
pour envoyer et recevoir des documents professionnels (7 %). Ces comportements exposent les
donnA©es A des risques de vol, dont les consA©quences peuvent A2tre dramatiques pour
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l&[JJentreprise concernA®©e.

Le nombre de tA©IA®©travailleurs augmente, tout comme la frA©quence du tA©IA®travail. 15 %
des personnes interrogA©es travaillent de chez elles tous les jours et 15 % A raison de 2 A 4 fois
par semaine.

Marc Delhaie, PDG da[]Jlron Mountain France, commente ainsi les conclusions de 1a[JJA©tude : A«
Les entreprises laissent leurs employA®©s utiliser leur ressource la plus prA©cieuse, A savoir leurs
donnA©es, en dehors du bureau sans mA2me leur offrir les moyens da[J[Jappliquer les meilleures
pratiques de gestion de Ia[linformation, notamment de stockage et de destruction sA©curisA©s. Il
est essentiel qua[j[elles A©tendent leurs procA©dures de gestion de Ia[JJinformation A leurs
tA©IA©travailleurs et salariA©s distants. Et pas seulement pour leurs donnA©es numA®©riques,

mais aussi pour leurs documents papier, tout aussi susceptibles de tomber entre de mauvaises
mains. A»
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Les dirigeants et cadres supA®©rieurs ont le plus recours au tA©lIA©travail

Da[jJaprA~s la[JJA©tude da[]Jlron Mountain, la reprA©sentation du tA©IA©travail varie selon la
fonction. Les dirigeants et cadres supA®©rieurs sont ceux qui y ont le plus recours : tous les jours
pour 1/3 (32 %) da[JJentre eux et 2 A 4 fois par semaine pour 22 %. 1/3 (35 %) des salariA©s du
secteur du marketing travaillent de chez eux 2 A 4 fois par semaine. lls sont 21 % dans le secteur
de la[Ninformatique. Le tA©IA©travail est en revanche plus rare dans les services RH et
administratifs.

Iron Mountain offre aux entreprises quelques recommandations simples pour permettre A leurs
tA©IAOtravailleurs de protA©ger leurs informations :

a[]¢ Mettre en place des rA"gles de tA©IA©travail claires et simples, qui imposent notamment
da[utiliser des messageries professionnelles pour toutes les communications professionnelles,
ainsi que des rA©seaux sA©curisA©s en dehors de la[JJentreprise.

éD¢ Identifier les donnA©es qui doivent demeurer en permanence en lieu sA»[ et en informer les
tA©IA®Otravailleurs, en gardant A la[Jesprit que toutes les tAc¢ches ne se prA2tent pas au
tA©IAOtravail.

a[¢ Elaborer une politique de tA©IA©travail qui dA©finit les engagements de laJemployeur, A
fournir 1aJJA©quipement et la[JJinfrastructure IT nA©cessaires, par exemple, et les obligations des
salariA©s, de gA©rer les informations conformA©ment aux meilleures pratiques, y compris de
destruction sA©curisA©e des documents.

a[¢ Former rA©guliA"rement les employA©s A 1a[JJapplication des rA"gles et directives de
la[00entreprise, et vA©rifier qua[jJelles restent A jour des derniA"res meilleures pratiques
identifiA©es.

a[J¢ Fournir aux employA©s tous les A©quipements IT dont ils ont besoin et un accA"s sA©curisA©
au rA©seau de la[JJentreprise, qui leur permettront da[j[Jenvoyer et de recevoir des documents en
toute sA©curitA©, et leur A©viteront da[JJimprimer des documents confidentiels au bureau dont ils
na[JJauront peut-A2tre pas Ia[JJutilitA© chez eux.

Pour cette A©tude, Iron Mountain a interrogA© des employA©s adultes au Royaume-Uni, en
France, en Allemagne, aux Pays-Bas et en Espagne.

Page 3/3



