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Le spÃ©cialiste de l'assurance Allianz Global Corporate & Specialty (AGCS) vient dâ��annoncer
une nouvelle gamme de produits  destinÃ©e Ã  protÃ©ger les entreprises contre les problÃ¨mes
qui peuvent dÃ©couler  d'une cyber-attaque grave ou dâ��une violation de donnÃ©es.

Cette annonce fait  suite Ã  de rÃ©centes Ã©tudes qui indiquent que les cyber-attaques sont 
susceptibles de faire perdre plusieurs millions dâ��euros aux entreprises, dans un  contexte oÃ¹
elles sont visÃ©es par des cyber-attaques de plus en plus  sophistiquÃ©es.

Nigel Pearson, responsable de la  cybernÃ©tique chez Allianz, dÃ©clare Ã  ce sujet que les
entreprises ne rÃ©alisent  pas l'ampleur du risque actuel alors que Â« de nombreux  cybercriminels
sont dÃ©jÃ  en mesure de pirater les systÃ¨mes de petites et  moyennes structures, et quâ��ils
peuvent ainsi trouver un moyen d'accÃ©der aux  systÃ¨mes des grandes entreprises avec lesquelles
ces PME sont partenaires  Â».

Jean-Pierre Carlin, directeur commercial  Europe du Sud chez LogRhythm, a fait les commentaires
suivants:

Â« La cybercriminalitÃ© et l'espionnage industriel sont  devenus tellement banals que les rÃ©cents
incidents n'ont pas rÃ©ussi Ã  susciter  lâ��intÃ©rÃªt requis des entreprises au moment oÃ¹ ils ont
Ã©tÃ© rapportÃ©s. Le fait que  la cybercriminalitÃ© ait coÃ»tÃ© plus de 2,5 milliard dâ��euros en
2012 aurait dÃ»  servir de dÃ©tonateur et envoyer un message fort et clair aux organisations. 
Malheureusement, vu les nombreuses attaques mÃ©diatisÃ©es auxquelles nous avons pu  assister
jusqu'ici cette annÃ©e, le chemin est encore long et certains iront mÃªme  jusquâ��Ã  dire que
nous sommes dÃ©jÃ  en train de perdre la bataille.

Ce qui est intÃ©ressant ici, cependant, c'est que les assureurs commencent Ã   reconnaÃ®tre Ã  la
fois la nouvelle source de revenus, et les nouvelles  opportunitÃ©s commerciales offertes par cette
nouvelle catÃ©gorie de risque. Comme  les attaques des cybercriminels deviennent plus
sophistiquÃ©s, et que nous nous  rendons compte du caractÃ¨re inÃ©luctabilitÃ© de la crise, il
semble logique que  les entreprises souhaitent bÃ©nÃ©ficier du plus haut niveau de protection. 

Il est Ã©galement judicieux pour les assureurs de commencer Ã  reconnaÃ®tre ce  risque liÃ© Ã 
lâ��Ã¨re du temps - comme ils l'avaient fait avec le dÃ©tournement des  avions et Ã  la cendre
volcanique. Pour les entreprises, les consÃ©quences d'une  faille grave pourraient Ãªtre
comparÃ©es aux dommages dâ��un incendie ou d'un  cambriolage important - si ce n'est pireâ�¦ Il
ne serait donc pas surprenant de  voir d'autres assureurs suivre lâ��exemple dâ��Allianz trÃ¨s
prochainement.

Cependant, cette nouvelle prise en compte du risque par lâ��assurance doit Ãªtre  considÃ©rÃ©e
comme un filet de sÃ©curitÃ©, et ne pas donner un prÃ©texte aux  entreprises pour entretenir un
faux sentiment de sÃ©curitÃ©. Il est impÃ©ratif que  les bonnes pratiques en matiÃ¨re de
sÃ©curitÃ© soient maintenues afin de prÃ©server  lâ��Ã©tanchÃ©itÃ© des rÃ©seaux de
l'entreprise. La protection des renseignements  personnels devrait Ãªtre primordiale, par exemple,
plutÃ´t que de simplement  couvrir les frais d'une violation. Le contrÃ´le de la protection devrait
Ãªtre la  norme dans toutes les organisations car il offre une vue Ã©tendue de toutes les  activitÃ©s
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du rÃ©seau de faÃ§on Ã  ce que si quelque chose de suspect est identifiÃ©,  il peut Ãªtre arrÃªtÃ©
avant que le mal ne soit fait. Cette protection devrait Ãªtre  Ã©largie aux fournisseurs tiers, comme
les petites entreprises qui desservent les  grandes, et qui sont de plus en plus perÃ§ues comme
maillon faible par les  pirates qui veulent contourner la sÃ©curitÃ© des grandes multinationales 
Â».
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