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G Data met en garde les utilisateurs de Smartphones et de tablettes : les cyber escrocs publient A
grande AOchelle des publicitA©s dites A« in app A» pour attirer les utilisateurs dans le piA“ge de
la souscription par SMS surtaxA®©s.

IntA©grA©es dans des applications IA©gitimes gratuites, ces fausses publicitA©s dont_
la[0affichage est totalement intA©grA®© A la00application passent A travers les systA"mes de
protection antihameAS§onnage.

G Data Software rappelle rA©guliA" rement que les systA"mes mobiles constituent une source
da[j0inspiration croissante pour les cybercriminels.

Cette alerte sur les publicitA©s A« in app A» confirme une nouvelle fois cette tendance.

GMGSEI

E SERVICES & DISTRIBUTION INFORMA

Fraudes A« in app A», dA©monstration par Ia[[Jexemple

Le G Data SeucrityLabs a identifiA© plusieurs publicitA©s in app frauduleuses usurpant la solution
MobileSecurity de G Data. DiffusA©es dans de nombreux pays en diffA©rentes langues, ces
publicitA©s sont affichA©es dans diverses applications gratuites. Les banniA res invitent
la[Jutilisateur A protA©ger son appareil des dangers. Une fois la banniA re cliquA®©e,
la[J[utilisateur est dirigA© vers une page intA©grA©e dans la[JJapplication gratuite : elle lui
propose la[JJachat de G Data MobileSecurity. ProblA"me, aucune solution na[J[Jest disponible aprA”s
paiement, mais surtout le tarif est prohibitif : inscrites en petit caractA re sur les fenA2tres de
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validation de commande, les sommes oscillent selon les pays entre 4 et 15 a[J— par semaine ! Les
paiements sont rA@alisA©s par souscription A des services SMS surtaxA©s. En France ca[][Jest le
systA me Internet+ qui est utilisA© : le coA»t est automatiquement rA© percutA© sur la prochaine
facture da[J[Jabonnement mobile ou Internet.

In apps franAgaises qui usurpe la[[JidentitA© de G Data

Exemples da[[in app multilingues menant A de faux logiciels G Data
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A« La publicitA®© in- app devient de plus en plus attrayante pour les fraudeurs en ligne A», explique
Ralf BenzmA4ller , Directeur du G Data SecurityLabs. A« Totalement intA©grA©es aux
applications, les pages relatives A ces annonces ne passent pas par le navigateur Internet. La plus
grande vigilance est donc requise. Les utilisateurs doivent lire attentivement I'offre et les petits
caractA res dans les termes et conditions pour A©viter de tomber accidentellement dans un piA “ge
d'abonnement. Les cyberescrocs utilisent des sociA©tA©s-A©crans pour proposer ces fausses
applications. Le paiement A©tant effectuA© par I'intermA®©diaire du fournisseur de rA©seau mobile
ou Internet, obtenir un remboursement peut se rA©vA®©ler complexe. A»

PublicitA© in app, une activitA© en pleine expansion

La publicitA© in app constitue un pilier fondamental dans le marchA© ultra dynamique de
la00application mobile. Une A©tude Juniper Research estime que le marchA© des publicitA©s In
App devrait sa[J[JA©lever A 7,1 milliards de dollars en 2016. Pour les A©diteurs da[J[Japplications
gratuites, les annonces intA©grA©es dans leurs applications constituent leur principale source de
revenus. Pour les A©diteurs de solutions payantes, la promotion de leur application via les
publicitA©s in app leur assure une visibilitA© ciblA©e et massive.

Une effervescence qui profite aussi aux fraudeurs. Par manque de contrA’le, les agences
spA©cialisA©es en placement de publicitA©s in app laissent passer des sociA©tA©s peu
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scrupuleuses qui usurpent la[J[JidentitA© de logiciels pour vendre de fausses applications A prix
da[]or.

Les solutions de sA©curitA© G Data sont disponibles chez GS2i.
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