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Une nouvelle directive europA©enne (nA° 2013-40/UE du 12 aoA»t 2013) relative aux attaques
contre les systA"mes d'information est entrA©e en vigueur le 3 septembre 2013.

Elle remplace et renforce une dA©cision-cadre du Conseil de I'Union (2005/222/JAl) du 24 fA©vrier
2005, qui avait dJA©jA pour principal objectif de renforcer la coopA©ration entre les autoritA©s
judiciaires des A[Jtats membres grA¢ce A un rapprochement de la IA©gislation pA©nale
sanctionnant la cybercriminalitA©. Donatienne Blin, avocat au dA©partement Informatique &
rA©seaux de Courtois Lebel, explique quelles vont A2tre ces nouvelles rA"gles.

Les attaques contre les systA"mes d'information constituent une menace croissante au
sein de I'Union et plus gA©nA©ralement A I'A©chelle mondiale. Les progrA”s technologiques
permettent aux hackers de construire des mA©thodes de plus en plus sophistiquA©es, susceptibles
de provoquer des dommages A©conomiques considA©rables : interruption de l'activitA© de
I'entreprise, perte ou altA©ration de donnA©es confidentielles ou personnelles...

L'existence de lacunes et de disparitA©s dans les diffA©rentes IA©gislations des Etats membres en

matiA re d'attaques contre les systA"me~s d'information risque d'entraver la lutte contre la
cybercriminalitA© et de ralentir la coopA®©ration policiA"re et judiciaire europA©enne.

La directive 2013-40/UE renforce donc les mesures mises en place par la dA©cision-cadre de 2005,
avec pour objectif de lutter plus efficacement contre les attaques informatiques au niveau
europA©en.

En synthA“se, la directive fixe les rA"gles minimales concernant la dA@finition des infractions
pA©nales et les sanctions pA©nales applicables et amA®liore la coopA©ration entre les autoritA©s
compA©tentes des Etats membres.

Les infractions pA©nales mieux dA©finies

S'agissant de la mise en place de A« rA"gles minimales A», on citera :

i0§ L'adoption de dA©finitiops communes s'agissant des A©IA©ments constitutifs des infractions
pA©nales suivantes (Art. 3A 6):

-accA’s illA©gal A un systA me d'information
- atteinte illA©gale A I'intA©gritA© d'un systA"me

- atteinte illA©gale A I'intA©gritA© des donnA©es
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- interception illA©gale de ces donnA®©es ;

I8 I'incrimination de la production, de la vente et de I'obtention des outils (programmes) ou
dispositifs (code d'accA”s) conA§us pour commettre I'une de ces infractions prA©citA©es (Art.7) ;

if§ l'incrimination du fait A« d'inciter A commettre A» lesdites infractions, d'y participer ou de s'en
rendre complice (Art. 8) ;

i0§ le principe de A« sanctions effectives, proportionnA©es et dissuasives A»NA mettre en place
par les Etats membres : des peines d'emprisonnement minimum sont imposA®©es par la directive
(Art.9) ;

if§ la prA©sence de circonstances aggravantes en cas d'attaque de grande ampleur commise par
des organisations criminelles (notamment dans le cas des rA©seaux dit A« zombie A»), en cas de
prA©judice grave, lorsque les attaques sont menA©es contre une A« infrastructure critique A» d'un
A©tat membre, ou encore en cas d'usurpation d'identitA© numA®©rique (Art.9) ;

if§ la mise en cause de la responsabilitA© et la sanction des personnes morales, lorsque les
infractions sont commises pour leur compte par toute personne qui exerce un pouvoir de direction
(Art.10) ;

0§ la res~ponsnabilitA© et la sanction des personnes morales, lorsque A« I'absence de surveillance et
de contrA’le A» aura rendu possible |'une des infractions prA©citA©es commise pour son compte
par ses salariA©s (Art.10 et 11).

La directive insiste en effet sur le fait qu'il est nA©cessaire de A« garantir des niveaux de protection
appropriA©s contre les menaces et les vulnA©rabilitA©s pouvant A2tre raisonnablement
identifiA©es A» : la responsabilitA© de la personne morale devra donc A2tre engagA©e dA”s lors
que celle-ci n'a pas, A« de toute A©vidence A», assurA© un niveau de protection suffisant contre
les cyberattaques commises pour son compte (ConsidA©rant 26).

Des dispositions contraignantes pour les entreprises

Les dispositions des articles 10 et 11 sont donc particuliA"rement contraignantes A I'A©gard des
entreprises, A qui il revient d'apporter la preuve de leurs diligences en matiA“re de surveillance et
de protection contre les cyberattaques commises par leurs propres salariA©s.

Pour s'exonA©rer de leur responsabilitA©, celles-ci devront donc dA©@montrer cumulativement :
i0§ que la vuInA©rabilitA© ou la menace ne pouvait pas Atre raisonnablement identifiA©e ou
anticipA©e (soit au regard de I'A©tat de I'art, soit au regard des moyens dA©ployA®©s par l'auteur
de l'attaque pour dissimuler ses actes au sein de |'entreprise) ;

I8 avoir mis en AJuvre en interne des mesures prA©ventives, A la fois juridiques (dispositions
spA©cifiques dans la charte informatique par exemple) et techniques (logiciel de surveillance et de
contrA’le) de protection contre les cyberattaques susceptibles d'A2tre commises par leurs
employA©s.

La coopA®©ration entre Etats membres est renforcA©e

S'agissant de la coopA®©ration entre Etats membres, la directive prA©voit :

I8 la mise en place de rA©s~eaux~de coopA©~ration et de partenariat pour permettre I'A©change
d'informations, destinA©es A prA©venir et A combattre la cybercriminalitA© ;
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I8 que les Etats membres doivent dA@sormaisNdisposer ,5)« d'un point de contact national
opA©rationnel A», et recourir, au niveau europA©en, au A« rA©seau existant de points de contact
opA®©rationnels A» (art. 13) ;

iJ§ que ces rA@seaux devront Astre disponibles 24h/24 et 7j/7 ; de plus, des procA©dures pour
rA©pondre aux demandes urgentes sous huit heures devront A2tre mises en place par les Etats
membres (Art.13).

La France devra transposer les dispositions imposA©es par cette directive au plus tard le 4
septembre 2015.
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