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Mais ne se protÃ¨gent pas (contre la cybercriminalitÃ©). Le coÃ»t moyen parÂ  victime augmente
de 51 % dans le monde, 41 % des  FranÃ§ais utilisant des Smartphones ont Ã©tÃ© victimes
d'actes de  cybercriminalitÃ© au cours des 12 derniers mois

Symantec dÃ©voile aujourd'hui les rÃ©sultats de lâ��Ã©dition 2013 de son Ã©tude  annuelle
dÃ©diÃ©e Ã  la cybercriminalitÃ© : le Norton Report. Il en ressort que le  nombre d'adultes en ligne
ayant Ã©tÃ© victimes de cybercriminalitÃ© Ã  travers le  monde a diminuÃ©, mais que, sur les
douze derniers mois, le coÃ»t moyen par  victime a augmentÃ© de 51 % . 

Le Norton Report cherche Ã  Ã©clairer la faÃ§on dont les activitÃ©s malveillantes en  ligne et
l'Ã©volution des nouvelles technologies affectent la sÃ©curitÃ©  individuelle des particuliers.
Lâ��Ã©tude est lâ��une des plus importantes sur le  sujet de la cybercriminalitÃ© avec plus de 13
000 adultes interrogÃ©s dans 24  pays. 

Â« Aujourd'hui, les cybercriminels utilisent des  attaques plus sophistiquÃ©es, telles que le
ransomware et le phishing  particuliÃ¨rement Ã©voluÃ© qui leur rapportent plus d'argent
quâ��auparavant pour  chaque opÃ©ration Â», dÃ©clare Laurent Heslault,  Directeur des
StratÃ©gies de SÃ©curitÃ© chez Symantec. Â«  Les conclusions du Rapport Norton 2013 indiquant
que 49 % des particuliers dans  le monde utilisent leur terminal mobile personnel Ã  la fois pour leur
travail et  leurs loisirs, les entreprises sont exposÃ©es Ã  de nouveaux risques de sÃ©curitÃ©,  car
les cybercriminels ont la possibilitÃ© d'accÃ©der Ã  des informations encore  plus prÃ©cieuses Â»,
ajoute-t-il.

Le rapport rÃ©vÃ¨le Ã©galement que prÃ¨s de la moitiÃ© des utilisateurs de  Smartphones ne se
sÃ©parent pas de leurs appareils, y compris pour dormir, mais  qu'ils ne les protÃ¨gent pas.
ConcrÃ¨tement, 48 % des utilisateurs de Smartphones  et de tablettes ne prennent mÃªme pas de
prÃ©cautions Ã©lÃ©mentaires telles que  l'utilisation de mots de passe, l'installation d'un logiciel
de sÃ©curitÃ© ou la  sauvegarde des fichiers de leurs terminaux mobiles. Cette nÃ©gligence les
expose,  ainsi que leurs identitÃ©s numÃ©riques, Ã  des risques rÃ©els. 

Â« S'il s'agissait d'un examen, les utilisateurs de  terminaux mobiles Ã©choueraient Â», poursuit 
Laurent Heslault. Â« Les utilisateurs  protÃ¨gent leur ordinateur, mais ne sont gÃ©nÃ©ralement
pas sensibilisÃ©s Ã  la  protection des Smartphones et tablettes. C'est comme s'ils disposaient d'un
 systÃ¨me d'alarme chez eux, mais qu'ils ne verrouillaient pas leur voiture et  laissaient les fenÃªtres
grandes ouvertes Â», conclut-il. 

Les chiffres franÃ§ais du Norton Report 

Nombre important de victime de cybercriminalitÃ© sur mobile et manque de  conscience des
solutions existantes, frontiÃ¨res floues entre le personnel et le  professionnel, comportements Ã 
risque sur les rÃ©seaux sociaux ou Ã  travers le  partage dâ��informations. Les chiffres franÃ§ais du
Norton Report 2013 rÃ©vÃ¨lent un  fort besoin dâ��Ã©ducation des particuliers et des entreprises
sur les  vulnÃ©rabilitÃ©s sans cesse en Ã©volution. 

ï�§ CybercriminalitÃ© et terminaux mobiles : la sÃ©curitÃ©  ne suit pas
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Les internautes franÃ§ais sont davantage touchÃ©s par la cybercriminalitÃ© sur  mobile que leurs
homologues europÃ©ens : ainsi, 41 % des FranÃ§ais utilisant des  Smartphones ont Ã©tÃ© victimes
d'actes de cybercriminalitÃ© au cours des 12  derniers mois contre seulement 29 % en Europe et 38
% dans le monde. Ce fort  impact de la cybercriminalitÃ© sur mobile est Ã  mettre en parallÃ¨le
avec le fait  que 60 % des utilisateurs de terminaux mobiles ne savent pas qu'il existe des  solutions
de sÃ©curitÃ© pour terminaux mobiles. 

ï�§ Une frontiÃ¨re indistincte entre le professionnel et  le personnel 

En France, 29 % des adultes utilisent leur terminal personnel Ã  la fois pour  travailler et pour jouer,
contre 38 % en Europe et 49 % dans le monde. De plus,  34 % des parents laissent leurs enfants
jouer, faire des achats ou des  tÃ©lÃ©chargements sur leurs terminaux professionnels (23 % en
Europe et 30 % dans  le monde). Les frontiÃ¨res entre travail et sphÃ¨re privÃ©e tendent Ã  se
rÃ©duire,  ce qui engendre un risque pour la sÃ©curitÃ© informatique des entreprises, les 
cybercriminels pouvant accÃ©der Ã  leurs donnÃ©es par lâ��intermÃ©diaire de leurs  employÃ©s.

ï�§ Comportements Ã  risque sur les rÃ©seaux sociaux et Ã   travers le partage
dâ��informations

Alors que les parents rappellent sans cesse Ã  leurs enfants de ne pas parler aux  inconnus dans les
lieux publics, 43 % des utilisateurs de rÃ©seaux sociaux en  France entrent en contact avec des
inconnus, contre 38 % en Europe et 31 % dans  le monde. De plus, prÃ¨s de 4 FranÃ§ais utilisateurs
de rÃ©seaux sociaux sur 10  dÃ©clarent partager leurs mots de passe avec d'autres personnes, soit
plus que la  moyenne EuropÃ©enne (30 %) et mondiale (25 %). 

De mÃªme, les FranÃ§ais se montrent nettement plus confiants dans les rÃ©seaux Wifi  publics ou
non sÃ©curisÃ©s : ils sont 34 % Ã  consulter leur compte bancaire  (contre 26 % en Europe et 29 %
dans le monde) ou Ã  faire des achats en ligne via  ce mode de connexion.
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