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Les rÃ©vÃ©lations concernant la surveillance des donnÃ©es par les Ã©tats, enÂ  particulier les
Etats-Unis dâ��AmÃ©rique ont mis en haut de lâ��agenda des DSI laÂ  question de la
souverainetÃ© des donnÃ©es â�� câ��est-Ã -dire de connaÃ®tre la localisation physique des
donnÃ©s.

Pour NTT  Communications, Len Padilla, Directeur de la  StratÃ©gie Produit en Europe et Sylvain
Defix,  Senior Consultant chez NTT Com Security, nous donnent leurs opinions et offrent  quelques
observations.

Un nombre croissant de DSI et de services informatiques  se tournent vers le Cloud pour
les aider Ã  acquÃ©rir un avantage  concurrentiel pour leur entreprise, rÃ©duire les coÃ»ts et faire
plus avec moins.  PrÃ¨s des trois quarts des DSI que nous avons interrogÃ©s en mai de cette
annÃ©e  ont convenu qu'ils utilisaient dÃ©jÃ  du cloud. Selon lâ��Ã©tude, un des principaux 
avantages est de fournir un vÃ©ritable accÃ¨s universel (de nâ��importe oÃ¹, Ã  partir  de
nâ��importe quel appareil) aux donnÃ©es de lâ��entreprises au travers  dâ��applications
mÃ©tiers. C'est en effet le plus grand avantage du Cloud par  rapport Ã  l'infrastructure
informatique maison ; mais câ��est aussi sa plus grande  faiblesse, comme les Ã©vÃ©nements
rÃ©cents lâ��ont mis en Ã©vidence.

En effet, les rÃ©vÃ©lations faites par Edward Snowden sur le programme de  surveillance Â« PRISM
Â» du gouvernement amÃ©ricain, ont incitÃ© de nombreuses  entreprises Ã  repenser leurs
investissements dans le cloud. Parmi toutes ses  allÃ©gations, Snowden affirme que les entreprises
technologiques amÃ©ricaines  Ã©taient de connivence avec le gouvernement US pour fournir un
accÃ¨s sur demande  aux donnÃ©es dÃ©tenues dans leurs systÃ¨mes. De nombreux fournisseurs
lâ��ont niÃ©,  mais le mal a Ã©tÃ© fait. Ainsi, tout d'un coup, la souverainetÃ© des donnÃ©es â��
 câ��est-Ã -dire le lieu physique oÃ¹ les donnÃ©es sont stockÃ©es et la nature des  organisations
qui les stocke â�� devient cruciale pour les DSI. Avoir ses donnÃ©es  dans des DataCenter dâ��un
pays, oÃ¹ les autoritÃ©s peuvent y accÃ©der ou les  contrÃ´ler, sans mÃªme un consentement,
constitue un risque commercial important. 

La possibilitÃ© de choisir l'endroit oÃ¹ les donnÃ©es se  trouvent, et mÃªme de les
transfÃ©rer d'un pays Ã  un autre, Ã  volontÃ©,  est dÃ©sormais une prÃ©occupation majeure.

Les dÃ©cideurs politiques en Europe ont prÃªtÃ© leur voix Ã  cette prÃ©occupation.  Ainsi, le
ministre allemand de l'IntÃ©rieur, Hans -Peter  Friedrich, a dit : Â«Quiconque craint que ses 
communications ne soient interceptÃ©es, doit alors utiliser des services de cloud  qui ne passent
pas par les serveurs amÃ©ricains. Â»

Ou encore, Fleur Pellerin, Ministre dÃ©lÃ©guÃ©e Ã  lâ��Ã©conomie numÃ©rique au sein du 
gouvernement franÃ§ais, qui prend acte : Â«Nous prenons  aujourdâ��hui conscience, peut-Ãªtre un
peu tard, de la nÃ©cessitÃ© Ã  Ãªtre moins  dÃ©pendants des infrastructures, des plates-formes ou
des points dâ��accÃ¨s Ã   Internet autres quâ��europÃ©ens. La nÃ©cessitÃ© dâ��avoir un Cloud
souverain se pose  avec une grande acuitÃ©.Â»

Ces propos ont atteint durement les fournisseurs de Cloud amÃ©ricainsâ�� de 21 Ã  35  milliards de
dollars de pertes prÃ©vues, selon la fondation ITIF (voir le  rapport dâ��aoÃ»t 2013). Bien sÃ»r,
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toute personne, qui externalise des  donnÃ©es Ã  un tiers, doit accepter de perdre le contrÃ´le
total sur ses donnÃ©es et  dans le mÃªme temps de faire confiance Ã  lâ��opÃ©rateur choisi. Mais
la question ici  est de savoir si la confiance accordÃ©e Ã  votre fournisseur doit sâ��Ã©tendre au 
gouvernement dont il dÃ©pend.

Cependant, le seul choix de localisation des donnÃ©es et  des applications â�� dans le
Cloud ou chez soi â�� nâ��est pas la rÃ©ponse  au problÃ¨me. En effet, les plateformes de Cloud
aident les entreprises Ã  devenir  plus agiles et Ã  stimuler lâ��innovation technologique, mÃªmes
chez les entreprises  les plus frileuses. Aussi, les DSI doivent trouver un chemin pour bÃ©nÃ©ficier
des  avantages du Cloud, tout en protÃ©geant â�� sans aucun compromis - leur entreprise  et ses
donnÃ©es.

Tout dâ��abord, scruter les rÃ©seaux internationaux et les DataCenter des  fournisseurs de Cloud
ainsi que les implantations de leurs siÃ¨ges sociaux est la  premiÃ¨re Ã©tape, cruciale. Puis,
seconde Ã©tape tout aussi importante est de  vÃ©rifier sâ��il est possible pour un client de
dÃ©placer les donnÃ©es Ã  sa demande â��  pour accompagner lâ��implantation de nouvelles
filiales dans un pays, par exemple.  Or, ceci est trÃ¨s difficile techniquement, car l'ensemble du
rÃ©seau, des  serveurs et de l'infrastructure de stockage doivent Ãªtre virtualisÃ©s et 
automatisÃ©s. Fournir des services de Cloud Computing aux entreprises dans le  monde entier sans
toucher Ã  aucune infrastructure amÃ©ricaine sâ��avÃ¨re Ãªtre encore  plus compliquÃ©.
L'acheminement des donnÃ©es transitant par Internet est  automatisÃ©, il n'y a donc aucun moyen
de prÃ©dire quel chemin vont prendre les  donnÃ©es et de savoir si elles vont traverser les
Etats-Unis ?

Alors, comment cela affecte le Â«CLOUD Â» ?  Fini le temps, oÃ¹ vous pouviez visiter un
DataCenter et vous faire pointer du  doigt LE serveur, oÃ¹ vos informations Ã©taient stockÃ©es.
Toutefois, la souplesse  du Cloud permet aux donnÃ©es d'Ãªtre placÃ©es lÃ  oÃ¹ le fournisseur
veut les mettre,  par exemple, en se limitant Ã  un pays (ou plusieurs) ou Ã  un DataCenter (ou 
plusieurs) ou mÃªme Ã  un ensemble de serveurs dans un DataCenter. Mais lÃ  oÃ¹ les  donnÃ©es
sont stockÃ©es, les fournisseurs ne vous donneront sans doute pas les  droits d'auditer vous-mÃªme
la sÃ©curitÃ© mise en place. Par consÃ©quent, lorsque  vous choisissez un fournisseur de Cloud,
lorsque vous sÃ©lectionner les  applications Ã  dÃ©placer vers le Cloud, vous devez
sÃ©rieusement envisager les  questions suivantes:

â�¢ Votre fournisseur de Cloud est-il assujetti au Patriot Act ?

â�¢ Est-ce que votre fournisseur possÃ¨de de bonnes rÃ©fÃ©rences en matiÃ¨re de  sÃ©curitÃ© ?

â�¢ La solution de votre fournisseur permet-elle de sâ��inscrire dans votre  stratÃ©gie
dâ��entreprise de gestion de risque ?

â�¢ Pouvez-vous faire le choix de lâ��implantation gÃ©ographique des donnÃ©es avec  votre
fournisseur ?

â�¢ Est-ce que votre fournisseur vous permet de lâ��auditer?

â�¢ Est-ce que votre fournisseur vous garantit quâ��Ã  votre demande les donnÃ©es  seront
rÃ©ellement et non pas logiquement dÃ©truites ?

â�¢ Est-ce que votre fournisseur de cloud a lâ��expÃ©rience de la gestion de donnÃ©es  sensibles,
telles que les donnÃ©es bancaires ? 

L'appel du Cloud a Ã©tÃ© entendu par les DSI, qui ont Ã©tÃ© sÃ©duits par ses  promesses de plus
grande flexibilitÃ© et de meilleure maÃ®trise des coÃ»ts. Bien  que le Cloud ne soit pas une
garantie contre les activitÃ©s dâ��espionnage et  contre lâ��interception de communications, il
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permet une flexibilitÃ© et un niveau  de sÃ©curitÃ©, nÃ©cessaires aux entreprises qui font face Ã 
une expansion  internationale.

Len Padilla ajoute : Â« Â« Quel dommage que ce soient des organisations de  sÃ©curitÃ©
nationale dâ��un pays qui jettent le discrÃ©dit sur le Cloud, discrÃ©dit  dont il faudra se dÃ©faire !
Nous espÃ©rons que l'affaire PRISM se rÃ©vÃ¨lera Ãªtre  juste un ralentissement temporaire du
mouvement dâ��adoption massif du Cloud  Computing par le marchÃ©. Pour l'instant, les DSI
doivent mesurer leurs dÃ©cisions  dâ��aller vers le Cloud Computing, Ã  lâ��aune de la
souverainetÃ© des donnÃ©es. Â»

Sylvain Defix prÃ©cise que lâ��actualitÃ©  rÃ©cente montre quâ��il faut bien peser dâ��un
point de vue mÃ©tier les risques  dâ��introduction du modÃ¨le Cloud avec les risques de ne pas
sâ��y engager, sur la  base dâ��une gestion du risque Ã©clairÃ©e.

Il ajoute : Â« Transparence dans la localisation des  donnÃ©es et des Ã©quipes opÃ©rationnelles,
clarification des pÃ©rimÃ¨tres de  certification chez le fournisseur de Cloud sont des exigences
essentielles,  auxquelles jâ��ajouterai la lisibilitÃ© et la flexibilitÃ© des services de sÃ©curitÃ© 
associÃ©s telle que lâ��offre de sÃ©curitÃ© managÃ©e WideAngle MSS, pour laquelle nous  avons
dÃ©veloppÃ© un moteur SIEM de nouvelle gÃ©nÃ©ration. Â»
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