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La confÃ©rence Botconf'13 se tiendra Ã  la  Chambre de Commerce et d'Industrie de Nantes, les
5 et 6 dÃ©cembre prochains.  Elle est organisÃ©e par une Ã©quipe de volontaires Ã©manant de la
communautÃ©  botnets.fr, et d'un comitÃ© scientifique indÃ©pendant composÃ© d'experts 
internationaux, spÃ©cialistes en sÃ©curitÃ©.

Les Botnets (roBOT NETworks) sont des  infrastructures constituÃ©es par les groupes criminels
sur Internet par la mise  en rÃ©seau d'ordinateurs compromis par un virus informatique. Elles sont 
contrÃ´lÃ©es Ã  distance grÃ¢ce Ã  un systÃ¨me de commande et de contrÃ´le reposant sur  des
serveurs Web, des protocoles pair Ã  pair ou encore en abusant des canaux  lÃ©gitimes, comme les
rÃ©seaux sociaux, pour diffuser leurs messages vers les  bots.

Difficiles Ã  dÃ©tecter, les Botnets sont des Ã©lÃ©ments furtifs dont la taille est  trÃ¨s variable,
impliquant quelques machines zombies Ã  plusieurs centaines de  milliers, dÃ©passant parfois
mÃªme le million. 

UtilisÃ©s par une multitude de groupes criminels Ã  des fins d'espionnage, de  chantage, d'attaques
en dÃ©ni de services, d'escroquerie, d'opÃ©rations  financiÃ¨res frauduleuses, d'envoi de spam,
vols et dÃ©tournement de donnÃ©es,  usurpation d'identitÃ©, sabotage... Le Botnet est devenu l'un
des outils premiers  de la cybercriminalitÃ©, comme le souligne la directive europÃ©enne relative
aux  attaques contre les systÃ¨mes d'information adoptÃ©e au mois de juillet 2013.
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L'ambition de Botconf'13 est de crÃ©er un lieu d'Ã©change  international entre les
communautÃ©s Å�uvrant sur cette problÃ©matique, avec la  volontÃ© de faire avancer la
rÃ©flexion, partager les recherches et l'innovation. 

En rassemblant les nombreux experts de la lutte contre le flÃ©au des Botnets, la  confÃ©rence
cherche Ã  mobiliser les acteurs issus des domaines privÃ©s et publics  du monde entier, mais
aussi Ã  fÃ©dÃ©rer une audience plus large, d'Ã©tudiants, de  reprÃ©sentants des forces de
l'ordre et de chercheurs. 

Le programme des confÃ©rences sera intÃ©gralement dÃ©livrÃ© en anglais. Il couvrira 
les divers aspects de l'actualitÃ© technique et juridique, humaine et  organisationnelle. Il
s'intÃ©ressera de maniÃ¨re transverse Ã  la recherche et aux  moyens de lutte et de dÃ©tection et
en outre Ã  l'analyse des mÃ©thodes et aux  comportements et profils de cette
cyberdÃ©linquance.

Le comitÃ© scientifique est indÃ©pendant et international. Ses membres viennent du  monde
acadÃ©mique, scientifique, industriel et des services de police. La  sÃ©lection qu'il a opÃ©rÃ©
permet Ã  Botconf'13 d'accueillir des prÃ©sentations  variÃ©es, innovantes et de haute qualitÃ©
par des spÃ©cialistes provenant de toutes  les rÃ©gions du monde, comme : Jessa dela Torre, Tom
Ueltschi, David DÃ©cary-HÃ©tu,  Matt Bing, Marc Eisenbarth, Etienne Stalmans, Barry Irwin, Prakhar
Prasad,  Aditya Gupta, Dhia Mahjoub, Tomasz Bukowski, Marciej Kotowicz... 

Parmi eux, Europol et le projet pilote de lutte contre  les botnets AC/DC financÃ© par la
commission europÃ©enne, a Ã©tÃ© invitÃ©  Ã  dÃ©livrer une prÃ©sentation de ses activitÃ©s.

 Vous pouvez d'ores et dÃ©jÃ  consulter un aperÃ§u du programme.

Cette confÃ©rence est possible grÃ¢ce au soutien de sponsors engagÃ©s dans la lutte  contre les
botnets : ArxSys, Atheos, Dell SecureWorks, FireEye, Google, iTrust  France, Malware.lu, SociÃ©tÃ©
GÃ©nÃ©rale et Splunk.

Eric Freyssinet, PrÃ©sident du comitÃ©  d'organisation (Å�uvrant professionnellement dans la
lutte contre la  cybercriminalitÃ© en Gendarmerie), dÃ©clare : Â« Nous  souhaitons dÃ©velopper
les Ã©changes entre les communautÃ©s de la sÃ©curitÃ©, les  chercheurs et les services
d'investigation sur le sujet de la lutte contre les  botnets et ainsi contribuer Ã  leur mission ou leur
passion. Il est nÃ©cessaire  que ce type de confÃ©rences se dÃ©veloppe en Europe et plus
particuliÃ¨rement en  France. Â»
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