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Le portail fournit en temps rA©el des donnA©es de menaces pour optimiser la protection
offerte par les systA "mes de prA©vention d'intrusions . Ce produit sera prA©sentA© A
Infosecurity A la Porte de Versailles le 19 et 20 novembre.

TippingPoint, un des leaders dans le domaine de la prA©vention d'intrusions et fournisseur du
rA©seau sA©curisA© IPS, annonce aujourd'hui la mise A disposition de ThreatLinQ, un portail
universel d'informations de sA©curitA© en temps rA©el, qui permet aux utilisateurs d'’A©valuer le
paysage des menaces actuel et leur recommande d'A©ventuels changements de politique
spA©cifiques A adopter pour leur systA"me de prA©vention d'intrusions (IPS).

ThreatLinQ permet aux organisations la possibilitA© d'optimiser de maniA“re proactive la
SA©curitA© de leur rA©seau et de limiter les prises de risques inutiles.

L'environnement cyber-terroriste actuel est de plus en plus prA©cis, ceci en raison de I'A©@mergence
de nouveaux types d'attaques, du temps de plus en plus rA©duit entre la dA©couverte de la
vulnA©rabilitA© et le dA©veloppement d'exploits, et du pA©rimA~“tre rA©seau de plus en plus
Aolargi.

TippingPoint

GrAc¢ce au IPS TippingPointA®, les utilisateurs peuvent protA©ger leur rA©seau contre les
attaques malveillantes et les vulnA©rabilitA©s tant au pA©rimA“tre qu'A I'intA©rieur du cour du
rA©seau et ainsi fournir une protection aux infrastructures web critiques et aux actifs clA© de leur
centre de donnA©es.

GrA¢ce aux informationsN de ThreatLinQ, les cIients~de TippingPoint peuvent rapidement A©valuer
les menaces en temps rA©el et les alertes remontA©s par I'IPS et adopter les changements en
matiA“re de politique de sA©curitA© requise suite A l'intA©gration du IPS TippingPoint A leur
rA©seau.

A«La plupart des entreprises ne sont pas A©qu:pA©es pour faire face A la constante
A©volution des menaces, analyser leurs donnA©es et revoir leurs politiques de
sA©curitA© en temps vouluA», dA©clare Marc Willebeek-LeMair, directeur de I'architecture
technique chez TippingPoint.

A«ThreatLinQ donne A nos clients la possibilitA© d'anticiper les menaces et d'adapter
leurs politiques IPS sur la base des exigences de leur rA©seau en matiA re de sA©curitA®©
A»

Informations de menaces en temps rA®©el

TippingPoint rassemble des informations dA©taillA©es sur les menaces et attaques malveillantes
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grA¢ce A un rA©seau international d'installations A« phares A» dite A« light house A» en
collaboration avec de nombreux clients de TippingPoint. GrA¢ce A ces remontA©es d'informations
sur les menaces, TippingPoint est capable d'observer I'A©volution des menaces mondiales et
d'analyser les derniers changements pour dA©tecter les nouvelles menaces.

En outre, ThreatLinQ donne aux utilisateurs la possibilitA© d'effectuer des recherches approfondies
afin de dA©celer des menaces locales par pays et d'identifier d'autres dA©tails de menace pour
chaque type d'attaque dA©tectA©.

A«Nous avons dA©couvert que de nombreuses attaques sont spA©cifiques A certaines
parties du mondeA», dA©clare Rohit Dhamankar, directeur des recherches en matiA“re de
sA©curitA© pour TippingPoint. A«<En fournissant des informations dA©taillA©s sur la source
et la destination des attaques, nos clients peuvent prendre les dA®©cisions les plus
averties pour leur politique de filtre IPSA».

DonnA®©es de filtre IPS exhaustives

ThreatLinQ fournit des informations dA©taillA©es et les paramA“tres recommandA©s pour toutes
les catA©gories de filtre IPS TippingPoint. Les utilisateurs peuvent dA©terminer la corrA©Ilation
entre les sources d'une attaque spA©cifique et les filtres de protection IPS. De plus, ils peuvent
A©galement A©valuer les statistiques d'utilisation de filtres IPS basA©es sur les informations
rA©coltA©es A partir des installations A«light housesA» et les comparer aux paramA~tres de filtre
actuels.

A«ThreatLinQ nous fournit des informations vitales sur le tissu rA©el des menacesA», dA©clare
Justin Hall, responsable de la sA©curitA© pour Cincinnati Bell Technology Solutions. A«Ceci montre
comment les filtres IPS dont nous dA©pendons sont utilisA©s par nos pairs et collA"gues pour
protA©ger leurs donnA©esA».

Optimiser la protection de sA©curitA© rA©seau IPS

En A peine trois Aotapes simples, ThreatLinQ permet aux utilisateurs d'effectuer des changements
proactifs A leurs profils de protection IPS basA©§ sur Ia~ comprA©hension de I'A©volution du
paysage des menaces et des informations plus dA©taillA©es provenant du filtre IPS.

AprA”s avoir analysA@ les donnA©es du paysage de menaces, ils peuvent comparer les principales
menaces par rapport A leur(s) profil(s) de filtre IPS et restreindre les zones de menaces qui
nA©cessitent une A©valuation plus minutieuse.

Les utilisateurs peuvent procA©der A des changements de politique en matiA“re de sA©curitA© en
localisant directement toute lacune sA©curitaire des filtres de protection IPS individuels et ensuite
analyser les informations de filtre IPS pour les filtres nA©cessaires A la protection contre de
nouvelles attaques.

Ces informations en temps rA©el fournissent aux responsables de la sA©curitA© les informations
les plus complA~“tes disponibles dans le processus de changement proactif de politique sA©curitaire.

Interface facile A utiliser
L'interface utilisateur de ThreatLinQ permet aux administrateurs IT d'analyser facilement le paysage

des menaces, les principales attaques mondiales et locales et les donnA©es d'information de filtre
IPS. Les A©ventuelles violations de sA©curitA© peuvent A2tre rapidement identifiA©es et des
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mesures proactives peuvent A2tre prises en quelques minutes pour les profils de sA©curitA© IPS.
A«La prA©sentation de ThreatLinQ et de son contenu est excellenteA», dA©clare David Neild, chef
de service du dA©veloppement rA©seau pour I'UniversitA© de Leeds. A«La navigation dans
I'interface utilisateur est simple et facileA».

Une version bA2ta de ThreatLinQ est disponible pour les clients actuels de TippingPoint via le Centre
de gestion des menaces (TMC) de TippingPoint.

Pour des plus amples informations sur ThreatLinQ

TippingPoint, est le premier constructeur de systA mes anti-intrusion de rA©seau (depuis 2001) en
mesure de procurer une protection des fondamentaux pour les applications, les infrastructures et la
performance des grandes entreprises, des administrations, des opA©rateurs de service et des
centres de recherche et d'enseignement.

Son approche innovante offre A ses clients une sA©curitA®© rA©seau inA©galA©e associA©e A
une fiabilitA©, des A©conomies d'A©chelle, des performances et une capacitA© d'extension
incomparables. TippingPoint est fondateur de la VOIPSA pour la sA©curitA© de la voix sur IP et du
Zero Day Initative, avec plus de 600 chercheurs en sA©curitA© dans le monde.

Pour la troisiA’me annA©e consA©cutive, TippingPoint est leader du marchA®© d'IPS (SystA”me de
PrA©vention d'Intrusion), selon le Magic Quadrant du Gartner Group )

L'IPS de TippingPoint est le seul certifiA© NSS Gold . Il est aussi primA© par un grand nombre
d'A©tudes ou de magazines (ICSA, Frost & Sullivan, SCMagazine, Infonetics, Infoworld.). Toutes ces
rA©compenses tA©moignent de la performance et de la sA©curitA© de haut niveau de
cette technologie.

Pour plus d'informations sur TippingPoint, visitez le site
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