
TippingPoint, Portail universel d&#039;informations de sÃ©curitÃ© ThreatLinQ
https://www.info-utiles.fr/modules/news/article.php?storyid=1942

TippingPoint, Portail universel d'informations de sÃ©curitÃ© ThreatLinQ
SÃ©curitÃ©
PostÃ© par : JerryG
PubliÃ©e le :  18/11/2008 15:00:00

Le portail fournit en temps rÃ©el des donnÃ©es de menaces pour optimiser la protection
offerte par les systÃ¨mes de prÃ©vention d'intrusions . Ce produit sera prÃ©sentÃ© Ã  
Infosecurity Ã  la Porte de Versailles le 19 et 20 novembre.
TippingPoint, un des leaders dans le domaine de la prÃ©vention d'intrusions et fournisseur du
rÃ©seau sÃ©curisÃ© IPS, annonce aujourd'hui la mise Ã  disposition de ThreatLinQ, un portail
universel d'informations de sÃ©curitÃ© en temps rÃ©el, qui permet aux utilisateurs d'Ã©valuer le
paysage des menaces actuel et leur recommande d'Ã©ventuels changements de politique
spÃ©cifiques Ã  adopter pour leur systÃ¨me de prÃ©vention d'intrusions (IPS). 

ThreatLinQ permet aux organisations la possibilitÃ© d'optimiser de maniÃ¨re proactive la
sÃ©curitÃ© de leur rÃ©seau et de limiter les prises de risques inutiles. 

L'environnement cyber-terroriste actuel est de plus en plus prÃ©cis, ceci en raison de l'Ã©mergence
de nouveaux types d'attaques, du temps de plus en plus rÃ©duit entre la dÃ©couverte de la
vulnÃ©rabilitÃ© et le dÃ©veloppement d'exploits, et du pÃ©rimÃ¨tre rÃ©seau de plus en plus
Ã©largi. 

Â 

GrÃ¢ce au IPS TippingPointÂ®, les utilisateurs peuvent protÃ©ger leur rÃ©seau contre les
attaques malveillantes et les vulnÃ©rabilitÃ©s tant au pÃ©rimÃ¨tre qu'Ã  l'intÃ©rieur du cour du
rÃ©seau et ainsi fournir une protection aux infrastructures web critiques et aux actifs clÃ© de leur
centre de donnÃ©es. 

GrÃ¢ce aux informations de ThreatLinQ, les clients de TippingPoint peuvent rapidement Ã©valuer
les menaces en temps rÃ©el et les alertes remontÃ©s par l'IPS et adopter les changements en
matiÃ¨re de politique de sÃ©curitÃ© requise suite Ã  l'intÃ©gration du IPS TippingPoint Ã  leur
rÃ©seau. 

Â«La plupart des entreprises ne sont pas Ã©quipÃ©es pour faire face Ã  la constante
Ã©volution des menaces, analyser leurs donnÃ©es et revoir leurs politiques de
sÃ©curitÃ© en temps vouluÂ», dÃ©clare Marc Willebeek-LeMair, directeur de l'architecture
technique chez TippingPoint. 

Â«ThreatLinQ donne Ã  nos clients la possibilitÃ© d'anticiper les menaces et d'adapter
leurs politiques IPS sur la base des exigences de leur rÃ©seau en matiÃ¨re de sÃ©curitÃ©
Â» 

Informations de menaces en temps rÃ©el

TippingPoint rassemble des informations dÃ©taillÃ©es sur les menaces et attaques malveillantes
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grÃ¢ce Ã  un rÃ©seau international d'installations Â« phares Â» dite Â« light house Â» en
collaboration avec de nombreux clients de TippingPoint. GrÃ¢ce Ã  ces remontÃ©es d'informations
sur les menaces, TippingPoint est capable d'observer l'Ã©volution des menaces mondiales et
d'analyser les derniers changements pour dÃ©tecter les nouvelles menaces.

En outre, ThreatLinQ donne aux utilisateurs la possibilitÃ© d'effectuer des recherches approfondies
afin de dÃ©celer des menaces locales par pays et d'identifier d'autres dÃ©tails de menace pour
chaque type d'attaque dÃ©tectÃ©. 

Â«Nous avons dÃ©couvert que de nombreuses attaques sont spÃ©cifiques Ã  certaines
parties du mondeÂ», dÃ©clare Rohit Dhamankar, directeur des recherches en matiÃ¨re de
sÃ©curitÃ© pour TippingPoint. Â«En fournissant des informations dÃ©taillÃ©s sur la source
et la destination des attaques, nos clients peuvent prendre les dÃ©cisions les plus
averties pour leur politique de filtre IPSÂ».

DonnÃ©es de filtre IPS exhaustives

ThreatLinQ fournit des informations dÃ©taillÃ©es et les paramÃ¨tres recommandÃ©s pour toutes
les catÃ©gories de filtre IPS TippingPoint. Les utilisateurs peuvent dÃ©terminer la corrÃ©lation
entre les sources d'une attaque spÃ©cifique et les filtres de protection IPS. De plus, ils peuvent
Ã©galement Ã©valuer les statistiques d'utilisation de filtres IPS basÃ©es sur les informations
rÃ©coltÃ©es Ã  partir des installations Â«light housesÂ» et les comparer aux paramÃ¨tres de filtre
actuels.

Â«ThreatLinQ nous fournit des informations vitales sur le tissu rÃ©el des menacesÂ», dÃ©clare
Justin Hall, responsable de la sÃ©curitÃ© pour Cincinnati Bell Technology Solutions. Â«Ceci montre
comment les filtres IPS dont nous dÃ©pendons sont utilisÃ©s par nos pairs et collÃ¨gues pour
protÃ©ger leurs donnÃ©esÂ».

Optimiser la protection de sÃ©curitÃ© rÃ©seau IPS

En Ã  peine trois Ã©tapes simples, ThreatLinQ permet aux utilisateurs d'effectuer des changements
proactifs Ã  leurs profils de protection IPS basÃ©s sur la comprÃ©hension de l'Ã©volution du
paysage des menaces et des informations plus dÃ©taillÃ©es provenant du filtre IPS.

AprÃ¨s avoir analysÃ© les donnÃ©es du paysage de menaces, ils peuvent comparer les principales
menaces par rapport Ã  leur(s) profil(s) de filtre IPS et restreindre les zones de menaces qui
nÃ©cessitent une Ã©valuation plus minutieuse.

Les utilisateurs peuvent procÃ©der Ã  des changements de politique en matiÃ¨re de sÃ©curitÃ© en
localisant directement toute lacune sÃ©curitaire des filtres de protection IPS individuels et ensuite
analyser les informations de filtre IPS pour les filtres nÃ©cessaires Ã  la protection contre de
nouvelles attaques. 

Ces informations en temps rÃ©el fournissent aux responsables de la sÃ©curitÃ© les informations
les plus complÃ¨tes disponibles dans le processus de changement proactif de politique sÃ©curitaire.

Interface facile Ã  utiliser

L'interface utilisateur de ThreatLinQ permet aux administrateurs IT d'analyser facilement le paysage
des menaces, les principales attaques mondiales et locales et les donnÃ©es d'information de filtre
IPS. Les Ã©ventuelles violations de sÃ©curitÃ© peuvent Ãªtre rapidement identifiÃ©es et des
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mesures proactives peuvent Ãªtre prises en quelques minutes pour les profils de sÃ©curitÃ© IPS.

Â«La prÃ©sentation de ThreatLinQ et de son contenu est excellenteÂ», dÃ©clare David Neild, chef
de service du dÃ©veloppement rÃ©seau pour l'UniversitÃ© de Leeds. Â«La navigation dans
l'interface utilisateur est simple et facileÂ».

Une version bÃªta de ThreatLinQ est disponible pour les clients actuels de TippingPoint via le Centre
de gestion des menaces (TMC) de TippingPoint. 

Pour des plus amples informations sur ThreatLinQ

A propos de Tipping Point

TippingPoint, est le premier constructeur de systÃ¨mes anti-intrusion de rÃ©seau (depuis 2001) en
mesure de procurer une protection des fondamentaux pour les applications, les infrastructures et la
performance des grandes entreprises, des administrations, des opÃ©rateurs de service et des
centres de recherche et d'enseignement. 

Son approche innovante offre Ã  ses clients une sÃ©curitÃ© rÃ©seau inÃ©galÃ©e associÃ©e Ã 
une fiabilitÃ©, des Ã©conomies d'Ã©chelle, des performances et une capacitÃ© d'extension
incomparables. TippingPoint est fondateur de la VOIPSA pour la sÃ©curitÃ© de la voix sur IP et du
Zero Day Initative, avec plus de 600 chercheurs en sÃ©curitÃ© dans le monde. 

Pour la troisiÃ¨me annÃ©e consÃ©cutive, TippingPoint est leader du marchÃ© d'IPS (SystÃ¨me de
PrÃ©vention d'Intrusion), selon le Magic Quadrant du Gartner Group ) 

L'IPS de TippingPoint est le seul certifiÃ© NSS Gold . Il est aussi primÃ© par un grand nombre
d'Ã©tudes ou de magazines (ICSA, Frost & Sullivan, SCMagazine, Infonetics, Infoworld.). Toutes ces 
rÃ©compenses tÃ©moignent de la performance et de la sÃ©curitÃ© de haut niveau de
cette technologie. 

Pour plus d'informations sur TippingPoint, visitez le site
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