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Plus de 10 % des disques confiÃ©s Ã  Kroll  Ontrack Ã  des fins de rÃ©cupÃ©ration de
donnÃ©es ont Ã©tÃ© prÃ©alablement ouverts, compromettant les chances de rÃ©cupÃ©rer des
donnÃ©es. Le  spÃ©cialiste enjoint les particuliers et les entreprises de vÃ©rifier les  infrastructures
et les compÃ©tences techniques avant de confier son mÃ©dia Ã  un  professionnel

Kroll Ontrack, leader sur le marchÃ© de la  rÃ©cupÃ©ration de donnÃ©es, de la recherche
dâ��informations et de  preuves informatiques, annonce que, pour la troisiÃ¨me annÃ©e
consÃ©cutive, plus de  10 % des supports ont Ã©tÃ© ouverts avant envoi, rÃ©duisant de prÃ¨s de
la moitiÃ©  les chances d'une rÃ©cupÃ©ration rÃ©ussie. Câ��est donc un nombre important de
pertes  de donnÃ©es qui auraient pu Ãªtre Ã©vitÃ©es, Kroll Ontrack traitant plus de 50 000 
rÃ©cupÃ©rations par an.

Â«Quand nous recevons un disque qui a dÃ©jÃ  Ã©tÃ© ouvert,  il est probable que nous allons
rÃ©cupÃ©rer moins de donnÃ©es en quantitÃ© et en  qualitÃ©, voire ne rÃ©cupÃ©rer aucune
donnÃ©e Â» explique Antoine Valette, responsable  marketing de Kroll Ontrack France. Â« En
effet, les  donnÃ©es d'un disque dur physiquement endommagÃ© sont plus difficiles Ã 
rÃ©cupÃ©rer  par rapport Ã  une dÃ©faillance logique. En consÃ©quence, l'ouverture d'un disque 
en panne ne doit se faire que dans un environnement de type salle blanche, avec  un banc Ã  flux
laminaire Â».

Un disque dur est une piÃ¨ce scellÃ©e, spÃ©cialement conÃ§ue pour empÃªcher toute  impuretÃ©
de pÃ©nÃ©trer pendant son utilisation. Les tÃªtes de lecture lÃ©vitent Ã  la  surface des plateaux
en rotation, gÃ©nÃ©ralement Ã  des vitesses comprises entre 5  400 et 15 000 tours par minute. Si
des particules de poussiÃ¨re pÃ©nÃ¨trent dans le  disque alors qu'il est en rotation Ã  pleine
vitesse, ces petites particules  s'insÃ¨rent entre les tÃªtes et la surface du plateau, entraÃ®nant un
atterrissage  des tÃªtes de lecture / Ã©criture. 

Les techniciens de Kroll Ontrack  rÃ©alisent un diagnostic de chaque disque reÃ§u pour
dÃ©terminer l'Ã©tat du mÃ©dia et  des donnÃ©es. Les problÃ¨mes rÃ©currents constatÃ©s sont
notamment des secteurs  dÃ©fectueux qui endommagent la surface des plateaux, des tÃªtes de
lecture  dÃ©faillantes, ou encore des atterrissages des tÃªtes de lecture qui ont heurtÃ© la  surface
du disque et ont entrainÃ© un sillon au niveau des plateaux. 

Si le diagnostic du disque indique une dÃ©faillance logique (et non physique),  les ingÃ©nieurs
disposent dâ��outils propriÃ©taires Kroll Ontrack pour reconstruire  et rÃ©parer les structures de
donnÃ©es endommagÃ©es. Lâ��objectif est dâ��accÃ©der aux  donnÃ©es et de les extraire. Dans
les cas de pannes physiques, les techniciens  ouvrent le disque dans un environnement de type salle
blanche et effectuent un  contrÃ´le minutieux, du circuit imprimÃ© et des piÃ¨ces mobiles visant Ã 
identifier  une quelconque dÃ©faillance. 

Bancs propres pour la rÃ©cupÃ©ration de donnÃ©es

 Un banc propre est un systÃ¨me conÃ§u pour faire circuler un flux dâ��air purifiÃ©  grÃ¢ce Ã  des
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filtres sophistiquÃ©s qui capturent les plus fines particules de  poussiÃ¨re. Ces systÃ¨mes utilisent
des filtres HEPA (filtres Ã  air Ã  trÃ¨s haute  efficacitÃ©) qui filtrent les particules en suspension
d'un diamÃ¨tre de seulement  0,5 micromÃ¨tre. Les plans de travail sont organisÃ©s par zone en
fonction du type  de support : disques IDE et SATA 2,5" et 3,5", clÃ©s USB, SAS, disques SCSI, SDD, 
mÃ©moire Flash, tÃ©lÃ©phones, tablettes et serveurs. 

Stock de piÃ¨ces dÃ©tachÃ©es

 75 % des disques confiÃ©s Ã  Kroll Ontrack prÃ©sentent des dommages physiques, 25 %  sont
logiques. En consÃ©quence, il est crucial qu'un laboratoire dispose d'un  important stock de piÃ¨ces
de rechange. 

Â« Avec au total plus de 150 000 piÃ¨ces de  rechange, Kroll Ontrack dispose d'un des plus grands
stocks au monde  Â» confirme Antoine Valette,  responsable marketing de Kroll Ontrack. Â« Notre 
systÃ¨me dâ��information concernant la gestion du stock permet aux 24 bureaux  rÃ©partis Ã 
travers le monde dâ��identifier la piÃ¨ce appropriÃ©e Ã  l'endroit le plus  proche. Les clients de
Kroll Ontrack bÃ©nÃ©ficient d'un support international pour  tous les supports de stockage
rÃ©duisant ainsi le dÃ©lai de rÃ©cupÃ©rationÂ».

Travail sur l'image bit Ã  bit

 Lorsquâ��ils reÃ§oivent un mÃ©dia endommagÃ©, les techniciens de Kroll Ontrack crÃ©ent  une
image bit Ã  bit du support en le connectant Ã  un systÃ¨me utilisant des  outils propriÃ©taires. La
configuration spÃ©cifique du serveur de Kroll Ontrack  permet de gÃ©nÃ©rer une image secteur
par secteur du disque sans endommager  davantage le mÃ©dia. Le processus de rÃ©cupÃ©ration
est rÃ©alisÃ© intÃ©gralement sur  cette image, tandis que les donnÃ©es du client sont
prÃ©servÃ©es dans un serveur  interne et extrÃªmement sÃ©curisÃ©. Les rÃ©sultats de la
rÃ©cupÃ©ration sont ensuite  affichÃ©s dans un rapport OntrackÂ® Verifileâ�¢ ; il s'agit d'une
application web  permettant aux clients de visualiser une liste organisÃ©e des fichiers 
rÃ©cupÃ©rables et non-rÃ©cupÃ©rables, avant que ceux-ci n'engagent les frais liÃ©s Ã   la
rÃ©cupÃ©ration. 

Pour Ã©valuer le niveau de qualitÃ© et de  sÃ©curitÃ© d'un prestataire en
rÃ©cupÃ©ration de donnÃ©es, Kroll  Ontrack recommande de poser les questions suivantes:

1. PossÃ©dez-vous des bancs propres ? Combien ?

2. Combien de stations de travail disposez-vous ?

3. Disposez-vous dâ��une Ã©quipe dâ��ingÃ©nieurs en R&D pour dÃ©velopper des solutions 
propriÃ©taires tant matÃ©rielles que logicielles ?

4. Comment une image des donnÃ©es est-elle gÃ©nÃ©rÃ©e Ã  partir d'un disque endommagÃ©  ?

5. Comment la sÃ©curitÃ©, la confidentialitÃ© et l'intÃ©gritÃ© des donnÃ©es sont-elles  prises en
compte ?

6. Comment vos ingÃ©nieurs en rÃ©cupÃ©ration de donnÃ©es sont-ils formÃ©s pour  rÃ©aliser ce
type de travail ? 

7. Avez-vous lâ��autorisation des constructeurs pour travailler sur leur matÃ©riel  sans annuler la
garantie ?

Pour plus d'informations sur  Kroll Ontrack et ses capacitÃ©s de rÃ©cupÃ©ration de donnÃ©es
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