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Plus de 10 % des disques confiA©s A Kroll Ontrack A des fins de rA©cupA®©ration de
donnA©es ont AOtA© prA©alablement ouverts, compromettant les chances de rA©cupA©rer des
donnA©es. Le spA©cialiste enjoint les particuliers et les entreprises de vA©rifier les infrastructures
et les compA©tences techniques avant de confier son mA©dia A un professionnel

Kroll Ontrack, leader sur le marchA© de la rA©cupA®©ration de donnA®es, de la recherche
da[[linformations et de preuves informatiques, annonce que, pour la troisiA"me annA©e
consA©cutive, plus de 10 % des supports ont AOtA© ouverts avant envoi, rA©duisant de prA”s de
la moitiA© les chances d'une rA©cupA©ration rA©ussie. Ca[J[Jest donc un nombre important de
pertes de donnA©es qui auraient pu A2tre A©vitA©es, Kroll Ontrack traitant plus de 50 000
rA©cupA©rations par an.

A«Quand nous recevons un disque qui a JA©jA A©tA© ouvert, il est probable que nous allons
rA©cupA©rer moins de donnA©es en quantitA© et en qualitA©, voire ne rA©cupA©rer aucune
donnA©e A» explique Antoine Valette, responsable marketing de Kroll Ontrack France. A« En
effet, les donnA©es d'un disque dur physiquement endommagA®© sont plus difficiles A
rA©cupA©rer par rapport A une dA©faillance logique. En consA©quence, I'ouverture d'un disque
en panne ne doit se faire que dans un environnement de type salle blanche, avec un banc A flux
laminaire A».

1. Kroll Ontrack.

Un disque dur est une piA“ce scellA©e, spA©cialement conA§ue pour empA2cher toute impuretA©
de pA©nA®©trer pendant son utilisation. Les tA2tes de lecture IA©vitent A la surface des plateaux
en rotation, gA©@nA©ralement A des vitesses comprises entre 5 400 et 15 000 tours par minute. Si
des particules de poussiA're pA©nA“trent dans le disque alors qu'il est en rotation A pleine
vitesse, ces petites particules s'insA rent entre les tA2tes et la surface du plateau, entraA®nant un
atterrissage des tA2tes de lecture / A©criture.

Les techniciens de Kroll Ontrack rA©alisent un diagnostic de chaque disque reA§u pour
dA©terminer I'A©tat du mA©dia et des donnA©es. Les problA"mes rA©currents constatA©s sont
notamment des secteurs dA©fectueux qui endommagent la surface des plateaux, des tA2tes de
lecture dA©faillantes, ou encore des atterrissages des tA2tes de lecture qui ont heurtA© la surface
du disque et ont entrainA© un sillon au niveau des plateaux.

Si le diagnostic du disque indique une dA©faillance logique (et non physique), les ingA©nieurs
disposent da[J[Joutils propriA©taires Kroll Ontrack pour reconstruire et rA©parer les structures de
donnA©es endommagA©es. La[J[Jobjectif est da[[JaccA©der aux donnA©es et de les extraire. Dans
les cas de pannes physiques, les techniciens ouvrent le disque dans un environnement de type salle
blanche et effectuent un contrA’le minutieux, du circuit imprimA®© et des piA“ces mobiles visant A
identifier une quelconque dA©faillance.

Bancs propres pour la rA©cupA©ration de donnA®©es

Un banc propre est un systA“me conA§u pour faire circuler un flux da[JJair purifiA© grA¢ce A des
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filtres sophistiQuA©s qui capturent les plus fines particules de poussiA“re. Ces systA mes utilisent
des filtres HEPA (filtres A air A trA”s haute efficacitA©) qui filtrent les particules en suspension
d'un diamA~tre de seulement 0,5 micromA“tre. Les plans de travail sont organisA©s par zone en
fonction du type de support : disques IDE et SATA 2,5" et 3,5", clA©s USB, SAS, disques SCSI, SDD,
mA©moire Flash, tA©IA©phones, tablettes et serveurs.

Stock de piA“ces dA©tachA®©es

75 % des disques confiA©s A Kroll Ontrack prA©sentent des dommages physiques, 25 % sont
logiques. En consA©quence, il est crucial qu'un laboratoire dispose d'un important stock de piA“ces
de rechange.

A« Avec au total plus de 150 000 piA-“ces de rechange, Kroll Ontrack dispose d'un des plus grands
stocks au monde A» confirme Antoine Valette, responsable marketing de Kroll Ontrack. A« Notre
systA “me da[Jinformation concernant la gestion du stock permet aux 24 bureaux rA©partis A
travers le monde déa[][Jidentifier la piA“ce appropriA©e A ['endroit le plus proche. Les clients de
Kroll Ontrack bA©nA©ficient d'un support international pour tous les supports de stockage
rA©duisant ainsi le dA©lai de rA© cupA©rationA».

Travail sur I'image bit A bit

Lorsqua[]lils reAgoivent un mA©dia endommagA®©, les techniciens de Kroll Ontrack crA©ent une
image bit A bit du support en le connectant A un systA"me utilisant des outils propriA©taires. La
configuration spA©cifique du serveur de Kroll Ontrack permet de gA©nA®©rer une image secteur
par secteur du disque sans endommager davantage le mA©dia. Le processus de rA©cupA®©ration
est rA©alisA© intA©gralement sur cette image, tandis que les donnA©es du client sont
prA©servA©es dans un serveur interne et extrA2mement sA©curisA©. Les rA©sultats de la
rA©cupA©ration sont ensuite affichA©s dans un rapport OntrackA® Verifilea[]¢ ; il s'agit d'une
application web permettant aux clients de visualiser une liste organisA©e des fichiers
rA©cupA©rables et non-rA©cupA©rables, avant que ceux-ci n'engagent les frais lIA©s A la
rA©cupAo©ration.

Pour A©valuer le niveau de qualitA© et de sA©curitA© d'un prestataire en
rA©cupA©ration de donnA®©es, Kroll Ontrack recommande de poser les questions suivantes:

1. PossA©dez-vous des bancs propres ? Combien ?
2. Combien de stations de travail disposez-vous ?

3. Disposez-vous da[JJune A©quipe da[jJingA©nieurs en R&D pour dA©velopper des solutions
propriA©taires tant matA©rielles que logicielles ?

4. Comment une image des donnA©es est-elle gA©nA©rA©e A partir d'un disque endommagA© ?

5. Comment la sA©curitA©, la confidentialitA© et I'intA©gritA© des donnA©es sont-elles prises en
compte ?

6. Comment vos ingA©nieurs en rA©cupA©ration de donnA©es sont-ils formA©s pour rA©aliser ce
type de travail ?

7. Avez-vous la[JJautorisation des constructeurs pour travailler sur leur matA©riel sans annuler la
garantie ?

Pour plus d'informations sur _Kroll Ontrack et ses capacitA©s de rA©cupA©ration de donnA©es
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