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Les cyberattaques sont plus sophistiquA©es que jamais et les techniques de hacking ne cessent
dagJA©voluer, de se renouveler. Aujourda[][Jhui, force est de constater que la menace ne provient
plus exclusivement de Ia[JJextA©rieur. Au sein da[[June organisation, les utilisateurs sont A la fois
victimes et potentiels A« cybercriminels A» notamment dans le cadre de leur usage des rA©seaux
sociaux.

Les bonnes pratiques de la[[Jusage des rA©seaux sociaux au bureau Afin de rA©duire les
risques da[][Jattaques et de renforcer la sA©curisation des donnA©es, les entreprises doivent
former les employA©s aux bonnes pratiques de la[J[Jusage des rA©seaux sociaux au bureau ; de
nombreux utilisateurs ont un comportement A risque par manque de sensibilisation et/ou parce
quafils ne mesurent pas les dangers qua[]Jils font prendre aux organisations.

Pourtant, les menaces les plus importantes proviennent surtout des sites professionnels tels que
LinkedIn ou Viadeo, qui sont des sources intarissables da[JJinformations A trA”s forte valeur
ajoutA©e sur les entreprises pour les hackers.

Ceux-Ci ont accA”s en A« libre-service A» A un trA”s grand nombre da[Jlinformations sur
Ia|]|]act|V|tA© de la[J0entreprise qui leur permettent de rA©cupA© rer des donnA©es sensibles. Les
rA©seaux sociaux professmnnels sont, en effet, le point da[JJentrA©e A des informations sur les
employA®©s, leur rA’le dans la[J[Jentreprise, leurs fonctions quotidiennes, voire les nombreuses
informations sur les outils de sA©curitA© utilisA©s et les problA©matiques auxquelles ils ont
A©tA© exposA©s.

Les hackers utilisent actuellement la[J[Jensemble des vecteurs A leur disposition : ils peuvent
A©galement pirater des informations professionnelles via un terminal personnel lorsque
la00employA© utilise ses propres outils (BYOD) ou travaille de chez lui A partir de son ordinateur
personnel.

Aujourda[jhui, les brA”ches de sA©curitA© sont progressives et permettent aux pirates de
sa[[introduire dans les systA“mes informatiques de la maniA“re la plus discrA te possible pour
collecter le maximum da[JJinformations et accA©der petit A petit aux donnA©es les plus
critiques.

Le Community Manager, danger insoupA§onnA© Le Community Manager a un rA’le clA© dans
une entreprise puisqua[]il gA re son image et sa prA©sence sur les rA©seaux sociaux. Il ne
sa[[Jagit pas tant de ses privilA"ges (qui sont finalement peu A©levA©s) que de son impact sur
la[0image et la communication officielle de la[J[Jentreprise sur les mA©dias sociaux. Le
dA©tournement de ce type de compte est aujourda[][Jhui une cible privilA©giA©e de groupes
cherchant A nuire A la[JJimage da[JJune sociA©tA© ou A profiter de sa notoriA©tA© pour
passer des messages non sollicitA©s ou diffuser des informations confidentielles.

Par ailleurs, lorsqua[jun salariA© quitte la[J[Jentreprise, il doit rendre ses clA©s, son badge mais
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les employeurs ne pensent pas nA©cessairement A changer ses mots de passe. Or, un Community
Manager ou autre employA© mA®©content qui quitte |a[JJentreprise emportant avec lui identifiants
et mots de passe pourrait A©galement lui nuire sans difficultA©s &[] tout salariA© da[j[June
entreprise est susceptible de conserver ses donnA©es de connexion aprA”s son dA©part de la
sociAOtA©.

Prenons la[Jexemple rA©cent de la[J[Jaffaire PRISM, il ressortirait que I'ancien analyste de la NSA,
Edward Snowden, aurait accA©dA© A des informations extrA2mement confidentielles grA¢ce
aux identifiants de connexion de plusieurs de ses collA"gues, qu'il aurait convaincu de lui fournir en
prA©textant un travail qu'il devait faire, en tant qu'administrateur du systA me informatique. Ce
type de comportements peut avoir des consA©quences catastrophiques sur 1aJJA©conomie
da[[June entreprise et engendrer des dommages collatA©raux durables (perte de clients, impact
sur le cours des actions en bourse pour les sociA©tA©s cotA©es, retrait da[]Jinvestisseurs/business
angelsaq]!).

De la[JJimportance da[[Jappliquer et transmettre les bonnes pratiques. Les cyberattaques
sont une rA©alitA© pour tous et les entreprises comme les employA©s doivent prendre conscience
que chaque individu est une porte da[J[JaccA”s aux donnA©es sensibles da[J[June sociA©tA©. Pour
ce faire, les organisations peuvent appliquer plusieurs rA"gles simples et peu coA»teuses afin de
renforcer la sA©curisation des informations :

00 Sensibiliser les utilisateurs au fait que le risque existe et qua[jJils doivent adopter un
comportement de mA©fiance vis-A -vis da[J[Jinformations en provenance de la[JJextA©rieur, mais
A©galement de la[JJintA©rieur &[] le fait de partager un simple mot de passe avec un collA"gue,
peut aussi A2tre considA©rA© comme un comportement A risque.

i00 Identifier la source et le parcours des hackers afin de paralyser la[JJattague et le retrait de
donnA©es sensibles.

i Mettre en place des solutions de dA©tection pour alerter les personnes responsables de
la[Jentreprise qua[jJun compte sensible est en cours da[JJutilisation (peut-A2tre frauduleuse) afin
de favoriser une intervention rapide.

il Identifier et sA©curiser les comptes A privilA"ges au sein des entreprises, premiA res cibles
des attaquants puisque souvent mA©connus et nA©gligA©s.

En conclusion, pour parer au maximum A ces A« failles humaines A», employA©s et entreprises
doivent redoubler de vigilance pour un usage plus rA"glemente des rA©seaux sociaux
professionnels et privA©s, confirme Olivier Prompt, Regional Sales Engineer, Northern Europe &
Africa chez Cyber-Ark Software.
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