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Les incidents de sA©curitA© dA©tectA©s ont augmentA© de 25% par rapport A [aJJannA©e
derniAre dans le monde

La 15A "me A©dition de Ia[J[JA©tude PwC sur la sA©curitA© de la[JJinformation et la protection des
donnA©es rAOvA~le que les entreprises ont enregistrA© une hausse de 25% du nombre
da[[incidents de sA©curitA© dans le monde. Si les entreprises ont augmentA®© leur budget de
sA©curitA© de 51% par rapport A 1a[JJannA©e derniA re, il reste trop limitA© et leur stratA©gie
peu adaptA©e. Elles s'appuient encore trop souvent sur des outils et des postures obsolA"tes qui ne
leur permettent pas de se dA©fendre contre les menaces internes et externes, toujours plus
innovantes.

Un coAx»t des incidents de sA©curitA© dA©cuplA® pour les mauvais A©IA ves Les
incidents de sA©curitA© dA©tectA©s ont augmentA© de 25% par rapport A 1a[JannA©e
derniA“re. Une hausse qui sa[J[Jexplique par deux faits : une augmentation des attaques toujours
plus sophistiquA©es, mais aussi une amA®©lioration de la capacitA© des organisations A
dA©tecter les intrusions dans leur systA"me da[J[Jinformation.
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Une prise en compte de la sA©curitA© dans les entreprises qui se traduit par une augmentation du
budget moyen de sA©curitA© de 51% par rapport A 2012, pour atteindre 4,3 millions de dollars
cette annA©e. Une croissance qui doit nA©anmoins A2tre relativisA©e : les dA©penses liA©es A
la sSA©curitA© ne reprA©sentent que 3,8% de 1a[[Jlensemble des dA©penses IT en 2013, ce qui
reste un investissement trop faible.

Une nA©cessitA© da[J[Jautant plus forte que 1a[JJA©tude souligne une hausse du coA»t des
incidents. Ainsi, le nombre de rA©pondants ayant dA©clarA© une perte de plus de 10 millions de
dollars a augmentA© de 51% depuis 2011. Da[JJautre part, si le coA»t moyen da[jJun incident de
sA©curitA© est A©tabli A 531$%, il A©volue selon le niveau de sA©curitA© de la[JJentreprise.
Ainsi les organisations ayant A©tA© identifiA©es comme leaders dans |a[JJA©tude enregistrent un
coA»t moyen de 421$, quand les entreprises les moins prA©parA©es reportent un coA»t moyen de
635$ par incident.

A« Ces chiffres montrent combien il est urgent pour les entreprises de prendre conscience de
la00impact da[jJune stratA©gie de sA©curitA© non adaptA©e. Les entreprises les moins bien
prA©parA©es devront, A court et moyen terme, faire face A des risques toujours plus A©levA©s
et des coA»ts associA©s exorbitants, qui affecteront A terme leur compA®©titivitA© A», dA©clare
Philippe Trouchaud, AssociA© PwC spA®©cialiste de la sSA©curitA© de la[JJinformation.

Les salariA©s, une menace sous-estimA©e par les entreprises La premiA“re source
da[[incident demeure externe. Ainsi, 32 % des dirigeants attribuent les incidents de sA©curitA©
aux hackers, soit une augmentation de 27 % par rapport A I'annA©e derniA re. En revanche, si les
attaques menA©es par des Etats A©trangers sont trA”"s mA©diatisA©es, elles ne reprA©sentent
que 4% des incidents dA©OtectA©s.

Cependant, les dirigeants interrogA©s nous disent que la menace est souvent plus proche de
IaDDentreprlse ainsi, 31% des incidents de sA©curitA© sont attribuA©s A des employA©s, 27%
A des anciens collaborateurs (27%) et 16% A des prestataires de la[J[Jentreprise.

Page1/3



La sA©curitA© des entreprises na[|[Jest pas assurA©e
https://www.info-utiles.fr/modules/news/article.php?storyid=19520

Une menace interne souvent sous-estimA©e par les entreprises, qui ne la considA rent
pas comme un rA®©el risque.

A« Cette situation sa[J[Jexplique notamment par le fait que de nombreux collaborateurs et
prestataires ont accA”s au rA©seau interne de la[[Jentreprise et bA©nA®©ficient da[J[Jun niveau de
confiance trA"s A©levA®©, voire trop A©levA®©. Il est temps que les entreprises prennent en compte
ce risque interne dans la sA©curisation de leurs informations A», prA©cise Philippe Trouchaud.
Ces incidents ciblent en prioritA© les donnA©es des collaborateurs (35%) et des clients (31%), qui
sont les plus simples A rA©cupA©rer. Des fuites qui suggA“rent que les efforts de protection de
ces donnA©es ne sont pas assez efficaces ou ne se concentrent pas sur les bons risques.

L'Europe en retard face aux autres rA©gions du monde Depuis quelques annA©es,
la[J0Asie-Pacifique a investi massivement en matiA“'re de sA©curitA©. Le budget de la rA©gion a
ainsi progressA© de 85% la[JJannA©e derniA“re, et la Chine se rA©vA~le particuliA“rement bien
A©quipA©e. LA[JJAMA©rique du sud investit A©galement beaucoup et sa[JJavA re la rA©gion
dans laquelle le top management communique le plus sur Ié[|[|importance de cet enjeu.
A IaDDopposA@ l&[JJEurope connaA®t un retard important sur de trA”s nombreux volets. Le
budget europA©en a ainsi dA©clinA© de 3% la[JJannA©e derniA re, alors que les pertes
financiA res dues aux incidents de sA©curitA© ont cru de 28%.
La[J[Europe est plus particuliA“rement en retard sur les aspects suivants : la mise en place de
plans de continuitA© da[jJactivitA©, la formation des collaborateurs et la politique de sA©curitA©
liA©e A 1a[Jusage du mobile.
Les entreprises utilisent les armes d'hier pour combattre les menaces d'aujourd'hui
Des mutations technologiques rapides qui ne sont pas prises en compte La[|[Jusage
grandissant des smartphones et tablettes, le recours croissant au Cloud et les frontiA“res de plus en
plus floues entre la sphA re professionnelle et personnelle ont dA©multipliA© les points
da[[lentrA©e et fragilisA© les organisations. Pourtant, seules 42% des entreprises ont une
stratA©gie de sA©curitA© mobile et 18% da[J[Jentre elles ont dA©ployA© une stratA©gie
adaptA©e A 1a[Jutilisation du Cloud.
Au-delA de ces mutations, on observe une diversification des attaques, notamment via le social
engineering (usurpation da[J[lidentitA©, arnaque au prA©sidenta[]!) qui se base sur la
dA©stabilisation ou la manipulation des collaborateurs, ainsi que sur la rA©cupA®©ration
da[finformations disponibles sur Internet (rA©seaux sociaux notamment). Ainsi, les attaques
deviennent de plus en plus ciblA©es, avec un objectif prA©cis (gain financier, support A des
causes) et prennent un caractA're permanent.

Pourtant, une majoritA© da[J[Jentreprises adoptent encore des stratA©gies de sA©curitA©
basA©es essentiellement sur des dA©fenses pA©rimA©triques et passives (pare-feu, antivirus).
Ainsi 52% des rA©@pondants na[][Jont pas dA©ployA© de techniques de dA©tection des
comportements anormaux pour identifier les risques. De plus, certaines technologies A©tablies qui
sont essentielles A la protection des informations sensibles sont sous-utilisA©es : 42% n'utilisent
pas da[JJoutils de prA©vention de perte de donnA©es. Aujourda[]hui, il est nA©cessaire de mettre
au point des outils qui permettent daJJadopter une posture plus proactive.

Recommandations PwC : une nouvelle approche de la sA©curitA© basA©e sur la[JJidentification
des vulnA©rabilitA©s et la riposte active

Pour faire face A ces mutations, PwC recommande aux entreprises da[J[Jadopter da[JJune nouvelle
approche en complA©tant leur stratA©gie de protection dA©fensive (interdire, bloquer, freiner) par
une stratA©gie da[J[lidentification et de riposte proactive : il faut dA©sormais analyser les menaces
liA©es aux nouveaux usages et utiliser de nouveaux outils, qua[]Jils relA"vent de solutions
technigues ou de comportements.

Les entreprises doivent donc sa[[JA©quiper da[|Joutils modernes, technologiques et
innovants afin de : 4[]¢ rA©colter et analyser toutes les informations de leurs infrastructures,

a[l¢ identifier la typologie des donnA®©es critiques pour leur activitA© et ainsi pouvoir repA©rer et
bloquer les donnA©es jugA©es sensibles avant qua[jJelles ne sortent de la[JJentreprise,

a[l¢ assurer un suivi rA©gulier des informations clA© de la[JJentreprise afin de pouvoir dA©celer
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les comportements anormaux et les modA~les qui se reproduisent afin da[J[Janticiper les attaques.
Au-delA , il est clA© de crA©@er une vA©ritable culture interne de la sSA©curitA© qui soit
adaptA©e aux usages, portA©e par le top management et dA©ployA©e auprA”s de la[J[Jensemble
des collaborateurs.
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