CyberArk Privileged Threat Analytics : pour dA©tecter les attaques en cours.
https://www.info-utiles.fr/modules/news/article.php?storyid=19530

CyberArk Privileged Threat Analytics : pour dA©tecter les attaques en cours.
SAo©curitAo©

PostA© par : JulieM

PubliA©e le : 20/11/2013 11:30:00

CyberArk, 1a[JJexpert de la sA©curitA© au cA[Jur des entreprises, a annoncA© le lancement de
Privileged Threat Analyticsa[l¢, la toute premiA~re solution de traitement analytique capable de
dA©tecter les comportements malveillants sur les comptes A privilA"ges et da[JJinterrompre les
attaques en cours, avant qua[J[Jelles na[Jimpactent les activitA©s da[JJune organisation.

Les comptes A privilA"ges sont connus pour A2tre une cible de choix des attaques avancA®©es,
menA©es de |a[[JlextA©rieur ou au sein mA2me des organisations. Selon le cabinet de conseil en
sA©curitA© Mandiant, A« les intrusions liA©es aux menaces persistantes avancA©es (APT :
Advanced Persistent Threats) ciblent de prA©fA©rence les comptes A privilA“ges tels que ceux
des administrateurs de domaines, les comptes de services A privilA“ges, les comptes
dd0administrateurs locaux, ainsi que des utilisateurs des comptes A privilA “ges A».

CYBERARK

Privileged Threat Analytics de CyberArk fournit une analyse~cibIA©e et con~crA"te des menaces et
des vecteurs critiques dfg[l[lattaques, permettant ainsi aux A©quipes de sA©curitA© de rA©agir et
de neutraliser instantanA©ment une intrusion en cours.

A La nouvelle offre de CyberArk est la seule solution da[JJanalyse des menaces ciblA©es des
comptes A pr|V|IA ges.

A« Les comptes A privilA"ges sont les comptes les plus puissants au sein des entreprises en raison
de la|]|]accA s A©tendu qué[JJils offrent. Pour nous, gA®©rer et contrA ‘ler cet accA”s est essentiel
pour la sA©curisation de I4[J[lentreprise ainsi que pour la mise en place et le respect des rA“gles de
conformitA© de nombreuses rA©gulations, explique Erica Beall, Analyste des systA"mes de
sA©curitA© mformathue chez The Williams Compames La[Danalyse et les alertes en temps rA©el
sur les activitA©s des utilisateurs de comptes A privilA“ges permettront une meilleure gestion de
nos systA mes grA¢ce A des informations impactantes qui renforceront au maximum notre
positionnement sur la SA©curitA©. A»

Les avantages de CyberArk Privileged Threat Analytics: a[]¢ Identification des attaques
externes en cours et du comportement suspect/malveillant da[J[June personne interne A
la[0entreprise.

a[j¢ DA©tection en temps rA©@el da[J[Jun large A©ventail da[J[Janomalies basA©es sur le
comportement des personnes disposant de comptes A privilA"ges, A 1&[]Jimage da[jJun
utilisateur qui tente da[JJaccA©der A un compte avec ses identifiants A un horaire inhabituel de
la journA©e. Ceci peut indiquer une possible activitA© malveillante ou la transgression da[[June
rA"gle de sA©curitA©, comme celle qui prohibe le partage des mots de passe.

a[¢ Meilleure efficacitA© des systA"mes SIEM et des A©quipes de sA©curitA© opA©rationnelle,
grA¢ce A un faible nombre de faux-positifs.

a[J¢ Neutralisation rapide des attaques en cours pour maA®triser les dA©lais et les coAx»ts de
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rA©paration.
afl¢ Identification et analyse permanente des comportements des utilisateurs privilA©giA©s
autorisA©s et ajustement de Ia[JJA©valuation des risques sur la base de ces comportements.

A« DA©terminer le type de comportements des utilisateurs de comptes A privilA“ges reprA©sente
une arme de poids dans le combat des menaces internes et externes grA¢ce A la dA©tection
rapide de comportements anormaux, confie Charles Kolodgy, Vice-PrA©sident de la Recherche au
service des Produits de SA©curitA© chez IDC. Le secret de la nouvelle solution de CyberArk repose
sur ld[Janalyse des bonnes donnA®©es &[][] notamment les activitA©s des utilisateurs de comptes

A privilA“ges &[] ce qui apporte une rA©elle valeur ajoutA©e, et des informations concrA tes sur
les vecteurs da[[Jattaques critiques. A»

Le nouveau champ de bataille de la sA©curitA®© : le rA©seau interne

Le pA©rimA~tre traditionnel de sA©curitA© na[J[Jest plus da[J[JactualitA© et ca[JJest dA©sormais
au sein du rA©seau que se joue la bataille pour la sA©curitA©. Privileged Threat Analytics est la
toute derniA re innovation de CyberArk pour sA©curiser les comptes A privilA“ges, et ainsi
protA©ger les ressources et donnA©es des entreprises. Privileged Threat Analytics applique une
technologie analytique brevetA©e qui analyse |a[JJutilisation des comptes A privilA"ges en
corrA®©lation avec des informations contextuelles issues des ressources systA"mes. Il en rA©sulte
une veille ciblA©e et pertinente qui facilite la prise de dA©cision au sein des A©quipes de
sA©curitA©.

A« Les organisations doivent partir du principe que les assaillants sont dA©JA A 14[0intA©rieur
de leur systA “me et qué[][ils tenteront en premier lieu de prendre le contrA le des comptes A
privilA “ges, explique Roy Adar, Vice-prA©sident en charge du Product Management chez
CyberArk. Nos clients souhaitent contrA ler les comptes A privilA“ges afin de pouvoir dA©tecter
les activitA©s suspectes et protA©ger leur organisation contre des menaces en A©volution
constante A».

CyberArk Privileged Threat Analytics sera disponible dA"s dA©cembre 2013.
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