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Oui les espions peuvent Ãªtre des hackers, mais gardez votre calme, les  techniques employÃ©es
sont les mÃªmes que dans le cadre dâ��attaques non  gouvernementales, nous informe Norman
Girard,  Vice PrÃ©sident et directeur gÃ©nÃ©ral Europe de Varonis  
Jâ��ai rÃ©cemment pris le temps de revenir sur les articles concernant le piratage  militaire de la
Chine au sein des systÃ¨mes dâ��information de la dÃ©fense des  amÃ©ricains. Bien que le mot
cyber-attaque prenne un sens plus inquiÃ©tant  lorsquâ��un gouvernement est impliquÃ©, la
plupart des journaux ont gÃ©nÃ©ralement  dÃ©crit cet acte comme un fait divers technologique,
avec une notion dâ��espionnage  particuliÃ¨re. Il ne sâ��agit pourtant simplement que dâ��une
nouvelle actualitÃ©  impliquant des voleurs dâ��informations qui, bien que travaillant pour un 
gouvernement, volent des donnÃ©es Ã  partir de serveurs de fichiers en entreprise.

 Mon premier rÃ©flexe a Ã©tÃ© dâ��Ã©tudier trÃ¨s sÃ©rieusement le compte rendu sur la 
maniÃ¨re dont ce groupe de voleurs de donnÃ©es sâ��y est pris - les risques qui ont  Ã©tÃ© pris et
les vecteurs dâ��attaque utilisÃ©s. Il y avait trÃ¨s peu Ã  en tirer. Le  rapport annuel du Pentagone
au CongrÃ¨s, Ã  lâ��origine de ces articles, Ã©tait  Ã©galement peu dÃ©veloppÃ© sur cette partie
de lâ��histoire. Pour en savoir  davantage, je me suis donc tournÃ© vers lâ��une de mes sources
dâ��information  prÃ©fÃ©rÃ©es, le Data Breach Investigations Report (DBIR) de Verizon portant
sur  les violations de donnÃ©es. 

 En 2012, les auteurs du DBIR soulignent que les activitÃ©s des acteurs affiliÃ©s Ã   un Etat - nom
de code dÃ©signant des espions et des services de renseignements  gouvernementaux - liÃ©es aux
infractions de donnÃ©es, Ã©taient en forte hausse par  rapport aux annÃ©es prÃ©cÃ©dentes.
Leur analyse montre que les gouvernements  Ã©trangers ont Ã©tÃ© impliquÃ©s dans 121 des 621
cas de violation recensÃ©s par le  DBIR. Et 22 % des infractions relevÃ©es par le DBIR ont Ã©tÃ©
motivÃ©es par la  collecte dâ��informations ciblant des adresses IP dâ��entreprises et autres
donnÃ©es  sensibles. 

 Comme le souligne le rapport, la diffÃ©rence entre la collecte de renseignements  soutenue par un
gouvernement et le piratage ordinaire, rÃ©side sur le fait que  les attaques, dans le premier cas,
sont menÃ©es sur plusieurs fronts, Ã  lâ��aide  dâ��une combinaison dâ��emails
dâ��hameÃ§onnage, de malwares et de la collecte dâ��une  grande variÃ©tÃ© dâ��informations
dâ��identifications piratÃ©es.

 En faisant ma propre analyse des donnÃ©es brutes que le DBIR fournit librement,  jâ��ai pu me
faire une meilleure idÃ©e de ces attaques orchestrÃ©es par les  gouvernements. Le tableau
ci-dessus prÃ©sente les six premiers mÃ©canismes  dâ��attaque utilisÃ©s par les pirates
gouvernementaux. Comme le note le DBIR, ces  121 infractions sont basÃ©es sur des exploits bien
rodÃ©s, pour lesquels certaines  tactiques reviennent presque toujours.

 Les diffÃ©rentes techniques de piratage ressemblent en effet Ã  quelque chose  comme ceci : un
utilisateur assis dans un bureau quelque part - sociÃ©tÃ© faisant  partie du Â« Fortune 500 Â»,
entreprise dans le secteur de la dÃ©fense ou de la  recherche universitaire - se laisse prendre Ã 
une attaque de type dâ��hameÃ§onnage  par email grÃ¢ce Ã  laquelle une porte dÃ©robÃ©e est
installÃ©e sur son ordinateur.  Ce petit programme malveillant contacte alors le serveur de
commande et de  contrÃ´le dâ��un gouvernement Ã©tranger. Les serveurs donne lâ��ordre Ã  la
porte  dÃ©robÃ©e dâ��exÃ©cuter des commandes simples, notamment le repÃ©rage dâ��un
systÃ¨me de  fichier, puis lâ��exportation de donnÃ©es supposÃ©es intÃ©ressantes. Souvent, le 
gouvernement Ã©tranger est Ã©galement Ã  la recherche du fichier rassemblant  lâ��ensemble
des mots de passe afin dâ��effectuer une recherche inversÃ©e, puis de  pirater ces comptes Ã 
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distance.

 Le DBIR rappelle notamment que lâ��authentification en deux Ã©tapes pourrait  bloquer 80 % des
attaques liÃ©es Ã  lâ��usurpation de mots de passe. Ce qui  fonctionne pour les cyber-voleurs
ordinaires fonctionne tout aussi bien pour les  cyber-espions.

 Un audit et une surveillance dâ��accÃ¨s aux fichiers et des autorisations des  utilisateurs
pourraient Ã©galement repÃ©rer lâ��activitÃ© de ces derniers qui  accÃ¨dent parfois Ã  des
documents auxquels ils ne doivent normalement pas  toucher.   
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