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Pour la premiA~re fois dans I'histoire de I'humanitA©, 50 % de la population mondiale vit en ville.
Cette croissance de la dA©mographie urbaine sa[JJaccompagne de dA©fis qui ont un impact sur les
infrastructures numA®©riques : circulation routiA“re, consommation da[JJA©nergie, gestion des
dA©chets, impA’ts, ou A©ducationa[]! les administrations municipales vont devoir s'adapter,
gAo©rer et sA©curiser un volume de donnA®©es sans cesse croissant pour rendre leurs
municipalitA©s de plus en plus intelligentes.

Quels sont les secteurs dA©jA ou prochainement impactA©s ? Comment protA©ger des services
de plus en plus connectA©s ? Quelles sont les diffA©rentes A©tapes A considA©rer ?
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Les villes deviennent de plus en plus A« intelligentes A»

Devenir A« intelligentes A» na[][Jest plus une option pour les villes, mais une A©vidence. Cette
intelligence passe par une approche plus rationnelle de la[J[Jexploitation et de la prestation de
services, tout en cherchant A offrir une meilleure qualitA© de vie, plus durable, pour les citoyens.
Pour ce faire, les villes peuvent sa[JJappuyer sur les technologies de lafJinformation comme
facteur clA© et tirer ainsi profit des nombreuses possibilitA©s da[JJinterconnexion offertes.

De la[JJapprovisionnement A©nergA©tique aux stratA©gies de transport, public et privA©, en
passant par la sA©curitA© publique ou tout simplement par les communications et points
da[jJaccA"s sans fil, nombreuses sont les disciplines touchA©es par le dA©veloppement dajJune
ville intelligente. Leurs performances et la[J[Joptimisation de leur gestion permettent
da[j[JaccroA®tre la[[JattractivitA© da[[June municipalitA© afin da[j[Jen faire une place de premier
choix pour les entreprises comme pour les particuliers.

Le dA©veloppement da[J[June ville intelligente implique des systA mes et des objets
interconnectA©s par le biais de diffA©rentes technologies comme les rA©seaux locaux, A©tendus
et sans fil. La quantitA© de donnA©es gA©@nA©rA©es par ces systA'mes peut A2tre nA©anmoins
considA©rable. Le stockage, la gestion, 1a[JJanalyse et la protection des donnA©es volumineuses
doivent A2tre centralisA©s et appropriA©s. Le centre opA©rationnel de la ville supervisera alors les
interactions entre les systA“mes et devra garantir la continuitA©, Ia[JJintA©gritA© et la
rA©silience.

La nA©cessaire protection des donnA®©es de la ville et de ses administrA©s

Mais comme tout environnement numA®©rique, les villes peuvent faire l1a[[Jobjet de

cyber-attaques. En 2012, 22 % des attaques ciblA©es A©taient dirigA©es contre les autoritA©s et
les sociA©tA©s de services publics et A©nergA©tiques. En matiA“re de transports, les
perturbations peuvent A2tre le rA©sultat da[][Jattentions malveillantes provoquA©es par un individu
pour le plaisir. Le piratage da[[Jun systA"me de navigation provoquant la dA©viation da[]Jun bus ou
le contrA’le des feux de circulation da[J[June ville sont des exemples da[JJinitiatives malveillantes
dont les consA©quences sont lourdes pour une ville.

Par dA©finition, les vulnA©rabilitA©s augmentent lorsque les systA"mes sont connectA©s et
intA©grA®©s. Il convient de rA©fIA©chir A une stratA©gie de protection forte et adA©quate dA”s
le dA©veloppement et la conception da[JJapplications, de services et da[JJarchitecture exploitant
les plates-formes des smart cities. Cette rA©flexion doit permettre de garantir la disponibilitA© et la
continuitA© des services, la protection et la gestion des donnA©es, la confidentialitA© et
la[0identitA© des citoyens, ainsi que la rA@silience du rA©seau en cas da[JJaccident grave.

Quelle approche de la sA©curitA© pour une ville intelligente ?

La ville intelligente doit intA©grer trA”s en amont, et dA”s la phase de rA©flexion, les
problA©matiques de protection des informations, qui devront A2tre A la fois en phase avec les
besoins prA©sents et futurs, adaptables et faciliter plutA“t que freiner le dA©veloppement des
services. La transition vers une ville intelligente doit inclure diffA©rentes mesures essentielles et
domaines da[J[Jintervention, dont notamment :

- la dA©finition de la structure de gouvernance : identifier les principaux acteurs au sein de
la00administration elle-mA2me (dA©cideurs politiques et techniques) puis dans IaJJA©cosystA"'me
gA©nAoral (citoyens, associations, groupes de rA©sidents).

- LA[J0indispensable continuitA© des services : accorder la prioritA© aux fournisseurs de solutions
et de mA©thodologies capables de protA©ger et gA©rer les systA"mes existants et dA©ploiements
rA©cents.

- La protection des informations de faA§on proactive : intA©grer la sSA©curitA© des donnA©es et
de leurs flux, et suivre une stratA©gie de protection des informations en fonction du contenu afin
da[JJidentifier les propriA©taires des donnA©es, les emplacements 0A? sont stockA©es les
donnA©es sensibles et les personnes qui y ont accA”s.
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- La[JJauthentification des utilisateurs : renforcer la[JJauthentification utilisateur afin de protA©ger
les ressources accessibles au public en validant 1a[J[JidentitA© da[jJun pA©riphA©rique intelligent,
da[[Jun systA"me ou da[]June application.

- Le dA©veloppement da[JJune stratA©gie de gestion des informations : gA©nA®©raliser la
dA©duplication pour libA©rer les ressources, utiliser un systA“me da[JJarchivage et
da[jJeDiscovery, et dA©ployer des technologies de prA©vention de pertes de donnA©es au lieu
da[[utiliser la sauvegarde comme une mA©thode da[JJarchivage et de conservation
rA©glementaire.

Les villes de demain

Le dA©ploiement des villes intelligentes, encouragA© par la CommunautA© europA©enne et les
autoritA©s nationales, implique 1a[J[Jutilisation de technologies de pointe et des implA©mentations
informatiques stratA©giques et complexes. Cette complexitA© prA©sente une menace pour la
sA©curitA©, autant pour le secteur privA© que le secteur public. Les administrateurs municipaux
doivent plus que jamais garantir la sA©curitA© et le bien-A2tre des citoyens, et des entreprises, car
il savent qua[]jJun incident ou une faille peut avoir de lourdes consA©quences en matiA“re de
pertes financiA res, de donnA©es, de crA©dibilitA© et de rA©putation, et de fait,
da[jJattractivitA©. La ville intelligente passe donc par une hygiA ne numA©rique et une
dA©marche A la fois proactive et progressivea[]! un sujet pour les prochaines municipales ?
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