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Imaginez, un seul identifiant, un seul mot de passe, une seule connexion pour  un accÃ¨s Ã  des
milliers dâ��applications â�� c'est ce que l'on appelle le Single Sign On, soit le SSO pour les 
intimes, une rÃ©volution pour se logger, alors.... comment Ã§a marche ?. Luc  Caprini â�� Directeur
Europe du Sud de Ping Identity, nous en dit plus.
Quâ��est ce que le Single Sign On ?

 Le terme Â« Single Sign On Â» ou Â« SSO Â» peut en effrayer plus dâ��un et pourtant  son principe
est relativement simple. Avant dâ��expliquer en quoi consiste  exactement le Single Sign On et
quels en sont les bÃ©nÃ©fices, il faut tout  dâ��abord dÃ©tailler le contexte dans lequel le Single
Sign On intervient. Cela  permet de comprendre toute son utilitÃ©.

 Aujourdâ��hui, nous possÃ©dons chacun une multitude dâ��identifiants et de mots de  passe dont
on ne se rappelle pas toujours. Que Ã§a soit au bureau, ou Ã  domicile,  nous ne pouvons
Ã©chapper au Â« devoir dâ��identification Â» dÃ¨s que nous allumons un  ordinateur, un
Smartphone ou une tablette. Câ��est une contrainte qui ralentit la  productivitÃ© du collaborateur
qui se connecte maintes et maintes fois aux  applications de son entreprise ou au Cloud et câ��est
un handicap lorsquâ��on ne se  souvient plus de ses identifiants pour se connecter sur un site
Internet et  quâ��il est donc impossible dâ��y accÃ©der.

Principe

 Câ��est lÃ  quâ��intervient le Single Sign On. En quoi cela consiste exactement ?  Lâ��utilisateur
dispose simplement dâ��une interface qui sâ��ouvre Ã  lâ��allumage de son  terminal et il rentre
une seule et unique fois, une seule et unique combinaison  Â« identifiant/mot de passe Â» qui lui
permettra de se connecter automatiquement  et de faÃ§on sÃ©curisÃ©e Ã  toutes les applications
de lâ��entreprise, au Cloud et  Ã©galement aux applications Web de type Facebook, Gmail, etc.
sans jamais devoir  sâ��identifier une nouvelle fois.

Fonctionnement

 Le principe est donc relativement simple. La petite complexitÃ© rÃ©side dans la  gestion de
lâ��identitÃ© unique de chaque utilisateur. Cette gestion passe par une  solution de fÃ©dÃ©ration
des identitÃ©s. Cela signifie que l'identitÃ© et le mot de  passe de l'utilisateur sont stockÃ©s dans
un lieu unique, contrÃ´lÃ© par  l'entreprise. Lorsque l'utilisateur accÃ¨de Ã  l'application, son
identitÃ© est  transmise en toute transparence et en toute sÃ©curitÃ©, depuis le SystÃ¨me 
dâ��Information (SI) de lâ��entreprise, au fournisseur de l'application. On appelle  cela le SSO
fÃ©dÃ©rÃ©.

BÃ©nÃ©fices

 Le SSO fÃ©dÃ©rÃ© a de multiples avantages pour une entreprise.

Le BYOD

 Il permet notamment de favoriser le dÃ©veloppement du BYOD. En effet, le SSO  fÃ©dÃ©rÃ©
repose sur la base dâ��un accÃ¨s sÃ©curisÃ© aux applications de lâ��entreprise  via une identitÃ©
unique. Cet accÃ¨s peut donc se faire depuis nâ��importe quel  terminal, quâ��il soit fixe ou
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mobile. Ainsi, collaborateurs, clients et  partenaires ont accÃ¨s aux applications de lâ��entreprise
depuis leurs propres  ordinateurs portables, Smartphones ou tablettes sans difficultÃ©.
Lâ��entreprise ne  craindra donc pas pour ses donnÃ©es.

RÃ©aliser des Ã©conomies

 La rÃ©initialisation des mots de passe entraÃ®ne pour l'entreprise un coÃ»t de  traitement et une
baisse de la productivitÃ©. En effet, il faut tÃ©lÃ©phoner Ã  la  hotline, patienter puis rÃ©initialiser
son mot de passe, ce qui est fastidieux et  ennuyeux pour le collaborateur. Dans la pratique, le
coÃ»t moyen des  rÃ©initialisations de mots de passe s'Ã©lÃ¨ve Ã  un peu plus de 20â�¬ par
employÃ© et  par opÃ©ration. Un seul identifiant, un seul mot de passe, Ã§a ne sâ��oublie pas. Le 
SSO fÃ©dÃ©rÃ© est donc un gain rÃ©el de temps et dâ��argent. 

Renforcement de la sÃ©curitÃ©

 Si lâ��entreprise nâ��utilise pas le SSO fÃ©dÃ©rÃ©, les collaborateurs se connectent  donc aux
applications de faÃ§on classique. Plus les utilisateurs doivent  mÃ©moriser dâ��identifiants et de
mots de passe, plus ils optent pour des mots de  passe faciles Ã  deviner (phÃ©nomÃ¨ne dÃ» Ã 
une Â« lassitude Â» Ã  l'Ã©gard des mots de  passe). D'autre part, ces mots de passe peuvent Ãªtre
stockÃ©s Ã  des endroits  identifiables et Ãªtre facilement dÃ©robÃ©s. Le SSO fÃ©dÃ©rÃ©
permet de rÃ©soudre ce  problÃ¨me en centralisant la gestion des accÃ¨s utilisateurs. De cette
maniÃ¨re,  lorsqu'un utilisateur ne travaille plus dans l'entreprise, son accÃ¨s Ã  toutes  les
applications est dÃ©sactivÃ©.

Stimulation de la productivitÃ©

 Prenons l'exemple d'un utilisateur qui se connecte trois fois par jour Ã  une  application Cloud et
supposons que chaque connexion lui prenne environ cinq  secondes (en supposant que la connexion
s'Ã©tablisse avec succÃ¨s). Ce dÃ©lai  semble faible mais il peut avoir des consÃ©quences
importantes si l'on considÃ¨re  le calcul suivant :

 â�¢ Trois connexions par jour = 15 secondes par jour, par utilisateur et par  application
 â�¢ Les connexions coÃ»tent Ã  une entreprise de 1 000 utilisateurs 250 minutes par  jour et par
application (62 500 minutes ou 130 jours ouvrables annuels, en  supposant une annÃ©e de 250
jours de travail par an)

 GrÃ¢ce au SSO fÃ©dÃ©rÃ©, les utilisateurs peuvent rÃ©duire le temps passÃ© Ã  se  connecter
successivement Ã  plusieurs applications et se consacrer Ã  des  activitÃ©s Ã  plus grande valeur
ajoutÃ©e.   
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