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La[lindustrie est le secteur qui investit le moins dans la formation et la communication interne
pour attA©nuer les risques pour la[JJinformation

PrA”s de la moitiA© des dirigeants da[J[Jentreprises europA©ennes du secteur de la[J[Jindustrie
estiment que leur personnel reprA©sente une menace sA©rieuse pour la sA©curitA© de leurs
informations, pourtant 1/4 da[JJentre eux ne prA©voient pas da[JJinvestir dans des formations pour
limiter les risques et 1/3 ne communiquent mA2me pas sur le sujet avec leur personnel. Ca[J[Jest ce
que rA©vA~le une rA©cente A©tude du spA©cialiste de la gestion de la[JJinformation Iron
Mountain, en association avec le grand cabinet de conseil aux entreprises PwC.

LA[JJA©tude paneuropA©enne prA©cise que ce sont 46 % des dirigeants du secteur de
la[Jindustrie qui doutent de leurs employA®©s vis-A -vis de la sSA©curitA© de la[J[Jinformation, soit
prA”s du double de la moyenne de la[JJensemble des secteurs, A 24 %. La plupart des dirigeants
da[jJentreprises de taille moyenne interrogA©s (82 %) sont convaincus que leur personnel respecte
le rA"glement interne sur les risques pour la[JJinformation. Ce niveau de confiance chute A 67 %
dans le secteur industriel, 0A? le personnel du service informatique, ainsi que les cadres
supA©rieurs et membres de la direction sont considA©rA©s comme les principaux vecteurs de
risque de violation de donnA©es, A 55 % et 33 % respectivement.
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Paradoxalement, 24 % des dirigeants du secteur de la[Jindustrie ne forment par leurs employA©s
sur les risques liA©s A la[J0information et, dans 37 % des cas, il na[jexiste aucun programme de
communication interne qui permettrait de renforcer les procA©dures da[jJattA©nuation des
risques.

Cette dA©fiance manifeste des dirigeants du secteur de la[J[Jindustrie vis-A -vis du personnel
cache des prA©occupations particuliA“rement vives concernant les violations de donnA®©es. Ils sont
en effet prA”s da[JJun tiers (32 %) A craindre les suites juridiques da[JJune perte de donnA©es
accidentelle, soit 2 fois plus que la moyenne (16 %), et 48 % A redouter les pertes financiA res
da[jJune violation, contre 33 % en moyenne. 16 % pensent A©galement qua[JJune violation de
donnA©es pourrait menacer la[JJexistence mA2me de leur entreprise. Ca[J[Jest 3 fois plus que la
moyenne tous secteurs confondus.
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Marc Delhaie, PDG da[J[Jlron_Mountain France, commente ainsi les rA©sultats de I1a[J[JA©tude :
A« Le secteur de la[[lindustrie traverse une pA©riode de profondes mutations, stimulA©es par
la[0innovation, les stratA©gies de consolidation et la mondialisation. Pour sa[[ladapter, les
dirigeants doivent conjuguer la[[JaccA"s simple et rapide aux informations stratA©giques et leur
protection suffisante. Cela suppose la mise en place de pratiques robustes de gestion de
la00information et la[J0instauration da[[June culture de responsabilitA© vis-A -vis des
informations. Les employA©s doivent devenir la premiAre ligne de dA©fense de Ia[[information.
Mais pour y parvenir, il faut les former aux pratiques de protection de I&[][linformation et A©tablir
un programme de communication interne en ce sens. A»
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