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Plus de 1 % des applications disponibles  sur Google Play sont des copies pirates. Les  copies
pirates sur Google Play concernent notamment les applications les plus  populaires telles que
Facebook et Twitter et portent prÃ©judice Ã  la fois aux  dÃ©veloppeurs et aux utilisateurs  
Selon une Ã©tude des laboratoires Bitdefender, plus de 1 % des applications de  Google Play sont
des copies illicites dâ��applications originales (+ de 5 077 APK  sur 420 646 analysÃ©s). Ces copies
concernent notamment les applications les plus  populaires telles que Facebook et Twitter, dont les
copies proposent les mÃªmes  fonctions Ã  lâ��exception des couleurs et de lâ��arriÃ¨re plan, et
comptent entre 10  000 et 50 000 installations.  

Ce plagiat dâ��applications Android affecte autant lâ��utilisateur que le  dÃ©veloppeur initial
puisquâ��en modifiant les applications originales, les  plagiaires recueillent des donnÃ©es sur les
utilisateurs et dÃ©tournent les  revenus publicitaires destinÃ©s aux dÃ©veloppeurs officiels.
 Lâ��Ã©tude montre aussi que des applications mises en ligne par 2 140 dÃ©veloppeurs  Â«
vÃ©rifÃ©s Â» ne sont en rÃ©alitÃ© que des copies pirates puisquâ��elles contenaient  plus de 90 %
de codes similaires (hors librairies communes) aux applications  originales. 

 Â« Les applications dupliquÃ©es ou repackagÃ©es ne doivent  pas Ãªtre confondues avec de
vÃ©ritables nouvelles versions dâ��une mÃªme application Â», dÃ©clare Catalin Cosoi, 
Responsable des stratÃ©gies de sÃ©curitÃ© chez Bitdefender. Â« Il sâ��agit ici dâ��un Ã©diteur
qui prend une application, dÃ©sassemble le code,  ajoute un SDK de publicitÃ© agressive ou autre
et la distribue comme Ã©tant de son  cru. Â»
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Un prÃ©judice subi Ã  la fois par les dÃ©veloppeurs  dâ��applications et les utilisateurs

 Android Ã©tant une plate-forme ouverte, les pirates peuvent trÃ¨s facilement Â«  voler Â» et
modifier une application puis la distribuer comme Ã©tant la leur. La  plupart de ces modifications
concernent lâ��intÃ©gration dâ��un SDK publicitaire ou  le changement dâ��identifiant du
propriÃ©taire de lâ��application afin de dÃ©tourner  les revenus engendrÃ©s par la publicitÃ©.
AprÃ¨s analyse de seulement 4 des  nombreuses copies du jeu Riptide GP2, apparues en lâ��espace
dâ��une semaine sur  Google Play, Bitdefender a par exemple Ã©valuÃ© une perte de revenus
estimÃ©e entre  4 650 et 23 350 euros pour le dÃ©veloppeur officiel du jeu.

 Dâ��autres modifications concernent lâ��ajout de modules supplÃ©mentaires qui  changent
radicalement le comportement des applications installÃ©es sur lâ��appareil  : si le dÃ©veloppeur
officiel demandait lâ��autorisation de recueillir  lâ��identifiant et lâ��adresse e-mail de
lâ��utilisateur, la copie de son application  peut, quant Ã  elle, sâ��autoriser un niveau
dâ��intrusion bien supÃ©rieur et sans en  informer lâ��utilisateur (spammer la barre de notification
de lâ��appareil,  gÃ©olocaliser lâ��utilisateur ou encore intÃ©grer une connexion directe Ã  ses 
comptes rÃ©seaux sociaux comme Facebook, etc.).

Les principales modifications apportÃ©es aux  applications repackagÃ©es

 Bitdefender recommande aux utilisateurs dâ��installer une solution de sÃ©curitÃ©  pour
smartphones et tablettes, tout en lisant attentivement les autorisations  demandÃ©es au moment
de lâ��installation dâ��une application sur leurs appareils.  GrÃ¢ce Ã  lâ��outil gratuit Clueful de
Bitdefender, lâ��utilisateur peut aussi  sâ��informer sur les risques dâ��atteinte Ã  sa vie privÃ©e
et ainsi se prÃ©munir  contre dâ��Ã©ventuels usages non dÃ©sirÃ©s de ses informations
personnelles.    
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