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A[ 1a[J0heure oA! les ministres sont rappelA©s A |a[JJordre quant A 1a[J[Jusage de leurs
Smartphones, voici 13 conseils A[] NE PAS SUIVRE pour assurer la sA©curitA© de vos
tA©IA©phones mobiles.

Ou comment assurer le bon piratage de son Smartphone

1. Conservez le code PIN par dA©faut. Ainsi, si vous perdez votre mobile ou qua[jJon vous le vole,
la personne qui le A« retrouve A» pourra profiter pleinement de votre forfait tA©1A©phonique.

2. Né[|[|uti|isez pas de mot de passe lors de son utilisation courante. Ca[J[Jest vrai : pourquoi
protA©ger son mobile contre une utilisation malveillante alors qua[JJil est dans votre poche ?

3. Laissez votre mobile A la portA©e de tous, afin quaDDun A« ami qui vous veut du bien A»
puisse vous mettre sur A©coute, pour vous protA©ger A©videmment. Comment ? Simplement en
tA©lIA©chargeant les applications adA©quates depuis votre tA©IA©phone.

4. Stockez les donnA©es sensibles sur votre tA©IA©phone, sans les crypter. A[] quoi cela
pourrait-il bien servir ? Et puis ca[J[Jest agaA§ant tous ces codes A retenir.
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5. Activez en permanence la fonction Location Tracking, celle qui permet de suivre vos
dA©placements. Elle est trA”s utile pour qui voudrait suivre tous vos faits et gestes depuis Internet.
Vous avez peur de vous perdre ?!

6. Connectez-vous aux Wifi des lieux publics sans prA©cautions, dans un aA©roport, un cafA© ou
un hA’tel. Et profitez-en pour accA©der A votre compte bancaire ou pour effectuer des
transactions financiA res. Un peu de charitA© ne fait pas de mal.

7. Stockez les donnA©es confidentielles de votre entreprise sur votre mobile et synchronisez-les
sur le Cloud. Pensez A vos concurrents qui ont besoin da[JJinformation stratA©giques.

8. Na[Jutilisez pas da[JJantivirus ou autres applications de protection, cela pourrait nuire A
la[J0action des pirates. Tout le monde a le droit de travailler, non ?

9. Flashez tous les QR Code que vous croisez, quel que soit le support. Ca[Jjest tellement pratique
ces petits machins. Et puis les programmes malveillants ne sont pas partout quand mA2me !

10. Effectuez vos paiements depuis votre mobile sans vous prA©occuper de rien. Votre banque
vous a fait signer une bonne assurance. Enfin, peut-Aatre...
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11. Acceptez tous les messages commerciaux envoyA©s par SMS ou MMS, pour vous proposer de
faux services. A[Ja ne coA»te que quelques centimes da[J[Jeuros. Ce na[J[Jest pas grand chose.

12. TA©IA©chargez des applications de sources inconnues avec votre tA©IA©phone jaibreakA®©.
Il naJy a aucun risque. Aucun.

13. Installez sans discernement toute application qui vous semble utile. Oui, mA2me celle pour
connaA®tre la[JJhoroscope de votre orchidA©e. Si, elle est trA”s utile. Et puis ca[JJest impossible
que des pirates la[Jutilisent pour contrA’ler votre mobile, gA©rer et voir vos contenus, lire vos
messages, consulter vos informations bancairesa[]}

Par Jean-FranA§ois Beuze, PrA©sident et fondateur de Sifaris.
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