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Un rÃ©cent rapport indique que des utilisateurs de comptes Ã  privilÃ¨ges  ont Ã©tÃ© la cible de
cyber-espions chinois du groupe Â« Ke3Chang Â», afin dâ��accÃ©der  aux systÃ¨mes informatiques
des diplomates europÃ©ens. Dâ��aprÃ¨s lâ��Ã©quipe en charge  de cette enquÃªte, les attaquants
auraient diffusÃ© des emails contenant un lien  vers une photo nue de Carla Bruni-Sarkozy,
lâ��Ã©pouse de lâ��ex-PrÃ©sident, Nicolas  Sarkozy.  

Le rapport explique quâ��une fois que le destinataire a cliquÃ© sur le lien, les  hackers peuvent
infiltrer les rÃ©seaux des diplomates et identifier rapidement  les utilisateurs qui les intÃ©ressent
â�� notamment les utilisateurs de comptes Ã   privilÃ¨ges qui leur permettraient de pÃ©nÃ©trer
dans les systÃ¨mes informatiques  cibles. 

Olivier MÃ©lis, Country Manager France chez CyberArk, a  fait les commentaires suivants
:

 Â« Les mÃ©thodes prÃ©sumÃ©es dÃ©ployÃ©es par les  cyber-espions pour infiltrer les systÃ¨mes
informatiques des gouvernements  europÃ©ens sont un exemple classique des techniques
utilisÃ©es par les  cyber-attaquants dâ��aujourdâ��hui. La structure sociale est depuis longtemps
de  grande importance pour les hackers qui veulent sâ��introduire dans un rÃ©seau que  ce soit via
des faux emails â�� comme câ��est le cas dans cet exemple â�� ou Ã  travers  la contrefaÃ§on de
sites web pour inciter Ã  la curiositÃ© humaine. Une fois Ã   lâ��intÃ©rieur du systÃ¨me ciblÃ©,
les criminels recherchent presque toujours les  comptes Ã  privilÃ¨ges et identifiants existants qui
leur sont associÃ©s. Ceux-ci  leur donnent un pouvoir dâ��accÃ¨s trÃ¨s important et leur
permettent de causer  davantage de dÃ©gÃ¢ts.
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 La cyber-menace se dÃ©veloppe et sâ��intensifie. 

Les organisations ont besoin de sâ��assurer que leurs  rÃ©seaux sont dÃ©fendus de toutes parts
et par tous les types de hackers â�� que ce  soit des groupes de â��cyber-terroristesâ��, des
cyber-voleurs ou des espions  commanditÃ©s par lâ��Etat. Le point de dÃ©part pour la mise en
place dâ��une  protection efficace pour une entreprise est de sÃ©curiser de lâ��intÃ©rieur. En 
effet, non seulement les comptes Ã  privilÃ¨ges et identifiants sont les plus  vulnÃ©rables Ã 
dÃ©tourner volontairement ou accidentellement par des employÃ©s,  mais les risques
dâ��attaques extÃ©rieures sont encore plus importants comme lâ��ont  dÃ©montrÃ© les grandes
attaques perpÃ©trÃ©es ces derniÃ¨res annÃ©es. 

La menace est aussi bien interne quâ��externe

Avec des enjeux plus Ã©levÃ©s que jamais, il est  essentiel que les organisations soient
sensibilisÃ©es au problÃ¨me de la  sÃ©curisation de leurs comptes Ã  privilÃ¨ges, que ce soit au
cÅ�ur des entreprises  ou des gouvernements. De plus, tous les accÃ¨s et activitÃ©s de ces comptes
de  grande importance doivent Ãªtre surveillÃ©s et contrÃ´lÃ©s Ã  travers la mise en  place dâ��un
systÃ¨me capable de signaler tout comportement inhabituel afin de  permettre aux Ã©quipes en
charge de la rÃ©solution des problÃ¨mes dâ��intervenir en  temps rÃ©el et avant que des
dommages irrÃ©parables ne soient causÃ©s. Â»   
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