Les hackers chinois visent les comptes A privilA"ges pour espionner les diplomates eu
https://www.info-utiles.fr/modules/news/article.php?storyid=19665

Les hackers chinois visent les comptes A _privilA ges pour espionner les diplomates
europA©ens

Internet

PostA© par : JerryG

PubliA©e le : 12/12/2013 15:00:00

Un rA©cent rapport indique que des utilisateurs de comptes A privilA"ges ont AOtA© la cible de
cyber-espions chinois du groupe A« Ke3Chang A», afin da[JJaccA©der aux systA mes informatiques
des diplomates europA©ens. Da[J[JaprA”s lIa[JJA©quipe en charge de cette enquA?te, les attaquants
auraient diffusA© des emails contenant un lien vers une photo nue de Carla Bruni-Sarkozy,
lA00A©pouse de la[J[Jex-PrA©sident, Nicolas Sarkozy.

Le rapport explique qua[jJune fois que le destinataire a cliquA®© sur le lien, les hackers peuvent
infiltrer les rA©seaux des diplomates et identifier rapidement les utilisateurs qui les intA©ressent
a0 notamment les utilisateurs de comptes A  privilA"ges qui leur permettraient de pA©nA®©trer
dans les systA mes informatiques cibles.

Olivier MA©lis, Country Manager France chez CyberArk, a fait les commentaires suivants

A« Les mA©thodes prA©sumA©es dA©ployA©es par les cyber-espions pour infiltrer les systA “mes
informatiques des gouvernements europA©ens sont un exemple classique des techniques
utilisA©@es par les cyber-attaquants da[[[Jaujourda[]hui. La structure sociale est depuis longtemps
de grande importance pour les hackers qui veulent sa[][lintroduire dans un rA©@seau que ce soit via
des faux emails a[J[] comme ca[][Jest le cas dans cet exemple &[][] ou A travers la contrefaA§on de
sites web pour inciter A la curiositA© humaine. Une fois A  1a[J[JintA©rieur du systA me ciblA®©,
les criminels recherchent presque toujours les comptes A privilA“ges et identifiants existants qui
leur sont associA©s. Ceux-ci leur donnent un pouvoir da[[JaccA’s trA”s important et leur
permettent de causer davantage de dA©gA¢ts.
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La cyber-menace se dA©veloppe et sa[[Jintensifie.

Les organisations ont besoin de sa[|[Jassurer que leurs rA©seaux sont dA©fendus de toutes parts
et par tous les types de hackers &[][] que ce soit des groupes de a[J[Jcyber-terroristesa[][], des
cyber-voleurs ou des espions commanditA©s par I&[J[Etat. Le point de dA©part pour la mise en
place da[[June protection efficace pour une entreprise est de sA©curiser de la[JJintA©rieur. En
effet, non seulement les comptes A privilA “ges et identifiants sont les plus vulnA©rables A
dA©tourner volontairement ou accidentellement par des employA©s, mais les risques
dé[Nattaques extA©rieures sont encore plus importants comme Ia[J[lont dA©montrA© les grandes
attaques perpA©trA©es ces derniA“res annA©es.

La menace est aussi bien interne qua[jJexterne

Avec des enjeux plus A©levA©s que jamais, il est essentiel que les organisations soient
sensibilisA©es au problA “me de la sA©curisation de leurs comptes A privilA~“ges, que ce soit au
cAllur des entreprises ou des gouvernements. De plus, tous les accA”s et activitA©s de ces comptes
de grande importance doivent A2tre surveillA©s et contrA IA©s A travers la mise en place da[JJun
systA“me capable de signaler tout comportement inhabituel afin de permettre aux A©quipes en
charge de la rA©solution des problA ‘mes da[Jlintervenir en temps rA©el et avant que des
dommages irrA©parables ne soient causA©s. A»
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