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Ces chevaux de Troie, des Â« RAT Â» (pour Remote Access Trojan), permettent de  prendre
insidieusement le contrÃ´le Ã  distance de lâ��ordinateur de leurs victimes  et exÃ©cutent
diffÃ©rentes opÃ©rations comme :   

â�¢ Le dÃ©tournement de la webcam pour Ã©pier et prendre les victimes en photo Ã   leur insu ;
 â�¢ Suivre Ã  la trace les activitÃ©s en ligne des victimes ;
 â�¢ Ecouter les conversations Ã  lâ��aide du micro de lâ��ordinateur ;
 â�¢ AccÃ©der aux comptes protÃ©gÃ©s par mot de passe.

 Certains cas ont Ã©tÃ© fortement mÃ©diatisÃ©s, notamment aux Etats-Unis, comme le  piratage
de Miss Teen USA ou de Cassidy Wolf, mais la France est  particuliÃ¨rement touchÃ©e,
puisquâ��elle totalise 12 %des cas recensÃ©s dans le  monde, arrivant en 3Ã¨me place. 

Â Les utilisateurs de ces maliciels ont des profils trÃ¨s divers : il peut sâ��agir  dâ��individus
malveillants, familiers des escroqueries et cherchant Ã  gagner de  lâ��argent via lâ��extorsion de
fonds ; ou bien encore dâ��utilisateurs cherchant Ã   vivre une expÃ©rience Â« divertissante Â»
avec ce quâ��ils croient Ãªtre un programme  inoffensif, voulant simplement vanter leurs succÃ¨s
pour sâ��amuser. 

 La relative disponibilitÃ© de ces outils, leur prix modique ainsi que leur  facilitÃ© dâ��utilisation en
font une menace trÃ¨s prÃ©occupante. Les pirates ont un  accÃ¨s direct aux donnÃ©es privÃ©es de
leurs victimes, allant mÃªme jusquâ��Ã   fanfaronner sur des forums oÃ¹ ils comparent Â« leurs
prises Â» et incitent  dâ��autres internautes Ã  les imiter. 

 Ce  blog post Ã©tablit un panorama du phÃ©nomÃ¨ne des Creepwares en dÃ©crivant  cette
nouvelle menace, sa nature, ce qui est ou peut Ãªtre fait avec. Il vise  Ã©galement Ã  prÃ©senter
les consÃ©quences pour les victimes comme pour les  utilisateurs de ces outils malveillants, ainsi
que lâ��Ã©conomie souterraine  connexe gÃ©nÃ©rÃ©e par la vente de ces programmes et la
monÃ©tisation des donnÃ©es  dÃ©robÃ©es. Enfin, lâ��ensemble des modes de diffusion et des
protections adaptÃ©es y  est dÃ©taillÃ©. 

Visionnez une vidÃ©o.    
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http://www.symantec.com/connect/blogs/creepware-who-s-watching-you
http://youtu.be/KFi12D4sgCE

