PrA©dictions 2014 : Quelles tendances pour la CybersA©curitA®© ?
https://www.info-utiles.fr/modules/news/article.php?storyid=19681

PrA®©dictions 2014 : Quelles tendances pour la CybersA©curitA© ?
SAo©curitAo©

PostA© par : JerryG

PubliA©e le : 16/12/2013 15:00:00

La cybersA©curitA© na[]Jest plus le domaine privilA©giA© des A©quipes techniques ou de
sA©curitA© rA©seau. De nos jours, ca[J[Jest devenu un sujet qui concerne tous les aspects da[J[June
entreprise avec un impact potentiel direct sur le business, les clients de la[JJentreprise, sa
rA©putation, ses revenues.

Voici quelques tendances qui selon nous vont fortement se dA©velopper durant
lajJannA®©e 2014 :

1. En 2014, les projets de cyber sA©curitA© seront de plus en plus souvent discutA®©s
et pilotA©s par la direction de la[l[lentreprise

Je passe beaucoup de temps avec nos clients et quel que soit le domaine, finance, é@ducation,
santA©, A©nergie, transports et autres, ces entreprises reconnaissent les risques liAOs aux
menaces de cyber sA©curitA© mais elles admettent quafjfjelles ont encore beaucoup de progrA™s

A faire pour AOvaluer correctement les coA»ts liA©s A ces risques.

Certaines entreprises cotA©es en bourse vont mA2me jusgu'A citer les risques liA©s aux menaces
nouvelles dans leurs rapports publiques trimestriels. L'annA©e passA©e a vu une augmentation de
plus de 100% de ce type de mentions comme facteur de risques.

A cause de leurs impacts potentiels sur la[JJimage de margue da[J[June entreprise et sur ses
revenues, les sujets liA©s A la cyber sA©curitA© vont basculer du domaine informatique A la
direction de la[J[Jentreprise. Nous recommandons aux responsables sA©curitA© de se prA©parer
A des discussions A un plus haut niveau et A rA©pondre aux questions de la direction.

2. Partager les informations et les recherches sur les nouvelles menaces devient une
nA©cessitA© pour les entreprises

Avec un volume de trafic sur les rA©seaux qui double chaque annA©e, les probli&"mes de
SA©curitA© rA©seaux sont en augmentation constante et les outils de sA©curitA© traditionnels
qui nA©cessitent AOnormA© ment de taches manuelles sont dA©passA©s.

Nous entrons dans une nouvelle A re pour la sSA©curitA© rA©seau basA©e sur un modA~le ou des
processus de recherches automatisA©s, le renforcement de l'intelligence sur les menaces nouvelles
et plus que tout, le partage de cette intelligence entre entreprises devient crucial.

Le besoin da[JJautomatisation et da[JJA®©limination des tA¢ches manuelles est particuliA“rement
aigu pour tous les secteurs tels que le gouvernement, I'A©ducation, la santA© et les services
publics. Leurs A©quipes de sA©curitA© rA©seau ont un personnel limitA© et ont besoin da[J[Joutils
les plus performants - par exemple, des logiciels de sA©curitA© qui leur donnent une visibilitA© et
un contrA’le complet de leur trafic rA©seau.

3. Les menaces nouvelles sur les centres de donnA©es ciblent les systA “mes de
contrA’le pA©riphA®©riques

Depuis plusieurs annA©es, les entreprises ont pris des mesures de plus en plus draconiennes pour
renforcer la protection de leurs centres de donnA©es. Mais elles ont rarement fait de mA2me pour
les systA"mes pA©riphA©riques qui contribuent au bon fonctionnement du centre. Cela laisse
I'ensemble du centre de donnA©es vulnA©rable aux menaces nouvelles.
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Les centres de donnA©es ne peuvent rester opA©rationnels et rA©pondre aux plus hauts niveaux
de fiabilitA© sans que tous les A©IA©ments, des serveurs de stockage, A la[JJalimentation
A®©lectrique, et aux systA mes da[][Jair conditionnA© et de refroidissement, soient entiA"rement
protA©gA©s contre les vulnA©rabilitA©s et les cyber attaques et rA© pondent aux mA2mes cahiers
des charges en terme de fiabilitA©.

Rappelez-vous ce qui s'est passA© en Australie en dA©but da[JJannA©e quand les bureaux locaux
Google et leur centre de donnA©es local ont AOtA© piratA©s en passant par les systA"mes de
contrA’le du bA¢timent. Nous nous attendons A ce que ce type d'attaques a[J[] ou les pirates
sa[JJattaquent aux systA "mes les moins protA©gA©es et ciblent les AOIA© ments
pA©riphA©riques da[JJune infrastructure &[] soient de plus en plus frA©quentes.

4. La validation des systA “mes de sA©curitA© par les organismes nationaux tels que
IA[JJANSSI, procurera plus de confiance aux entreprises

En 2014, un retour A plus de confiance dans le cyberespace et encore plus dans les systA"mes de
sA©curitA© qui y seront intA©grA©s, passera nA©cessairement par la validation par des
organismes nationaux, comme par exemple Ia[J0ANSSI et la certification CSPN pour la France.Par
Isabelle Dumont, Directrice Marketing de la division Industrie de Palo Alto Networks

Les prA©dictions IT/sA©curitA© de Palo Alto Networks pour 2014 :

a[J¢ La sA©curisation des dispositifs mobiles sera inextricablement liA©e A la sA©curisation des
rA©seaux

a[J¢ L'A©cosystA"me des OS mobiles s'avA©rera trop grand pour assurer sa protection dans son
ensemble

a[J¢ La[JJaugmentation du nombre de dA©ploiements de Cloud hybrides (publics et privA©s)

a[J¢ Une refonte des systA"mes de sA©curitA© dA©diA©s au Cloud

a[]¢ La diminution des durA©es de dA©tection

a[l¢ La cyber sA©curitA© deviendra encore plus une prA©occupation business, gA©rA©e et
pilotA©e par la direction de la[JJentreprise

a[¢ La sA©curitA© entrainera la fiabilitA© A©tant donnA© que les attaques visent les systA"mes
de contrA’le

a[J¢ La demande de cyber sA©curitA© et de compA©tences IR atteindra de nouveaux sommets
a[¢ Les rA©vA©lations de la NSA entraineront une hausse dramatique du cryptage et de
sA©curisation SSL

a[]¢ Les malwares financiA“rement motivA©s effectueront leur retour et la frontiA“re entre APT et
le crime organisA© sera floue

a[J¢ La validation des systA“mes de sA©curitA© par des organismes nationaux renforcera la
confiance des entreprises
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