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Nul ne serait surpris da[J[Japprendre que les frontiA res traditionnelles de la sA©curitA©
informatique na[JJexistent plus. La migration des applications vers le cloud, la mobilitA© universelle
et 1a[J[Jessor de la[J[JaccA”s tiers A des ressources sensibles sont des tendances sources de dA©fis
pour les DSI du monde entier.

Les applications cloud et les appareils mobiles ont effacA© les contours de la sA©curitA© sur
lesquels Ia|]|]entrepr|se se fondait depuis longtemps. Ces tendances A©mergent alors que les DSI
sont censA©es gagner en efficacitA© et gA©@nA©rer de la valeur ajoutA©e avec des rA©ductions
dajJeffectifs et une explosion du nombre daJutilisateurs et daJJapplications.

Que faut-il pour faire face A cette A©volution de la sA©curitA© ?

Il faut un ensemble de protocoles modernes pour la gestion des identitA©s adaptA©s A de
nouveaux modA~les de dA©veloppement Web. Cet ensemble moderne de protocoles repose sur des
normes et des infrastructures orientA©es dA©veloppeur comme REST et JSON (JavaScript Object
Notation).

Ces normes comprennent SCIM (System for Cross-Domain ldentity Management), OAuth, OpenID
Connect et la[Jincontournable SAML (Security Assertion Markup Language). Ce jeu de protocoles
sa[JavA're nA©cessaire A une gestion A©volutive des utilisateurs et donc crucial pour tout
mandat de conformitA©.

Approfondissons un peu le rA’le de chaque norme :

Ping
[dentity’

SCIM (System for Cross-Domain ldentity Management)
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La[J0accA"s des utilisateurs aux applications est impossible sans crA©@er une identitA© utilisateur.

Lé[|[|entr9prise se dA©bat avec des systA"mgzs da[jattribution exclusifs friables car ils ne gA rent
pas la[JJA©volution des applications ou systA"mes da[J[Jexploitation.

Les premiers projets axA©s sur SPML (Service Provisioning Markup Language) ayant A©chouAo© A
cause de la complexitA©, SCIM offre un jeu de commandes simple pour crA®©er, lire, actualiser et
supprimer.

SCIM est une norme orientA©e dA@\{eIoppeur qui exploite REST et JSON, remplaAsant des
mA®© canismes da[JJattribution propriA©taires ou manuels coA»teux.

A

Les fournisseurs de services utilisent dé@jA SCIM 1.0, ainsi que des produits IAM. LaJJorganisme
de normalisation IETF a presque achevA© la dA©finition de la version 2.0 du protocole SCIM.

SAML (Security Assertion Markup Language)

CrA©A®©e il y plus de 10 ans, SAML est la norme da[J[JidentitA© la plus utilisA©e en entreprise. |l
sa[[agit de la mA©thode de fait pour IéDDauthentification Web et SSO des applications SaaS. Les
entreprises la[Jutilisent A©galement pour la connexion A diverses applications, comme celles
intA©grA©es suite A une fusion ou acquisition.

La norme SAML sa[JJavA re pA©renne et offre une solution privilA©giA©e pour i
la[0authentification SSO Web, car un trA”s grand nombre da[j0applications et de systA"mes
da[j0identification la gA rent.

En outre, elle permet IéDDauthentification SSO sans dA©pendre de noms da[JJutilisateur et mots de
passe, que Ia|]|]on peut facilement dA©rober et utiliser pour des transactions illicites et des
atteintes A la sA©curitA© des donnA®©es.

Enfin, elle permet Ia00accA"s A grande A©chelle en A©liminant les rA®©initialisations de mot de
passe dans laJJapplication cible. SAML demeure la norme rA©fA©rence pour la[JJauthentification
utilisateur Web et SSO.

OAuth 2.0

Quid des applications mobiles natives, souvent dA©nuA©es de fonctionnalitA© Web ? Ca[]Jest IA
qua[JJOAuth 2.0 entre en scA ne.

OAuth 2.0 est une norme permettant A des applications mobiles natives da[J[JaccA©der A des
ressources au nom de la[Jutilisateur. Il sd[JJagit da[JJun protocole orientA© APl qui exploite REST
et JSON.

Il est intA©grA© A de nombreuses applications SaaS comme Facebook, Google, Yahoo, A des
infrastructures de cloud comme Windows Azure Active Directory et A des logiciels IAM modernes,
notamment ceux quajJoffre ma sociA©tA© Ping ldentity.

Pour la[JJentreprise, OAuth est un gage déDDaccAN"s authentifiA© aux applications mobiles natives
et gagne en adoption chez les dA©veloppeurs et A©diteurs da[j0applications SaaS. La norme de
base OAuth 2.0 est finalisA©e et approuvA©e par Ia[JJIETF (Internet Engineering Task Force).

Alors qua[JJOAuth est la norme de fait de la[JJauthentification pour les applications hors Web, il
manque un cadre pour laf0enregistrement flexible de ces applications, impA©ratif si elles ont
accA’s A des ressources da[][lentreprise. En outre, OAuth exige une infrastructure A©largie de
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gestion des identitA©s pour assurer une authentification unique des utilisateurs dans de
nombreuses applications.

OpenID Connect

OpenlID Connect vise A aider A relever les dA©fis que prA©sente OAuth. Reposant sur
la00architecture OAuth, ce protocole permet une identification A grande A©chelle en offrant un
processus da[J[Jenregistrement automatisA© pour les applications et un processus de recherche
pour les systA“mes da[J[Jauthentification.

Compte tenu de ses racines, OpenlID Connect simplifie le flux da[jJauthentification OAuth comme
aucun autre protocole.

La dA©finition de la norme est pratiquement terminA©e et fait A prA©sent la[JJobjet da[jJun
examen final par 18[J[JOpenID Foundation, |a[JJapprobation dA©finitive A©tant attendue vers le
dA©but 2014.

La[JJadoption est JA©jA en cours. Le 23 octobre, Google a informA© ses partenaires du retrait
progressif da[JJOpenID 2.0 et OAuth 1.0 au profit daJJOpenID Connect. Ce changement va obliger
les sites Web qui acceptent des ID Google pour la connexion A A©voluer vers la spA©cification.
Salesforce et Microsoft figurent parmi les autres acteurs A gA©rer OpenlD Connect et les
Aoditeurs de logiciels IAM appuient A©galement ce changement.

La[J0adoption du protocole le dirige vers le pA©rimA~“tre da[Jinfrastructure des opA©rateurs
mobiles, les projets dél]l]ideptification soutenus par les pouvoirs publics en Europe et aux
A[ltats-Unis, ainsi que les dA©ploiements de clouds hybrides en entreprise.

Conclusion Patrick Harding, CTO de Ping Identity

La[JJadoption de ce jeu de protocoles dA©passe largement le cadre des environnements de
laboratoire et de bA2ta test. Les fondations sont posA©es et le dA©ploiement A grande A©chelle
sa0avA re omniprA©sent.

Les fournisseurs de services et les architectes en sA©curitA© da[JJentreprise peuvent observer le
rA’le vital de Ia[JJidentitA© dans un monde connectA© englobant chaque employA©, appareil et
application.

Le seul moyen da[JJadapter l&JaccA"s et la SA©curitA© A travers ce monde connectA© rA©side
dans la normalisation; Le cloud, la mobilitA© et les rA©seaux sociayx transformant la[jJentreprise
moderne, 1a[JJidentitA© forme une base cruciale pour relever les dA©fis.

Page 3/3



