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Un scA©nario catastrophe hollywoodien pourrait-il se produire ? Le portail Healthcare.gov sera-t-il
attaquA© ? Doit-on sa[JJattendre A |a[JJapparition de nouveaux CryptoLocker ?. WatchGuard
Technologies, leader mondial des plateformes de sA©curitA© intA©grA©es, publie ses prA©visions
annuelles de cyber-sA©curitA© pour 2014.

Parmi les A©IA©ments listA©s, 18[JJA©quipe de chercheurs en sA©curitA© de WatchGuard
sa[[Jattend A des avancA©es dans le domaine des ranA§ongiciels (ransomware), A des piratages
visant la[]]Internet des objets, A des attaques ciblant les infrastructures stratA©giques et A une
violation des donnA®©es du portail amA®©ricain des assurances maladie Healthcare.gov.

A« Entre le dA©veloppement de botnets par des agences gouvernementales opA©rant dans
l&00ombre, les importantes failles de sA©curitA© comme celle subie par Adobe et les logiciels
malveillants particuliA rement nuisibles de type CryptoLocker, 2013 aura A©tA© une annA©e
A©prouvante pour les spA©cialistes de la cyber-sA©curitA© A», commente Corey Nachreiner,
Directeur de la stratA©gie de sA©curitA© de WatchGuard Technologies.

A« Cependant, grA¢ce aux nouveaux outils de visibilitA© dA©sormais disponibles, 2014 devrait
Aatre |4[J0annA©e de la visibilitA© en matiA“re de sA©curitA©. Le paysage des menaces continue
certes A A©voluer A un rythme effrA©nA© en raison de la[[Japparition de nouvelles techniques
Ao©voluA©es da[[lexploitation des vulnA©rabilitA©s et de la[J[Jorientation des criminels vers de
nouvelles cibles.

N/\@anNmoins, les professionnels de la sA©curitA© devraient pouvoir utiliser ces nouveaux outils de
visibilitA© afin de faire, A nouveau, pencher la balance de la cyber-guerre en leur faveur. A»
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Les principales prA©visions de WatchGuard pour 2014 en matiA“re de sA©curitA®© :

1. Le portail amA®©ricain des assurances maladie sera la cible de nombreuses attaques :

WatchGuard sé[|[|§ttend A ce que le site amA®©ricain Healthcare.gov subisse au moins une
violation de donnA®es en 2014.

Du fait de sa popu~laritA© et de la valeur des donnA©es qua[JJil stocke, Healthcare.gov constitue
une cible particuliA"rement attractive pour les cybercriminels.

En rA©alitA©, cette violation a, dans une certaine mesure, dA©jA dA©butA©.

DiffA©rents chercheurs en sA©curitA© ont da[jores et dA©JA mis en A©vidence plusieurs
incidents mineurs (indices d'attaques avortA©es contre des applications Web, tentatives
da[j0attague en dA©ni de service (DDoS), etc.).

2. Le dA©veloppement du cyber-kidnapping accroA®t les profits des pirates :

Les ranA§ongiciels, une nouvelle classe de logiciels malveillants dont le but est de prendre en otage
un ordinateur, ont vu leur nombre augmenter rA©guliA"rement ces derniA"res annA©es, mais une
variante particuliA"rement nuisible a fait son apparition en 2013 : CryptoLocker.

Rien que cette annA®©e, il a touchA© plusieurs millions de machines, avec un fort retour sur
investissement pour les cybercriminels da[JJaprA”s les estimations. WatchGuard sa[J[Jattend A ce
que de nombreux cyber-dA©linquants tentent da[]Jimiter en 2014 le succA”s de CryptoLocker, en
copiant ses techniques et son mode de fonctionnement. WatchGuard prA©voit ainsi une
multiplication des ranA§ongiciels en 2014.

3. Un scA©nario catastrophe hollywoodien :

En 2014, une attaque majeure commanditA©e par un gouvernement hostile et exploitant les failles
da[JQune infrastructure stratA©gique pourrait bien transformer un film dé[|[|NHoIIy~W00d en rA©alitA©
tragique. Et ce, mA2me lorsque les systA"mes ciblA©s ne sont pas connectA©s A un rA©seau.

Le ver Stuxnet, si souvent montrA© du doigt, a en effetprouyA@ que des cyber-attaquants
motivA©s pouvaient infecter une infrastructure non reliA©e A un rA©seau avec des rA©sultats
potentiellement dA©sastreux.

Des chercheurs ont consacrA© plusieurs annA©es A  A©tudier les vulnA©rabilitA©s des
systA"mes de contrA’le industriel (ICS) et des solutions de supervision et da[JJacquisition de
donnA©es (SCADA), et ont dA©couvert que ces systA"mes prA©sentaient de nombreuses
vulnA©rabilitA©s.

4. La[JInternet des objets, nouvelle cible des hackers :

WatchGuard sa[JJattend A ce que, 18[JJan prochain, les hackers, qua[]ils soient white ou black
hat, consacrent plus de temps aux terminaux informatiques non traditionnels comme les voitures,
les montres, les jouets et le matA©riel mA©dical.

Si les experts en sA©curitA© informatique insistent depuis plusieurs annA©es sur la nA©cessitA©
de sA©curiser ces pA©riphA©riques, il semble que le marchA© na[]Jen rA©alise Ia[JJimportance
que maintenant. WatchGuard sa[J[Jattend donc A ce que les hackers sa[]Jattachent fortement en
2014 A dA©tecter les failles de ces objets connectA©s, que ce soit pour les combler ou pour les
exploiter.
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5. 2014 sera la[[[lannA®©e de la visibilitA® :

Ces derniA"res annA©es, les cybercriminels sont parvenus A pA©nA©trer les dA©fenses de trA”s
grandes entreprises malgrA© [a[JJutilisation de pare-feu et da[jJantivirus. La[JJanciennetA© des
systA"mes de dA©fense en place, la mauvaise configuration des contrA’les de sA©curitA© et la
surabondance de journaux de sA©curitA© ne permettent pas aux professionnels de protA©ger
efficacement leur rA©seau et de dA©tecter les AOvA©nements rA©ellement importants.

WatchGuard prA©voit qua[j[jen 2014 de plus en plus dafjentreprises dA©ploieront des outils de
visibilitA© afin de faciliter la[JJidentification des vulnA©rabilitA©s et la mise en place de
stratA©gies de protection renforcA©e des donnA®©es stratA©giques.

6. Attaquer la A« chaA®ne de confiance A» sera une technique de choix pour atteindre
les cibles les plus difficiles :

Si les victimes les plus prestigieuses, telles que les administrations ou les entreprises du CAC 40,
bA©nA©ficient da[J[un dispositif de sA©curitA© plus important, ce na[][Jest pas pour autant
qua[]Jelles parviendront A arrA2ter les pirates motivA©s et patients, qui sa[J[Jattaqueront au
maillon faible de la A« chaA®ne de confiance A» de la[JJentreprise : les partenaires et les
sous-traitants.

Les cybercriminels les plus douA©s visant dA©sormais des cibles plus complexes, il faudra_
sa[J[Jattendre en 2014 A une exploitation grandissante des vulnA©rabilitA©s de la A« chaA®ne de
confiance A», les pirates sa[J[Jattaquant aux partenaires pour atteindre laJJentreprise.

7. Les attaques deviendront plus nuisibles :

La plupart des cyber-attaques et des logiciels malveillants ne sont pas volontairement destructeurs.
En effet, lorsqua[JJun cybercriminel dA©truit |a[JJordinateur de sa victime, il ne peut plus accA©der
A ses ressources. Cependant, 1a[JJA©volution du profil des pirates fait dA©sormais de la
cyber-destruction un objectif valable dans un nombre croissant de cas.

Les cybercriminels peuvent A©ga|ement se rendre compte que la menace d'une destruction
imminente contribue A amA®liorer les chances de succA”s de I'extorsion, comme le compte A
rebours utilisA© par CryptoLocker pour effrayer les victimes et les amener A coopA®©rer.
WatchGuard sa[J[Jattend ainsi A observer une multiplication des vers, chevaux de Troie et virus
destructeurs en 2014.

8. De technicien A psychologue du cybercrime :

Ces derniA"res annA©es, les attaquants avaient clairement Ia[J[Javantage sur les dA©fenseurs,
s@DDappuyant sur des tactiques daJesquive et des techniques plus sophistiquA©es pour
pA©nA©Otrer des dA©fenses vieillissantes.

Cependant, le vent est en train de tourner. En 2014, les dA©fenseurs accA"dgront plus facilement
aux solutions de sA©curitA© de nouvelle gA©nA®ration et aux fonctionnalitA©s de protection
avancA©e, rA©OA©Oquilibrant le rapport de force.

Mais les cybercriminels rléDDabandonneront pas facilement la partie. On peut sa[JJattendre A une
A©volution de leur stratA©gie, qui sera sans doute moins focalisA©e sur la[JJavantage technique
et plus sur les faiblesses de la nature humaine.

En 2014, attendez-vous A ce que les attaquants privilA©gient la psychologie A Ia technologie, en
saJJappuyant sur la culture populaire et sur diffA©rentes techniques (emails dagjhameAS§onnage
convaincants, par exemple) pour cibler le maillon le plus faible de la chaA®ne : la[JJutilisateur.
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