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AprA”s une annA©e riche en cyber-attaques et en scandales da[Jespionnage, LogRhythm,
fournisseur de solutions de dA©tection, de dA©fense et de rA©action face aux cyber-menaces, fait
aujourda[jJhui 1a[JJA©tat des lieux de ce qui attend les entreprises en matiA“re de cyber-menaces
en 2014 et des grands dA©fis qua[JJelles devront relever.

2014 sera marquA©e par un intA©rAat croissant pour la[J[Jexfiltration de donnA©es sur le
rA©seau, le plus souvent A des fins commerciales, en raison de la disponibilitA© des donnA©es
stockA©es dans le cloud mais aussi du web profond (partie du web non-indexA©e par les moteurs
de recherche). Dans cet environnement, la[JJexfiltration de donnA©es deviendra presque
imperceptible et des analyses comportementales bien plus avancA©es seront nA©cessaires pour
pouvoir les dAOtecter.

Internet des objets et systA"mes da[JJexploitation mobiles : des cibles grandissantes

2*LogRhythm

Si IéDDIn’Eernet des objets est en plein essor avec de plus en plus de terminaux cqnnectA@s tels que
les tAOIA©visions intelligentes ou autres appareils utilisA©s au quotidien, ce phA©nomA~ne
soulA”ve une vA©ritable problA©matique en matiA“re de sA©curitA®©.

En effet, les hackers sont susceptibles de prendre le contrA’le de ces objets et sa[JJintroduire sur le
rA©seau en ciblant ces systA"mes. Par ailleurs, Microsoft ayant mis fin au support Windows XP, il
faut A©galement sa[JJattendre A des attaques massives sur ce systA"me da[j[Jexploitation
puisqua[][il ne bA©nA©ficiera bientA’t plus da[JJaucune mise A jour que ce soit en termes
da[[Jergonomie ou bien de sA©curitA©.

2014 sera en outre une annA©e riche pour les systA"mes da[J[Jexploitation mobiles. Alors
qua[jJAndroA d a dominA© le marchA© en 2013, Windows Mobile de Microsoft enregistre une
demande croissante, tout comme da[JJautres plateformes open source telle que Tizen,
Boot-to-Gecko de Mozilla et Ubuntu, qui devraient reprendre des parts de marchA© A AndroA~d.

Cette guerre entre les systA"mes da[JJexploitation mobiles va prendre de Ia|]|]amp|eur et, en raison
de la rapldltA© de dA©veIoppement a0 essentielle sur ce marchA©, pourrait gA©nA© rer
certaines vulnA©rabilitA©s au sein des OS et des applications en mesure de se rA©pandre trA”s
rapidement, laissant ainsi la porte grande ouverte aux hackers.
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RA"glementation plus stricte et conformitA© : prioritA© du gouvernement et des
entreprises

Cette annA®©e, Ia[J[JEtat et les organismes en charge de la rA©gulation des normes relatives A la
sA©curitA© informatique interviendront de plus en plus. En 2013, nous avons dA©jA vu certains
gouvernements pratiquer la politique de la carotte et du bA¢ton pour garantir le respect de la
rA©glementation.

Les Etats-Unis par exemple ont vu augmenter les sanctions pour le non-respect de la loi rA©gissant
la cyber-sA©curitA©. Il devrait en A2tre de mA2me en 2014 puisque le nombre de brA“ches de
sA©curitA© A travers le monde menaAs§ant les donnA©es personnelles des consommateurs, des
patients ou encore celles des cartes de crA©dit pour na[JJen citer que quelques-unes, ne va pas
rA©duire.

La[[JEurope na[][Jest, quant A elle, pas encore habilitA©e A appliquer de telles mesures mais elle
y travaille puisque la[jfJobligation de signalement de cyber-attaques et la mise en place de
sanctions dans le cadre de la rA©glementation europA©enne sont toujours en cours de discussion
au Parlement europA©en.

En 2014, la crA©ation de motivations financiA res pour sensibiliser les entreprises et les
gouvernements devrait sa[[JaccA©IA©rer, dans la mesure oA! les gouvernements et les
organismes de rA©gulation sont dA©cidA©s A se montrer rA©actifs face A ces problA©@matiques
de sA©curitA©.

En ce qui concerne la conformitA©, elle ne se pourra plus se limiter A un systA"me de cases A
cocher pour les entreprises. Elles vont devoir se conformer A un certain nombre de rA"gles
beaucoup plus strictes en matiA“re de sA©curitA©. En ce dA©but da[J[JannA©e, les
recommandations, telles que la[J[Jadoption de la version 3.0 de la norme de sA©@curitA© des
donnA©es PCI DSS, sont nombreuses et les organisations devront adopter une attitude beaucoup
plus proactive pour faire face aux cyber-menaces.

A« La faA§on dont les entreprises perA§oivent la conformitA© va changer : elle sera plus
considA©rA©e comme un effort nA©cessaire quotidien et permanent plutA 't qua[June simple
obligation. La[[anticipation des attaques est aujourda(jjhui essentielle car il sd[JJagit de savoir
"quand", et non plus "si", les organisations sont ciblA©es par des attaques, mA2me si elles sont
"conformes" sur le papier, A» dA©clare Jean-Pierre Carlin, Directeur Europe du Sud chez

LogRhythm.

Impact de Ia[JJA©volution du cloud sur la sA©curitA©

Alors que INes utilisateurs du Cloyd se sont da[JJabord focalisA©s sur la[J[JaccessibilitA© et la
productivitA© des services, la sA©curitA© dans le Cloud va devenir une question prioritaire cette
annA®©e.

Ce qui signifie notamment pour les entreprises da[JJavoir une meilleure visibilitA© des API pour
contrA’ler les activitA©s et les AOvA©nements, comme par exemple le service Amazon
CloudWatch qui offre une surveillance pour les ressources du Cloud Amazon Web Service ainsi que
sur les applications utilisA©es par les clients.

Approche hybride de la gestion de la sA©curitA© dans les entreprises

Enfin, en 2014, les Services de SA©curitA© ManagA©s (MSS) continueront de se dA©velopper
mais il sa[Jjagira da[jJune croissance progressive. En effet, les clients sont en train
da[jJapprA©hender la faAson dont ils peuvent tirer profit de ces offres externes tout en conservant
une partie de la gestion de la sSA©curitA© en interne.
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Les entreprises vont donc adopter une approche MSS hybride, entre partenaire de services )
managA©s et ressources propres, basA©e sur les besoins en termes de sA©curitA© et la capacitA©
da[JJinvestissement.
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