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Cette nouvelle suite offre aux entreprises et opA@rateyrs des solutions de sA©curitA©
virtualisA©es multicouches, garantissant I'A©volutivitA© et |'agilitA© des DataCenters dans le
Cloud

Juniper Networks, leader de I'innovation rA©@seau, dA©voile Firefly Suite, un ensemble de solutions
de sA©curitA© virtualisA©es assurant une protection granulaire et dynamique ainsi qua[j[June
connectivitA© sA©curisA©e pour le cloud privA© et public. La suite inclut Firefly Perimeter, version
virtuelle de la passerelle de services SRX de Juniper Networks, ainsi que Junos Space Virtual
Director, application qui automatise la gestion et le dA©ploiement de Firefly Perimeter.

CouplA©e aux perfectionnements de Firefly Host, qui assure une protection lgas/:\©e surun
hyperviseur entre les machines virtuelles, la suite sA©curise le trafic A I'intA©rieur, A l'entrA©e
et A la sortie du datacenter virtualisA©.

Les professionnels de I'informatique et de la sSA©curitA© cherchent continuellement A mettre A
profit la virtualisation et le cloud sans transiger sur la sA©curitA©. lls doivent trouver le moyen de
protA©ger les machines virtuelles A l'aide d'un systA"me robuste et granulaire rA© pondant aux
exigences de sA©curitA© des diffA©rentes charges de travail et qui soit capable da[jJAatre
dA©ployer aussi rapidement qua[J[June instance virtuelle peut A2tre crA©A®©e.

La suite Firefly protA"ge de maniA“re proactive et en temps rA©el les charges de travail et les
applications virtuelles au moyen d'une veille sA©curitaire, d'une automatisation et d'un contrA’le
complet sur les pare-feu physiques et virtuels. Les entreprises peuvent ainsi tirer parti du cloud
computing en toute sA©curitA©.

Principales caractAo©ristiques

La suite Firefly de Juniper Networks peut A2tre adoptA©e dans tout I'environnement virtuel, y
compris I'hyperviseur, ou sous forme de machines virtuelles connectA©es aux divers rA©seaux
virtuels, pour offrir une sA©curitA©, une automatisation et un contrA’le sur mesure. Cette approche
accA©IA re le dA©ploiement de services et renforce I'agilitA© des applications grA¢ce A une
protection granulaire et hautement A©volutive.

La richesse des fonctions d'automatisation de la suite garantit des dA©ploiements fiables et une

gestion unifiA@e._II devient ainsi facile pour les administrateurs de crA©er, d'associer et de
modifier uniformA©ment les stratA©gies de sA©curitA© sur I'ensemble du rA©seau.
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La suite de sA©curitA®© virtuelle Firefly repose sur trois composants majeurs :
Firefly Perimeter

afl¢ Firefly Perimeter est une nouvelle version virtuelle et logicielle de la passerelle de services SRX
de Juniper Networks ;

a[l¢ Firefly Perimeter se distingue par une disponibilitA© A©levA©e, une sA©curitA© granulaire
grA¢ce A la segmentation des zones, des entitA©s, des lignes mA©tier et des applications, mais
aussi par de nombreuses fonctions de connectivitA© comme la traduction d'adresse rA©seau
(NAT), le routage et le VPN.

Firefly Perimeter peut A2tre dA©ployA© et gA©rA© de faASon centralisA©e ou individuelle, sous
forme de machine virtuelle de sA©curitA© pour chaque dA© partement, application, etc. ;

a[J¢ Ce pare-feu virtuel phare de Juniper Networks s'intA"gre parfaitement A Juniper Networks
Contrail pour fournir dynamiquement des services de sA©curitA© virtuels et physiques dans les
environnements cloud. Parmi les nombreux services SDN et NFV de Juniper, Firefly Perimeter est le
premier A offrir un tel niveau de performance, d'A©volutivitA© et de couverture pour tous les
datacenters virtualisA©s des entreprises et opA©rateurs.

Junos Space Virtual Director

a0¢ Juniper lance A©galement Virtual Director, nouvelle application Junos Space assurant la gestion
des machines virtuelles Firefly Perimeter tout au long de leur cycle de vie ;

alj¢ Junos Space Virtual Director est une application de gestion du cycle de vie qui permet aux
entreprises d'automatiser I'allocation des ressources et le provisionnement des machines virtuelles
associA©es aux VM Firefly Perimeter ;

a[J¢ Il offre une interface utilisateur simple et assortie de workflows orientA©s tA¢ches, d'une
configuration prA©-testA©e et d'API ouvertes permettant I'intA©gration avec les autres
plates-formes de gestion.

Firefly Host

aJ¢ Anciennement connu sous le nom de passerelle virtuelle vGW, Firefly Host est un pare-feu
spA©cialement conA§u pour sA©curiser le trafic entre des machines virtuelles ;

a[J¢ Firefly Host offre un pare-feu A A©tats basA© sur un hyperviseur pour contrA’ler le trafic
est-ouest entre les machines virtuelles. Outre des fonctions de gestion A©volutives, ce pare-feu
intA"gre des outils de dA©tection des intrusions (IDS), de protection antivirus (AV), spA©cialement
adaptA©s A la virtualisation, et de contrA’le de conformitA© ;

a[l¢ Firefly Host est A©troitement intA©grA© A I'hyperviseur et au framework de gestion de
VMware ;

a[¢ La synchronisation des stratA©gies de sA©curitA© entre les centres de gestion Firefly Host
automatise la gestion des stratA©gies et renforce le contrA’le des machines virtuelles au sein des
environnements partagA©s, avec A la clA© des performances inA©galA©es dans ce secteur.

A« Pour sA©curiser I'infrastructure et les donnA®©es, les responsables informatiques ont
recherchA© des solutions innovantes capables de rA©pondre aux impA®©ratifs de leur activitA© et
de tirer parti du cloud de maniAre intelligente et A©volutive. La suite Firefly de Juniper Networks
permet aux entreprises d'associer, de crA©er et de gA©rer des stratA©gies de sA©curitA© sur
I'ensemble des pare-feu physiques et virtuels avec un maximum de souplesse, ce qui garantit des
dA©ploiements sA»rs et rapides dans les environnements les plus exigeants et une protection
complA “te pour et depuis le cloud. A»

a0 Michael Callahan, vice-prA©sident marketing au sein de la division SA©curitA© de Juniper
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Networks
DisponibilitA©

La suite de sA©curitA© Firefly est un ensemble de solutions sous licence conAsu pour rA©pondre
aux besoins de protection uniques rencontrA©s lors des dA@pIoiements da[J[Jenvironnement cloud,
garantissant A©volutivitA© et agilitA©. Les clients sont assurA©s de bA©nA©ficier des futures
innovations de ces produits en souscrivant A la maintenance logicielle.

Ces licences sa[J[Jadaptent continuellement aux besoins des entreprises clientes, et sont fournies
sous forme de licences permanentes ou par abonnement, permettant ainsi une gestion flexible des
coA~ts et facilitant aussi la[JJatteinte des objectifs A©conomiques. Le Firefly Host de Juniper est
disponible aujourda[jhui. Firefly Perimeter et Junos Space Virtual Director seront disponibles au
cours du premier trimestre 2014.
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