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Les sites sectoriels et commerciaux comptent parmi les trois premiA“res catA©gories 0A?
sA©vissent les programmes malveillants. Le Rapport Annuel sur la SA©curitA© 2014 de Cisco
, TAOVA~le que le nombre total de vulnA©rabilitA©s et de menaces a atteint un niveau record
depuis le dA©but de leur recensement en mai 2000.

En octobre 2013, le nombre total d'alertes cumulA©es a augmentA© de 14 % en glissement annuel
par rapport A 2012.

Les conclusions du rapport offrent un tableau saisissant de IéQDA©vqution rapide des enjeux de
sA©curitA© auxquels sont confrontA©s les entreprises, les dA©partements informatiques, et les
particuliers.

Les mA©thodes employA©es par les cyber-criminels sont multiples :

iﬂngA©nierie sociale visant A ~dA@ rober les mots de passe et identifiants d'utilisateurs, infiltrations
A« hide-in-plain-sight A» (si A©videntes qu'elles passent inaperAgues), ou encore la[JJexploitation

de la confiance que les internautes accordent nA©cessairement lorsqu'ils effectuent des
transactions financiA res, utilisent les services publics, ou A©changent sur les rA©seaux sociaux.
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Principales conclusions du rapport :
a[l¢ Une pA©nurie de spA©cialistes de la sA©curitA® informatique A prA®©voir en 2014
Le rapport souligne que la[[JlannA©e 2014 sera marquA©e par une pA©nurie de plus d'un million

de professionnels spA®©cialisA©s dans le domaine de la sSA©curitA©, ce qui pourrait mettre A mal
les capacitA©s des entreprises A contrA’ler et sA©curiser les rA©seaux.

Du fait de leur sophistication, les technologies et tactiques erpployA@es par les criminels en ligne
a0 et leurs tentatives incessantes da[J[Jinfiltration dans les rA©seaux et de v9| de dopnA©es ann
ont dA©sormais pris de vitesse les professionnels de l'informatique et de la SA©curitA®©.
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La plupart des entreprises ne bA©nA©ficient pas de personnel ou de systA"mes dA©diA©s en
permanence A la surveillance des rA©seaux A©tendus et A la dA©tection des menaces.
Pourtant, ces investissements sont les seuls capables d'appliquer des mesures de protection
efficaces en temps voulu.

a[l¢ 99% des malwares mobiles ont cibIA© les appareils AndroA d en 2013

Avec 43,8 % des occu[rencesNrecens/:\©es, Andr/Qdplugin-A reprA©sente le logiciel malveillant le
plus frA©quemment dA©tectA©. Le malware transite habituellement via des versions dupliquA©es
d'applications IA©gitimes distribuA©es par des plateformes commerciales non-officielles.

a[l¢ Les industries chimiques et pharmaceutiques, ainsi que le secteur de la fabrication
A®©lectronique, principales victimes des infections malveillantes.

En 2012 et en 2013, les malwares ont connu une recrudescence notable au sein des secteurs de
I'agriculture et de I'exploitation miniA“re, auparavant considA©rA©s comme des industries A faible
risque. Les occurrences de malwares continuent de croA®tre dans les secteurs de I'A©nergie ainsi
que dans les industries gaziA“re et pA©troliAre.

a[l¢ Les grandes entreprises, passerelles vers les sites web piratA©s

L'A©tude d'un A©chantillon de 30 entreprises issues du classement Fortune 500 a rAOVA©IA©
que 100 % des rA©seaux de ces entreprises avaient gA©nA©rA© un trafic visiteurs vers des pages
Web hA©bergeant des logiciels malveillants. En effet, 96% des rA©seaux A©tudiA©s ont dirigA©
du trafic vers des serveurs piratA©s, alors que 92 % d'entre eux ont gA©nA©rA© du trafic vers des
pages vierges, qui hA©bergent gA©nA©ralement des activitA©s malveillantes.

a[]¢ La recrudescence et le renforcement des attaques DDoS (par dA©ni de service)

Les attaques DDoS (par dA©ni de service) perturbent le trafic depuis et en direction de sites
Internet ciblA©s, et sont capables de paralyser les FAI. Elles ont progressA© A la fois en termes de
volume et de gravitA©. Certaines attaques DDoS ont pour objectif de dissimuler d'autres activitA©s
nA©fastes, telles que des fraudes A©lectroniques perpA©trA©es avant, pendant ou aprA”s une
campagne DDoS, volontairement dA©stabilisantes et retentissantes.

ég¢ Les chevaux de Troie multi-cibles constituent les attaques malveillantes les plus
frA©quemment repA©rA®©es sur le Web

Les attaques des chevaux de Troie multi-cibles reprA©sentent 27 % de la[JJensemble des attaques
enregistrA©es en 2013. Les scripts malicieux, notamment les exploits ou les iframes malveillants,
constituent la deuxiA"me catA©gorie d'attaques la plus courante, avec 23 %. Les chevaux de Troie
destinA©s au vol de donnA®©es, tels que les password stealers et portes dA©robA®©es,
reprA©sentent quant A eux 22 % des actes malveillants recensA©s sur la toile.

Le dA©clin rA©gulier du nombre d'adresses IP et hA©bergeurs de malwares uniques a[JJ] qui a
chutA© de 30 % entre janvier et septembre 2013 a[][] laisse A penser que les activitA©s
malveillantes se concentrent dA©sormais sur un nombre plus restreint d'adresses IP et
d'hA©bergeurs.

a[l¢ Java demeure le langage de programmation le plus frA©quemment visA© par les
cybercriminels.

D'aprA”s les donnA®©es fournies par Sourcefire, sociA©OtA© dA©sormais dA©tenue par Cisco, les
exploits Java constituent la vaste majoritA© (91 %) des corruptions recensA©es par les indicateurs
IOC (Indicators Of Compromise).
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Tendances majeures de la cybercriminalitAo© :

a[j¢ Une expansion et une sophistication croissantes de I'univers des menaces. Les simples
attaques aux consA©quences limitA©es ont A©OtA© remplacA©es par des opA©rations de
cybercriminalitA© minutieusement orchestrA©es et financA©es, capables d'occasionner des
dommages A©conomiques considA©rables et d'affecter la rA©putation de leurs victimes, qu'elles
appartiennent au secteur privA© ou A la sphA re publique.

a[J¢ La complexitA© accrue des menaces et des technologies, qui rA©sulte de I'adoption de plus en
plus massive des Smartphones et du Cloud, permet da[JJA©tendre le champ da[JJattaques comme
jamais auparavant. Les nouvelles catA©gories d'appareils et les architectures d'infrastructure les
plus innovantes offrent aux pirates la possibilitA© d'exploiter des faiblesses jusqu'alors
insoupA§onnA©es et de s'attaquer A des composants mal protA©gA©s.

a[j¢ Les cyber-criminels ont conscience qu'il est nettement plus rentable d'exploiter la puissance de
I'infrastructure d'Internet que de simplement infiltrer les appareils et ordinateurs de particuliers. Ces
attaques A I'A©chelle de I'infrastructure ciblent des serveurs d'hA©bergement en ligne
bA©nA©ficiant d'un positionnement stratA©gique, des serveurs de nom de domaine ou des
DataCenters.

Leur objectif est de multiplier les attaques sur les trA”s nombreux systA mes individuels
hA©bergA©s par ces serveurs. En ciblant I'infrastructure Internet, les pirates A©branlent la
confiance des utilisateurs dans les terminaux qui y sont connectA©s ou qui y ont accA’s.
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